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1 ALTALANOS ATTEKINTES

1.1. Altalanos kévetelmények

Ezek a Beszallitokra vonatkoz6 Citi-kbvetelmények (,Kévetelmények”) részletezik azon
kotelezettségek egy részét, amelyeket a Beszallitbknak teljesitenitk kell a Citivel
folytatott Uzleti tevékenységeik soran. Bizonyos Kovetelmények minden Beszallitora
vonatkoznak, mig mas kovetelmények egy adott Beszallitéra valo alkalmazhatésaga a
Beszallito altal a Citi szamara biztositott termék(ek)tdl és szolgaltatas(ok)tdl fiigg (ez
utébbiakat az aldbbi 1.2 fejezet foglalja 0ssze, és az ott felsorolt egyes rendelkezések
elején vannak feltiintetve). A nagybetis kifejezések a jelen dokumentumban, illetve az
ahhoz csatolt Flggelékben meghatarozott jelentéssel birnak, kivéve, ha jelen
dokumentumban ilyen jelentés nincs feltiintetve; utdébbi esetben a kifejezések a
Szerz8désben meghatarozott jelentéssel birnak, az alabbiakban meghatarozottak
szerint.

Ezek a Kdvetelmények a Citivel kotott Beszallitdéi megéllapodasok (tobbek kdzott, de nem
kizarélagosan a tranzakciés dokumentumok, pl. munkamegrendelések, engedélyezési
Utemtervek) (kilon-kulon ,Szerzédés”) szerinti szerz6déses kotelezettségek, és
kiegészitésul szolgalnak barmely egyéb Megallapodasban elbirt kotelezettséghez, az
Alkalmazandé Jogszabalyok altal eléirt barmely kotelezettséghez (a kifejezés alabbi
meghatarozasa alapjan), a Citi altal a Beszallitonak kildott barmely értesitéshez,
amelyben tajékoztatia a Beszallitét az abbdl eredd kotelezettségekrdl (kuldn-kuldn
JErtesités”), vagy a Citi lizletvitele és tevékenységei tekintetében alkalmazott barmely
tovabbi, konkrétabb kodvetelményhez. Amennyiben a fenti kdvetelmények és e
kovetelmények kdzott barmiféle ellentmondés meril fel, a szigorubb kételezettségek és
kovetelmények alkalmazandok. A Beszallitoknak proaktiv szerepet kell vallalniuk, és
konzultalniuk kell elsédleges Citi Uzleti kapcsolattartéjukkal (vagy kijelolt
kapcsolattartojukkal) a jelen Koévetelményekkel kapcsolatban felmertlt kérdéseikrdl,
beleértve a Kovetelmények barmely modositasat, a mentesitési kérelmeket, illetve a
Kovetelmények elbirdsai kdzotti vagy az Alkalmazanddé Jogszabalyokkal valé vélt
Osszeférhetetlenségeket.

A Beszallitd haladéktalanul eleget tesz minden olyan észszer( kérésnek, amelyet a Citi
olyan adatokkal kapcsolatban nyujt be a Beszallitbhoz, amely adatokat a Citi az
Alkalmazand6 Jogszabalyok betartdsara vonatkozé kotelezettsége miatt igényel a
Beszallitdé Szolgaltatasaival és Személyzetével kapcsolatban. Ha a Beszallitd nem tesz
eleget ezen kotelezettségeinek, az a jelen Szerzédésben foglalt feltételek |ényeges
megszegésének mindsul.

A jelen Kdvetelmények vagy barmely, a Beszallitoval Gzleti tevékenységet folytatd Citi
vallalat 4ltal meghatarozott tovabbi kovetelmény be nem tartasa a Beszallito Citivel kdtott
szerz6désének felbontasat vonhatja maga utan. A Kévetelmények megszegése tovabba
az Alkalmazando6 Jogszabalyok megsértését is jelentheti, mely a Citire (vagy harmadik
felekre) nézve polgari kartéritési eljarasokat vagy a Beszallitora nézve buntetdjogi
szankciokat vonhat maga utan. A Beszallito a Citi irasbeli hozzajarulasa nélkul nem
jogosult figyelmen kivil hagyni jelen Kévetelmények elbirasait a sajat szabalyzatainak
valé megfelelésre hivatkozva.

Beszallitokra vonatkoz6 Citi-kdvetelmények Oldalszam: 3/81
© 2025 CITIGROUP INC.



1.2. Egyes Beszallitokra vonatkozé Kdvetelmények

Az aldbbi tablazat olyan Kovetelményeket hataroz meg, amelyek az itt megadott
alkalmazhatdsagi kritériumoknak megfelelé Beszallitékra vonatkoznak. Az alabb nem
emlitett fejezetek MINDEN Beszallitéra vonatkoznak.

Fejezet szama

Fejezet cime

Alkalmazhat6sag

ESELYEGYENLOSEG A FOGLALKOZTATASBAN
| MEGERGSITO INTEZKEDESEK

Az Egyesiilt Allamok szdvetségi
kormanyaval kotétt Citi-szerzédés
teljesitéséhez sziikséges szerzédésekre és
megrendelésekre alkalmazandok.
Amennyiben nem egyértelmii, hogy az adott
szerz6dés vagy megrendelés szovetségi
kormanyzati alvallalkozo6i szerzédésnek
vagy megrendelésnek minésiil-e, a zaradék
elején vagy végén — az adott
szovegkornyezetnek megfelel6en — fel kell
tlntetni az , Amennyiben alkalmazando”
megjelolést.

12

PENZMOSAS-ELLENESSEG

Azokra a Beszallitokra vonatkozik, akik
bizonyos tgyféllel kapcsolatos
szolgaltatasokat (pl. bevezetés,
tgyfélszamla és tranzakciok atvilagitasa)
nyujtanak, vagy amelyek az el6bbi
tevékenységekkel kapcsolatban
adatokat/mutatdkat biztositanak; ES/VAGY
Azokra a Beszallitokra, akik kozvetitéként
jarnak el készpénzzel vagy pénzigyi
eszkozokkel kapcsolatban (pl. tavoli letét
felvétele, futar, pancéljarmi és széf
szolgaltatasok).

13

NYILVANTARTASOK KEZELESE

Azokra a Beszallitokra vonatkozik, akik
elérik/feldolgozzéak/taroljak a Citivel
kapcsolatos informéaciokat.

14

UZLETMENET-FOLYTONOSSAG

Azokra a Beszallitokra vonatkozik, akik a
Citi altal hasznalt szolgéltatasokat
nyujtanak, vagy ilyen technikai jellegti
infrastrukturat/alkalmazasokat
tzemeltetnek. A Citi altal kijelolt Gzleti
tevékenységeért felelés személy (BAO)
feleléssége tajékoztatni a Beszallitot az
alkalmazhat6sagrol és az lzletfolytonossagi
kovetelményekrél.

15

GLOBALIS HATTER-ATVILAGITASI
SZABVANYOK

Azokra a Beszallitokra vonatkoznak, akik
szolgaltatasokat nyujtanak a Citinek.

16

KOLTSEGEK

Azokra a Beszallitokra vonatkoznak, akik
szerz6dés alapjan jogosultak
visszatéritendo lizleti koltségek igénylésére.

17

INFORMACIOBIZTONSAG (IS)

18

MUNKAHELY! BIZTONSAGGAL KAPCSOLATOS
IRANYMUTATASOK

Azokra a Beszallitokra — beleértve az
Alvallalkozdkat is — alkalmazand6, amelyek
hozzéaférnek a Citi informéaci6ihoz, azokat
feldolgozzak, kezelik vagy taroljak;
ES/VAGY a Citi markajelzésével ellatott,
internetrél elérheté alkalmazasok
tarhelyszolgaltatojaként felel6sek azok
lizemeltetéséért; ES/VAGY kapcsolédnak a
Citi halézati eréforrasaihoz; ESIVAGY
kiséret nélkili hozzaférést igényelnek a Citi
létesitményeihez.

Beszallitokra vonatkoz6 Citi-kdvetelmények
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Fejezet szama Fejezet cime Alkalmazhat6sag

Azokra a Beszallitokra alkalmazandé,

MESTERSEGES INTELLIGENCIA/GEPI TANULAS | amelyek a Citi meghatarozasa szerinti
(beleértve a generativ mesterséges intelligenciat | mesterséges intelligenciat vagy gépi

19 és az autoném lgyndk alapl mesterséges tanulast (AI/ML) alkalmaznak az altaluk
intelligenciat is) nyUjtott termék vagy szolgaltatas barmely
elemében.
Azokra a Beszallitokra vonatkozik, akik a
SZEMELYES KERESKEDELMI ES BEFEKTETES| | Citinél betoltstt munkakaori feladataik
20 részeként rendszeres hozzaférést

SZABALYZAT igényelnek nem nyilvanos Iényegi

informaciéhoz.

Ez az Iranyelv alkalmazand6 azokra a nem
munkaviszonyban allé személyekre (a
tovabbiakban: ,Munkavallal6k™), akik
Erzékeny Munkakort téltenek be (a

L i i Szb6szedet meghatarozasa szerint) (a

23 KOTELEZO TAVOLLETI IRANYELV tovéabbiakban: , Erzékeny Munkavallal6k”),
tovabba az Erzékeny Alkalmazottak
kozvetlen vezetdire és iranyitéira (a
tovabbiakban: ,,Vezet6k”), valamint az
Erzékeny, nem munkaviszonyban allé
személyek Citi Uizleti kapcsolattartéira.

2 ESELYEGYENLOSEG A FOGLALKOZTATASBAN

2.1 Esélyegyenldség a foglalkoztatasban.

A Citi olyan iranyelveket alakitott ki, amelyek célja, hogy valamennyi megfelel6
képesitéssel rendelkezd személy szamara biztositsak a foglalkoztatas soran az
esélyegyenléséget, faji vagy etnikai hovatartozastél, bérszintél, vallastol, nemtdl,
szexudlis irdnyultsagtol, nemi identitastdl, nemzeti szarmazastol, allampolgarsagtol,
bevandorlasi jogallastol, életkortdl, csaladi &llapottol, genetikai informacioktol,
fogyatékossagtoél, védett veteran statusztdl vagy barmely mas, jogszabaly altal védett
tulajdonséagtél figgetlendl.

A Beszallitok kotelesek megfelelni, és gondoskodni réla, hogy személyzetik is
teljesitse az 6sszes vonatkozé megkllonbdztetés elleni torvény és szabalyozas
kdvetelményeét, beleértve, a teljesség igénye nélkil, minden olyan torvényt és
szabalyozast, amelynek tekintetében a Citi irdsban tajékoztatja a Beszallitét a
megfelelségi kdvetelményrél.

A Beszallitok kotelesek megismerni a Citi U.S. Equal Employment Opportunity Policy
Statement iranyelvének el6irasait, és azzal 6sszhangban megtenni a megfelel$
intézkedéseket. Az iranyelv az alabbi cimen érhetd el: www.citigroup.com/global/eeo-

aa-policy.

2.2 Allami szerzédések

A szbvetségi kormannyal kotott Citi-szerz6dések teljesitéséhez szikséges
szerz6déseknek és beszerzési megrendeléseknek sz szerint tartalmazniuk kell az
alabbi bekezdést, félkdvér betlkkel, az aldbbiak szerint. (Ha nem biztos abban, hogy
szovetségi kormannyal kotott alvallalkozéi szerzédésrél/beszerzési megrendelésrél van-
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e sz0, akkor Ovatossagbol irja bele az alabbi pontot, és kezdje azt az ,Amennyiben
alkalmazhatd” kifejezéssel.)

[Amennyiben alkalmazhat6,] A Beszallitdé koteles betartani az 6sszes vonatkozo
szovetségi diszkriminacioellenes torvényt, és igazolni, hogy nem mikodtet az
alkalmazandoé szévetségi diszkriminacidellenes térvényeket sérté programokat

2.3 Allami szerzédésekre vonatkoz6 fiiggelék

A szovetségi kormannyal kotott Citi-szerz6dés  teljesitéséhez  szikséges
szerzbdéseknek és beszerzési megrendeléseknek tartalmazniuk kell a kovetkez6
értesitést az alvallalkozéi szerz6dés vagy a beszerzési megrendelés figgelékében. (Ha
nem biztos abban, hogy szodvetségi kormannyal kotétt  alvallalkozoi
szerz6désrél/megbizasardl van-e szd, akkor Ovatossagbol irja bele az alabbi
nyilatkozatot, és zérja azt az ,Amennyiben alkalmazhatd” kifejezéssel.)

A Citigroup, mint a szévetségi kormany szerzédéses beszallitoja, ezuton irasban értesiti
az alulirott vallalkozoét vagy forgalmazot azokrol az esélyegyenldségi intézkedésekrdl,
amelyeket a védett veteranok és a fogyatékkal él6k érdekében koteles meghozni. A
Citigroup teljes mértékben megfelel a rehabilitaciorél szolé térvény 503. szakaszanak, a
vietnami haborus veteranok beilleszkedését elésegitd torvénynek, valamint annak a 41
C.F.R. § 60-741, illetve a 41 C.F.R. § 60-300 szerinti vonatkoz6 el6irasainak. Equal
Employment Opportunity Policy Statement iranyelviink a www.citigroup.com/global/eeo-
aa-policy weboldalon talalhaté. Ha az egyenld foglalkoztatasi esélyekre vonatkozé
iranyelvrél szolo nyilatkozatunkkal kapcsolatban kérdése mertilne fel, akkor forduljon a
nyilatkozatban megadott kapcsolattarté személyhez.

[Amennyiben alkalmazhato] Kérjik, tegye meg a megfelels intézkedéseket az iranyelvre
vonatkozé nyilatkozattal, valamint az eléirasokkal dsszhangban.

3 VESZTEGETES ES KORRUPCIO ELLENI KUZDELEM

A Citi olyan iranyelvekkel, eljarasokkal és belsé ellenérzésekkel rendelkezik, amelyek
észszer(ien ugy vannak kialakitva, hogy megfeleljenek a vonatkoz6 vesztegetés- és
korrupcibellenes torvényeknek; tovabba a Citi szigortan tiltja a vesztegetést és a
kénnyitd kifizetéseket is. A Beszallitok (ideértve az Uzletszerzéket is), azok Személyzete
€s barki, aki kozvetlenil vagy kdzvetve a Citi nevében jar el, kdteles tevékenységét a
legmagasabb etikai normak szerint, valamint az Egyesiilt Allamok kilféldi korrupt
gyakorlatokkal kapcsolatos torvényének (FCPA), az Egyesilt Kirdlysag vesztegetési
torvényének (UKBA) és azok médositasainak megfeleléen folytatni, valamint koteles
betartani az abban az orszagban érvényes 6sszes egyéb vonatkozé helyi vesztegetés-
és korrupcioellenes térvényt, ahol a Citi tevékenységét veégzi.

Sem a Beszallitd sem a Beszallit6 Személyzetének azon tagjai, akik a Citi nevében vagy
a Beszdlliténak a Citivel kdtott szerz6désével vagy kapcsolataval dsszefliggésben jarnak
el (i) nem biztosithatnak, engedélyezhetnek vagy ajanlhatnak fel semmilyen kifizetést,
hasznot, elényt vagy barmilyen mas értéket senkinek, és senkivel nem targyalhatnak
ezekrdl; (i) nem vehetnek at vagy fogadhatnak el senkitél semmilyen kifizetést, hasznot,
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elényt vagy barmilyen mas értéket, amennyiben az (i)-(ii) egyes esetei sértik az FCPA-t,
az UKBA-t vagy barmely méas vesztegetés- és korrupciéellenes torvényt. A Beszallito és
Személyzetének tagjai kotelesek Ugy végrehajtani a Citi nevében vagy a Beszallitonak a
Citivel  kotott szerz6désével vagy kapcsolataval — Osszefluiggésben — végzett
tevékenységeiket és tranzakcitikat, hogy azok megfeleljenek a Kovetelményeknek,
beleértve jelen Fejezetet is. A Beszallitd és annak Személyzete tovabba kételes
fenntartani egy vesztegetés- és korrupcidellenes megfeleléségi programot, valamint
olyan irdnyelveket és eljardsokat, amelyeket ugy alakitottak ki és alkalmaznak, hogy azok
biztositsdk az 6sszes vesztegetés- és korrupcidellenes térvénynek valé megfelelést.

A Citi vesztegetés- és korrupcibellenes programjanak attekintéséhez latogasson el a
kovetkez6 oldalra: Citigroup’s Investor Relations (a Citi iranyelvei alatt valassza az AB&C
Program lehetéséget).

4 AJANDEKOK ES SZORAKOZTATAS

Sem a Beszallitok, sem a Beszallitok Személyzetének tagjai nem adhatnak ajandékokat
vagy mas értéket (beleértve a szérakoztatast is) a Citi alkalmazottainak, amennyiben ez
tényleges vagy latszolagos érdekellentétet vagy ellenszolgaltatast teremtene,
kompromittalna az alkalmazott integritasat vagy itéléképességét vagy egyéb mdédon nem
helyénvaldan befolydsolna a dontéshozatalat, hatasara az alkalmazott kdtelezettségeivel
ellentétesen cselekedne, vagy ha az egyéb modon sértené a vonatkozé torvényeket. A
fentiek korlatozasa nélkil az alkalmazott koteles betartani az ajandékokra és
szoOrakoztatdsra vonatkoz6 szabvanyban foglalt tiltott ajandékokra és szérakoztatasra
vonatkozo részt. A Beszallitok és a Beszallitbk Személyzetének tagjai személyenként és
naptari évenként 6sszesen maximum 300 amerikai dollar értékben adhatnak nem
készpénzbeli Gizleti ajdndékot a Citi alkalmazottainak.

Amikor egy Beszallitdé lzleti szoérakoztatast biztosit a Citi egyik alkalmazottja szamara
(pl. étkeztetést, sport-, kulturalis vagy mas hasonlé eseményekre valé meghivast), akkor
a Beszélliténak is részt kell vennie az eseményen, és a szorakoztatasnak helyénvalonak,
a szokasoknak megfelelének és észszerilinek kell lennie, nem lehet pazar vagy tulzottan
gyakori. Tovabba, ha a Beszallitd nem vesz részt az eseményen, akkor a szorakoztatas
uzleti ajandéknak mindsul, és a Citi ajdndékokra és szoOrakoztatasra vonatkozo
szabvanyaban foglalt vonatkozé jelentéstételi kiUszobértékek érvényesiinek. A
Beszallitd ténylegesen vagy allitblagosan a Citi nevében eljarva sem kozvetlenil, sem
kozvetve nem nydjthat semmilyen értéket senkinek (akar a Beszallitd sajat koéltségeén,
akar a Citi alkalmazottjanak koltségén), illetve nem 06sztbnbzhet mast erre, ha az
ténylegesen korrupt, nem megfelel6 vagy a vonatkozé jogszabalyokat sért6 lenne, vagy
ha arrél észszerlen feltételezhetd lenne ezek barmelyike.

5 BESZALLITOI EGYUTTMUKODESI ES BESZALLITOI
ALAPELVEK

https://www.citigroup.com/citi/suppliers/A Citi szamos kezdeményezés keretében
mikodik egyutt Beszallitdival, valamint ismerteti beszerzési programjat azokkal a
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potencialis Beszallitokkal, amelyek az altala kiszolgalt k6zdsségekbdl kerilnek ki. Ezek
az egyuttmikddések emellett segitenek azonositani az igéretes Beszallitékat, kilondésen
azokat, amelyek innovativ megoldasokat kinalnak a felmerild Gzleti kihivasok
kezelésére. A Citi Beszallitbkkal szembeni elvardsairdl tovabbi informécié az [u]Doing
Business with Citi weboldalon érhet6 el, a kovetkez6 cimen:

Citi Statement of Supplier Principles
Citi Sustainable Progress Strategy

6 MODERN RABSZOLGASAGRA VONATKOZO TILALOM

A Citi elkdtelezte magat az olyan gyakorlat mellett, amely célja a modern rabszolgasag
és emberkereskedelem el6fordulasi kockazatanak azonositdasa és kezelése a
szervezetén belll vagy az ellatasi lancaiban. A Citi Beszallitéi kotelesek betartani az
alabbiakban meghatarozott Kévetelményeket, és hatékony, az egész vallalatra kiterjed®
irdnyelveket és/vagy eljardsokat kidolgozni a modern rabszolgasag és
emberkereskedelem kockazatdnak azonositasara és megel6zésére a sajat
tevékenységik és ellatasi lancaik keretein belll. A Beszallitbknak a Citi kérésére ki kell
toltenilk a Citi vallalati felelésségvallalassal kapcsolatos kérd8ivét, beleértve az
esetlegesen szikséges kiegészitd informaciokat is, hogy a Citi felmérhesse a
kockazatnak valo kitettséget és a lehetséges kockazatcsokkentd 1épéseket, kulondsen a
magasabb kockazati szektorokban és foldrajzi terlleteken mikodd Beszallitok
esetében. A Beszallitdé Alvallalkozéitdl elvarjuk, hogy ugyanezt a folyamatot kdvessék.

6.1 Gyermekmunka elkerilése

A Beszallitok nem alkalmazhatnak gyermekmunkasokat. A ,gyermek” kifejezés minden
olyan személyt magaba foglal, aki az alkalmazandé jogszabélyok szerint még nem érte
el a foglalkoztatas als6 korhatarat, illetve ilyen jogszabdaly hidanyaban minden olyan
személyt, aki nem toltdtte be a 15. életévét vagy nem fejezte be a tankdtelezettséget —
attél fliggben, hogy e két korhatar kozil melyik a magasabb. Ha 18 év alatti
munkavallalékat alkalmaznak, akkor, a gyermekmunka alkalmazdsanak atfogo tilalméat
figyelembe véve, kulonds gondot kell forditani feladatkoreikre és a munkavégzés
korilményeire, igy biztositandd, hogy munkdjuk vagy munkakoérilményeik kézvetlen
vagy kozvetett eredményeként ne érje 6ket fizikai, mentalis vagy egyéb kar.

6.2 Szabadon valasztott munkavallalas

A Beszallitdé koteles biztositani, hogy a munkavallalok ne alljanak mentalis vagy fizikai
kényszer alatt, ne legyen rdjuk kényszeritve rabszolgasag vagy addsrabszolgasag, ne
kotelezzék 6ket szerz6désre, ne végeztessenek vellk akaratuk ellenére borténmunkat,
ne legyenek rabszolga-kereskedelem aldozatai, és ne végezzenek semmilyen formaban
kotelez6 munkat, beleértve a kényszer( tulérat is. Minden munkat 6nkéntesen kell
elvégezni. A Beszallito jelen dokumentumban meghatarozott kotelezettségei, a teljesség
igénye nélkul:

1. Szerzédések, bérek és munkaidé: A munkavallalok foglalkoztatasi vagy
megbizéasi feltételeit olyan irdsos dokumentumban Kkell rbgziteni, amely
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kénnyen érthet6 szamukra, és amely egyértelmiien meghatarozza jogaikat és
kotelezettségeiket. Ennek az irdsos dokumentumnak mindenképpen, de nem
kizarélagosan tartalmaznia kell a kbvetkez8kre vonatkozé atlathaté feltételeket:
bérek, tuléradijak, kifizetési idészakok, munkaidd, valamint a sziinetekre és
szabadnapokra vonatkoz6 jogok. Az ilyen irdsbeli feltételeket a
munkavallalébnak a munkaviszony megkezdése el6tt at kell adni, a
munkaltatonak tiszteletben kell tartania azokat, és meg kell felelniik az iparagi
szabvanyoknak és a munkavégzés helyén alkalmazando térvények és kollektiv
szerz6dések minimumkovetelményeinek.

2. A munkaviszony szabad megszintetésének joga: A munkavéllaloknak
jogosultnak kell lennilk szabadon megszintetni munkaviszonyukat, adott
esetben az alkalmazand6 torvényekkel és kollektiv szerzédésekkel
O0sszhangban 1évd, észszeri felmondasi id6 elteltével, és barmilyen jogtalan
biintetés kiszabasa nélkdl.

3. Embertelen bdnasmad: A munkavallaldkat, csalddtagjaikat és a velluk szoros
kapcsolatban allékat tilos durva vagy embertelen bandsmddnak kitenni,
beleértve, a teljesség igénye nélkul, a fizikai fenyitést, a fizikai, pszicholégiai és
szexualis er6szakot és kényszert, a szébeli bantalmazast, a zaklatast és a
megfélemlitést. A vendégmunkasokat, csaladtagjaikat és a vellk szoros
kapcsolatban &llékat nem szabad nemzetiségik miatt megkulonbodztetni a
munkafeltételek és -kdrtilmények tekintetében.

4. Bérek, juttatasok és munkaidé: A kompenzéacionak meg kell felelnie az
0sszes vonatkozo bértbrvénynek, beleértve a minimélbérre, a tllordkra és a
torvényileg elGirt juttatdsokra vonatkozokat is. A munkavallalok részére a
munkabért teljes 6sszegben, hataridében és atlathato bérjegyzékkel egydtt kell
kifizetni. Fegyelmi intézkedésként tilos a munkabérbdl vagy a juttatasokbol
blntetd jellegi levonast alkalmazni, illetve azok kifizetését visszatartani. A
munkahét idétartama nem haladhatia meg a helyi jogszabalyokban
meghatarozott felsé hatart. A tdalmunka kizardlag oOnkéntes alapon, a
jogszabalyi keretek k6zo6tt végezhetd, és a tulmunka vallalasanak megtagadasa
miatt a munkavéllal6t semmilyen hatrany nem érheti.

5. Tilos a személyazonosit6 okmanyokat elkobozni: A munkavallaléktol a
foglalkoztatas feltételeként nem kobozhatjdk el vagy tarthatjdk vissza
személyazonosité dokumentumaikat, utazasi engedélyiket, Utleveliket vagy
més hivatalos okmanyaikat, illetve barmely mas értéktargyukat;, a tulajdon
visszatartasa nem hasznélhatd fel a munkavéllalék szabadsagjogainak
kozvetlen vagy kozvetett korlatozdsara vagy munkahelyi rabszolgasag
létrehozasara.

6. Tilos a munkakozvetitési dij és az adéssagrabszolgasag: A munkavallalok
toborzasaval kapcsolatos dijak és koltségek (beleértve, a teljesség igénye
nélkll, a munkavallaléi vizumokkal kapcsolatos dijakat, az utazasi koltségeket
és a dokumentumfeldolgozasi koltségeket) nem szamithatok fel a
munkavallaléknak, sem kozvetlenill, sem kozvetve. Hasonl6képpen a
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munkavéllalék nem kotelesek olyan kifizetések teljesitésére, amelyek célja
munkahelyi rabszolgasdg létrehozasa, vagy amelyek annak létrejottét
eredményezik, ideértve a biztositék fizetését, valamint nem kdtelezheték
adossag munkaval torténd visszafizetésére. Ha megallapitast nyer, hogy a
munkavallalékra a toborzési folyamattal 0Osszefliggésben, illetve a
foglalkoztatasuk soran dijakat vagy koltségeket héritottak at, a Beszallitd
kételes észszeri intézkedéseket tenni annak érdekében, hogy e kdltségek a
munkavallalok részére haladéktalanul megtéritésre keriljenek. Ha olyan
munkavallalokat kell toborozni, akiket harmadik félen, példaul munkaeré-
kozvetitén keresztul foglalkoztatnak, akkor kizarélag jo hirnévvel rendelkezd
munkaerd-kozvetitd irodak veheték igénybe. Ha a munkavallalok keresése
kozvetlen foglalkoztatas céljabdl torténik, akkor kizarolag jé hirnevi munkaeré-
toborzo irodak veheték igénybe. A munkavallalok altal fizetett toborzasi dijak
tilalma valamennyi toborzéra, ugynokre és alligynokre kiterjed. A
Beszallitoknak megfelel6 bels6 kontrollokat kell mikodtetniuk a kdvetelmények
betartdsanak biztositasa érdekében. Munkavallalok szabad mozgésa: A
munkavallalék jogosultak szabadon, indokolatlan korlatozasok nélkil mozogni,
nem szabad mozgasukat fizikailag a munkahelylkre vagy mas, a munkaltatd
altal ellenérzott  helyszinekre (példaul szallashelyekre) korlatozni. A
munkavallalokkal szemben nem kdvetelheté meg, hogy a munkaltaté altal
ellen6rzott szallasokon szalljanak meg, kivéve, ha erre az elvégzett munka
helye vagy jellege miatt sziikség van.

7. Megtorlas nélkuli panasztétel: A munkavallalék jogosultak szabadon panaszt
benyudjtani a munkdltatojuknal annak velik szembeni banasmaodjaval
kapcsolatban; a panasztev® munkavallalokat nem szabad panaszuk miatt
hatranynak, megtorlasnak vagy buntetésnek kitenni.

7 A BESZALLITO SZEMELYZETE

7.1 A Beszallitd személyzetének képzése, beosztasa, athelyezése és iranyitasa

A Beszallité koteles a Szolgaltatasok leghatékonyabb, a Szerz6dés elbirasai szerinti
elvégzéséhez megfelelé képzettséggel, végzettséggel, tapasztalattal és készségekkel
rendelkezd megfelel6 szamu személyt alkalmazni, és kérésre koteles igazolni az adott
személyek képzettségét. Miutan a Személyzetet mar egy Projekthez rendelték, a
Beszallitdé a Citi el6zetes irasbeli hozzajarulasa nélkil nem helyezheti at vagy bizhatja
meg a Személyzetet mas olyan feladatokkal, melyek csodkkentik a Projekten valo
munkavégzésre vald képességet; a Beszallitd altalaban véve koteles a Projektekhez ugy
beosztani a Személyzetet, hogy minimalizélja az atképzés szikségességébdl adodo
zavarokat. A Beszallité koteles biztositani, hogy Személyzetének tagjai semmilyen célbol
ne tintessék fel magukat a Citi alkalmazottjainak vagy képvisel6inek, és ne kdveteljék,
hogy a Citi alkalmazottjaiként kezeljék Oket, beleértve a Citi altal nyujtott béren kivuli
juttatdsokra, rokkantsagi jaradékokra, tarsadalombiztositdsi adokra és juttatasokra,
szOvetségi munkanélkiliségi adokra, allami munkanélkili-biztositasi jaradékokra, és
szOvetségi jovedelemado-levonasra vonatkozo igényeket is. A Beszallité kizarélagos
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felel6sséggel tartozik minden Személyzete felé valdo munkaltatdi kotelezettségert,
beleértve, a teljesség igénye nélkil, minden szikséges biztositast, az 6sszes vonatkoz6
adobevallas benyujtasat, valamint az 6sszes sziikséges adotartozas és -letét teljesitését,
a Beszallito fuggetlen véllalkozéi statuszaval 6sszhangban.

7.2 A Beszallitd Személyzetének levaltasa

A Beszallito koteles eltavolitani és lecserélni az 4ltala a Projekthez rendelt Személyzetet,
ha a Citi értesiti, hogy az adott személy barmilyen megkuilonbdztetéssel 6ssze nem fliggd
okbdél nem elfogadhaté a Citi szdméara. A Beszallitd ezenfelll vallalja, hogy
haladéktalanul eltavolitja és lecseréli, illetve a Citinek biztositott Szolgaltatasoktol (vagy
a Szolgaltatasok nyujtasaval vagy felugyeletével kapcsolatos barmilyen felelésségi
kortdl) eltiltja a Projekthez rendelt Személyzetet, ha nem képes vagy nem hajlandd a
Szolgaltatasokat id6ben és szakszeriien teljesiteni.

7.3 A Beszallitd Személyzetére vonatkozé iranyelvek

A Beszallito kijelenti, szavatolja és kotelezettséget vallal arra, hogy atfogd szabalyzatokat
és eljarasokat tart fenn és alkalmaz hatékonyan a Citinek helyszini Szolgéltatasok
nyujtasara Kkijelolt természetes személyek mindsitésére; ezek a szabalyzatok és
eljarasok magukban kell, hogy foglaljak a munkavallalasi engedélyek ellenérzését, a
foglalkoztatasi mult és az esetleges blntetjogi itéletek hattér-atvilagitasat, a jelen
dokumentumban részletesebben ismertetett modon, valamint a foglalkoztatas el6tti
drogtesztet. Mindezt az Alkalmazand6 jogszabalyok és az alkalmazandd6 kollektiv
szerz6dések altal megengedett mértékben kell megvaldsitani. A Beszallitd tovabba
kijelenti, szavatolja és vallalja, a fentiek altalanos érvényének korlatozasa nélkul, hogy
rendelkezik olyan ellen6rzésekkel és eljarasokkal, melyek biztositjak a bevandorlassal
kapcsolatos Alkalmazando jogszabalyoknak valo teljes megfelel6séget, beleértve annak
ellen6rzését, hogy a Beszallitdo Citihez kirendelt teljes Személyzete jogosult dolgozni a
megbizas teljes id6tartama alatt, a bevandorlassal kapcsolatos Alkalmazando
jogszabalyoknak megfeleléen. Kérésre a Beszallitd koteles haladéktalanul irasos
bizonyitékot adni a Citinek a Citihez rendelt Személyzet barmely vagy 6sszes tagjanak
munkavallalasi engedélyérdl, valamint a bevandorlassal kapcsolatos Alkalmazando
jogszabalyoknak valé megfelelésérél; a Beszallitdé ezenfelll koteles lecserélni és
megfelel6en képzett személyekkel helyettesiteni a Személyzet barmely olyan tagjat, aki
nem rendelkezik az Alkalmazandd jogszabalyoknak megfelel6 munkavallalasi
engedéllyel. Ennek keretében a Beszallitd koteles biztositani a Szolgaltatasok idészer(
és hatékony teljesitéséhez szilkséges 0sszes képzést és tdjékoztatast, a Citi szamara
minden tovabbi kdltség felszamitasa nelkdl.

7.4 Beszallitoi tulajdonjog

Azokban a joghatésagokban alkalmazando jogszabalyoknak és hatdsagi eléirasoknak
valé megfelelés érdekében, ahol a Citi Uzleti tevékenységet folytat, a Beszallitok a Citi
kérésére kotelesek megadni tulajdonosaik adatait — legyenek azok természetes vagy jogi
személyek —, ideértve a Beszallitd kozvetlen tulajdonoséat vagy tulajdonosait, egészen a
végs6 tényleges tulajdonosig, aki kdzvetlenll vagy kdzvetve, tulajdonjog, ellenérzés,
befolyds vagy mas maodon rendelkezik iranyitdssal az adott megbizas, termék vagy
szolgéltatas felett.
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8 CSALASOK KEZELESE

A Citi csaldsokkal kapcsolatos kockadzatok azonositasara és enyhitésére iranyuld
eréfeszitéseinek tekintetében (,Csalaskezelés”).

8.1 Minden Beszallité koteles:

1.

A torvény altal megengedett mértékben egylttmikoédni a Citivel minden
feltételezett vagy Allitdlagos lopds, csalds vagy mas potencidlis
blincselekmény vagy jogsértés kivizsgalasaban, illetve a csalard tevékenység
vagy blincselekmény miatt inditott biintetéeljarasokban;

Biztositani barmely potencialis csalas Citi felé torténé idészerl bejelentését
és felterjesztését az Ethics Hotline keresztil. Ide tartozik tobbek kdzétt a
megkisérelt, gyanitott, allitblagos vagy tényleges lopas, csalds (pl. a
Beszéllitéval kapcsolatos tudatosan hamisitott, pontatlan vagy valétlan
adatok benyujtdsa, szdmlazasi trikkodk, pénzeszkdzOok vagy értékpapirok
eltinése stb.), valamint a Citit, a Citi egy alkalmazottjat, Beszallitojat,
tgynokét vagy egy nem Citi alkalmazottat (pl. ideiglenes munkavallal6t vagy
alvallalkoz6t) érinté blincselekmény vagy szabalyszegés;

Lehetévé tenni a Citi és a Citi képvisel6i altal végzett megfigyelést és
feligyeletet, és tamogatni a Beszallitoval kapcsolatos potencialis csalard
tevékenyseégek Citi — és a hatdésagok — altal vezetett kivizsgalasat;

Id8ben jelenteni minden olyan Osszeférhetetlenséget (beleértve a
Beszalliték/Beszallitéi Alkalmazottak és/vagy a Citi Alkalmazottak kozotti
Osszeférhetetlenségeket), amelyrél a Beszallitd tudomast szerez; és
Tamogatni a Citi csalasmegel6zési folyamatait a Beszallité bankszamlajanak
a Citi beszallitoi fizetési rendszerében valo beéllitasa és frissitése soran.

8.2 Tovabba a csalas kockazatanak jellegiknél fogva jobban kitett szolgaltatasokat
nyujté Beszallitok kotelesek:

1.

Dokumentalni és koévetni egy olyan Csalasellenes kockazatkezelési
programot, amely azonositja a Citinek nyuijtott szolgéltatasokhoz kapcsolodo
lényeges csalassal kapcsolatos kockazatokat, valamint az e kockazatok
mérséklésére alkalmazott ellendrzéseket és eljarasokat.

Csalassal kapcsolatos tudatossagnoveld képzést tartani (a felvételt kovets 90
naptari napon belll, majd ezt kdvetéen évente), és az alkalmazottaknak a
Citinek nyujtott konkrét szolgaltatasokhoz kapcsolédé csalaskockézati
tényezbkre vonatkozé képzést biztositani.

Figyelemmel kisérni a csalasi kisérleteket, hatékony belsé ellenbrzéseket
mikodtetni a Citinek nyujtott  szolgaltatasokkal Osszefiiggd csalasi
kockazatok csOkkentése érdekében, dokumentalni az ellenérzésekre
vonatkozo eljdrasokat, folyamatosan vizsgalni azok hatékonységat, valamint
minden feltart hianyossagot jelenteni az uUzleti tevékenységeért felel6s
személynek (BAO).
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Biztositani minden sziikséges informaciét az Uzleti tevékenységért felelés
személynek (BAO) a csalas kockazatdnak valo kitettség folyamatos
atvilagitasahoz/figyeléséhez/értékeléséhez.

Az atvilagitas keretében Harmadik felekkel kapcsolatos csalaskockazat-
értékelési sablont (,TP-FIAT”) biztositani, amelynek célja a Beszallitok
csalaskockazat mérséklésére vald képességének felligyeleti jellegl
értékelése. Ez a mikodési eljaras azokat a lépéseket irja le, amelyeket az
Uzleti tevékenységért felelés személy (BAO) vagy a harmadik félként eljaro
tisztvisel6 (TPO) és a csalaskockazat-kezelési tisztvisel6 (FRMO) hajt végre
a csalas kockézatdnak azonositasa és kezelése érdekében.

8.3 A csalas szolgaltatas jellegébdl fakaddéan magasabb kockazatat viseld Beszallitok
kozé egyebek mellett azok tartoznak, akik:

1.

n

hozzaférhetnek olyan Bizalmas vagy magasabb besorolast adatokhoz (ha
azok nem a Citi kozvetlen ellen6rzése vagy felugyelete alatt allnak),
melyekkel csalas valhat lehetévé; ilyenek példaul a belsé szamlakhoz,
pénzugyi tranzakcidkhoz, és készpénzes tranzakcidkhoz valé hozzaférés.

a Citi hal6zataihoz/rendszereihez val6 kapcsolattal rendelkeznek; és

olyan szolgaltatasokat és képességeket nyljtanak, tamogatnak vagy érnek
el, amelyeket csalas elkdvetésére vagy annak lehetévé tételére
megcelozhatnak, beleértve a kdvetkezéket:

a) Uj ugyfelek azonositasa, felvétele vagy jelentkezéseinek feldolgozasa;

b) Citi- vagy Ugyfélfizetési/Pénzutalasi tevékenységek és/vagy a Citi
Ugyfeleinek ezen szolgaltatasok elérésére valo hitelesitése;

c) A Citi adatainak vagy a Citi-tugyfelek (pl. demogréfiai) adatainak
modositasa, a mdédositasok ellenérzése vagy végrehajtasa;

d) Tranzakciés eszkdzok (pl. bankkartyak/hitelkartydk, elektronikus
pénztarcak, csekk-kényvek stb.) biztositasa, gondozasa vagy
engedélyezése;

e) Operativ csalaskezelési tevékenységek végrehajtasa vagy tAmogatasa a
Citi szamara, a csalasi események megel6zésével, felderitésével vagy
azokra val6 reagalassal kapcsolatban;

f) Készpénzhez, pénzigyi eszkdzokhtz és vagyontargyakhoz/fizikai
arukhoz valo fizikai hozzéaférés biztositasa,;

g) Kiséré nélkili vagy munkaidén kivili hozzaférés a Citi Iétesitményeihez;

h) Pénzigyi kimutatdsok: szamviteli tevékenységek, példaul tételek
rogzitése a f6kdnyvben/analitikai nyilvantartasban;

i) Tamogatott tevékenységekért jaro jutalmak szerzése és elkoltése.

9 MEDIA KERETEIN BELULI INTERAKCIOK ES NYILVANOS
MEGJELENESEK

A Citi vallalati szolgaltatasokért, valamint globalis kdzugyekért felelés osztalya az
egyetlen, amelynek jogdban all sajtékdzleményeket kiadni vagy nyilvanosan felszolalni a
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Citi nevében. A Beszallitok nem adhatnak ki olyan sajtokézleményt, amely kdzvetlendl
vagy kozvetve azonositja a Citit, a Beszallito és a Citi kozotti Szerz6déseket vagy
megallapodasokat vagy a Citi altal a Beszallitétél beszerzett termékeket és
szolgéltatasokat. A Beszallitbk nem jarulhatnak hozza és nem vehetnek részt Citihez
fliz6d6 kdzdnségkapcsolati tevékenységekben az tgyfelekkel, a Citi alkalmazottjaival, a
Citi mas Beszallitéival, a Beszallitbk mas Ugyfeleivel vagy mas harmadik felekkel az
elsédleges Citi Uzleti kapcsolattartd el6zetes irott jovahagyasa nélkdl.

A Beszalliték elsédleges Citi Uzleti kapcsolattartojuk és az orszagos kézénségkapcsolati
vezetd elbzetes irasbeli jovahagyasa nélkil nem jogosultak kbézzétenni vagy
nyilvanossagra hozni semmilyen irdsos vagy elektronikus formatumu anyagot (beleértve
a konyveket, cikkeket, podcastokat, webcastokat, blogokat, weboldalakon k&zzétett
tartalmakat, fényképeket, videdkat, kdz6sségi médiat vagy egyéb médiaanyagokat),
amely a Citit, a Citi miikddését, Ugyfeleit, termékeit vagy szolgaltatasait emliti, illetve nem
tarthatnak beszédeket, nem adhatnak interjukat, €s nem Iéphetnek fel nyilvanosan ilyen
anyagokkal.

A Citi el6zetes irott jovahagyasa nélkul a Beszallitok nem hasznalhatjak a Citi tulajdonosi
ismertetbjegyeit, védjegyeit, szolgaltatasi jegyeit, kereskedelmi neveit, emblémait,
szimbélumait vagy markaneveit, sem a szolgaltatasok vagy termékek Citi szamara
torténd biztositasaval kapcsolatban, sem attél fliggetlendl. A Beszallitok nem
hasznalhatjak fel a Citi nevét, logéjat vagy védjegyeit, Iétesitményeit vagy kapcsolatait
elénydkre vagy a Citin kivuli munkara (beleértve a fejléces vagy személyes webhelyeket,
blogokat vagy mas kdzosségi oldalakat). Ezenkivil a Beszallitok nem hasznalhatjak fel
a Citi nevét, létesitményeit vagy kapcsolatait j6tékonysagi vagy pro bono célokra.

10 ELEKTRONIKUS IRASBELI KOMMUNIKACIO

Amikor a Citi személyzetével kapcsolatba Iépnek, vagy a Citi szamara vagy nevében
teljesitik kotelezettségeiket, a Beszallitok kizardlag a Citi altal jovahagyott irdsbeli
Elektronikus  kommunikaciés eszktzoket, rendszereket és szolgaltatasokat
hasznéalhatjdk. A Citivel valé kapcsolattartasra hasznalt Uj vagy atdolgozott elektronikus
kommunikacios csatornakat, legyenek akar 6nallé eszkdzok, akar egy tdgabb platformba
beépitettek, a Citi vagy harmadik fél altal biztositottak, jova kell hagyni a vonatkozo Citi
Kovetelményeknek megfeleléen, amelyekr6l a BAO el6zetesen irasban értesiti a
Beszallitét. A Citi altal nem jovahagyott Uzenetkildd platformokon, mint amilyen a
WhatsApp, a WeChat, a LINE, a Slack, a Signal, a Telegram, az iMessage, az SMS, a
Viber, valamint barmilyen egyéb interaktiv elektronikus platformon tilos a Citi Uzleti
tevekénységével kapcsolatban a Citi személyzetével kommunikalni.

Ezenfelll a Beszallitok nem tamaszthatnak titoktartassal kapcsolatos elvarasokat a Citi
altal biztositott Kommunikaciés eszkdzokon, rendszereken és szolgaltatasokon keresztil
létrehozott, felfedezett, hasznalt, elért, letoltott, tarolt, tovabbitott, fogadott vagy torolt
irasbeli Elektronikus kommunikaciéval kapcsolatban. A Citi figyelemmel kisérheti az
Elektronikus kommunikaciés eszkozoket, rendszereket és szolgaltatdsokat, valamint
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magat az Elektronikus kommunikaciot is. Az ilyen Elektronikus kommunikacié a Citi
tulajdonat képezi, és a nyilvantartasok megérzésére vonatkozé kdvetelményeknek
megfeleléen megérizheté (a helyi térvények és szabalyozasok fliggvényében).

https://policydirectory.citi.net/cpd/ layouts/15/DocldRedir.aspx?ID=CPDPROD-13-8739
11 POLITIKAI TEVEKENYSEGEK ES HOZZAJARULASOK

Kilonféle jogszabalyok — tobbek kdzott az alabbi terliletekre vonatkozok — szabalyozzak:
kulfoldi befolydsolas; kampéanyfinanszirozas; ajandékok és vendéglatas; jogalkotasi,
tarsadalmi, bizalomépité- és szabalyozasi lobbitevékenység; beszerzés; pay-to-play
gyakorlatok; valamint értékpapirok. E jogszabalyok a Citi és Beszallitoi politikai
tevékenységére, valamint az ilyen tevékenységekkel kapcsolatos kozzétételi
kotelezettségekre vonatkoznak. A Beszallitok kotelesek tartdzkodni minden olyan
politikai tevékenységtél, mely nem felel meg a Citi vonatkozé iranyelveinek és
szabvanyainak, illetve a vonatkozé torvényeknek vagy szabalyozasoknak.

A politikai tevékenység példéaul, a teljesség igénye nélkul:

1. Vallalati vagy személyes politikai hozz4jaruldsok, politikai hozzajaruldsok igénylése,
a vallalat t6kéjének vagy er6forrasainak (pl. létesitményeinek, berendezéseinek,
szoftvereinek vagy személyzetének) felhasznalasa vagy a vallalatnal toltott id6 alatt
teljesitett személyes szolgéltatasok onkéntes felajanldsa egy politikai pozicid
betdltésére jeldlt személynek, egy politikai part bizottsdganak vagy egy politikai
bizottsagnak;

2. Koztisztvisel6knél valo lobbizas vagy azok barmilyen mas formaju, kézvetlen vagy
harmadik feleken keresztlli megkeresése, ideértve tdbbek kdzott a tisztviselbk vagy
a torvényhozas befolyasoldsara irdnyuld Kkisérleteket és — a joghatdsag
fuggvényében — akar az Ugyndkségi szabdalyozas vagy az allami szerzédések
odaitélésének befolyasolaséara iranyulo kisérleteket is; és

3. Kormanyzati kétédési politikai pozicidra valé palyazas, vagy ilyen pozicié elfogadasa
vagy betoltése, beleértve a kormanybizottsagokon, -testilleteken vagy mas hasonl6
szervezeteken bellli pozicidkat.

A Beszallitobk semmilyen politikai tevékenységet nem végezhetnek a Citi vagy Ugyfelei
neveében (vagy allitélagosan nevében) a Citi Kormanyzati tgyekért felel6s globalis
muveleti ellendrzési osztalyanak (ggacontrol@citi.com) el6zetes irasbeli engedélye
nélkul. Bar a Citi adott esetben dijat és/vagy koltségtéritést fizet a Beszallitd altal nydjtott
szerz6déses és megengedett politikai tevékenységekkel kapcsolatos szolgaltatasokeért,
példaul a lobbitevékenységért, a Citi soha nem tériti meg a Beszallitdé vagy alkalmazottai
altal tett személyes vagy vallalati politikai hozzajarulasokat.
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12 PENZMOSAS-ELLENESSEG (, AML”)

Azokra a Beszallitékra vonatkozik, amelyek bhizonyos igyfélkapcsolati szolgaltatdsokat nyujtanak
(pl. Ggyfélbeléptetés, lgyfélszamlak és tranzakcidk atvilagitasa), illetve az ezekhez kapcsolodd
adatokat vagy mutatokat szolgaltatjak; ES/VAGY pénziigyi tranzakciok vagy pénziigyi eszk6zok
tekintetében kbzvetitéként jarnak el (pl. tavoli csekkbefizetés-feldolgozas, futarszolgalat,
pénzszallitd szolgaltats, lockbox szolgaltatas, elektronikus atutalasok vagy digitélis eszkdzok

kezelése).

12.1 Pénzmosas elleni (AML) kotelezettségek:

1. A Citi folyamatai és az Alkalmazand6 Jogszabalyok betartasa:

Fenn kell tartani és kovetni kell a Citi azon folyamatait és eljarasait,
melyek a vonatkoz6 jogszabalyok kévetelményeinek valé megfelelésre
lettek kialakitva; ilyen jogszabalyok (i) a Gramm-Leach-Bliley torvény és
az az alapjan kihirdetett rendeletek; (ii) az USA PATRIOT torvény és az
az alapjan kihirdetett rendeletek; (iii) barmilyen pénzmosassal foglalkoz6
torvény vagy rendelet; és (iv) barmilyen gazdasagi szankciokkal
kapcsolatos torvény vagy rendelet. E szabalyzatoknak és eljardsoknak ki
kell térnilik a pénzmosas elleni feladat- és felel8sségi kérokre, beleértve
azt a kovetelményt is, hogy a pénzigyi tevékenységekkel, tranzakcidkkal
vagy készpénzbefizetésekkel kapcsolatos minden szokatlan vagy
potencialisan szokatlan tevékenységet haladéktalanul jelenteni kell.

2. A Személyzet részére biztositandd éves képzés és a program elemei:

A Beszallité koteles biztositani, hogy a Citinek Szolgaltatasokat nyujto
Szemeélyzet évente pénzmosas elleni képzésben részestiljon, amely
kiterjed a pénzmosas elleni feladat- és felel6sségi korokre, valamint arra
a kotelezettségre, hogy a pénzigyi tevékenységekkel, tranzakcidkkal
vagy készpénzbefizetésekkel dsszefliggé minden szokatlan vagy
potencidlisan szokatlan eseményt haladéktalanul jelenteni kell. A
képzésnek legalabb az alabbi témakoroket kell magaban foglalnia:

a. A gyanus tevékenységek bejelentése és eszkalacidja.

b. Az ,Ismerd meg Ugyfeledet” (KYC) program, beleértve az tgyfél-
azonositasi (CIP) programot, a szankcios és névellenérzést, az tigyfél-
atvilagitast (CDD), a fokozott Ugyfél-atvilagitast (EDD), valamint a végsé
tényleges tulajdonosok (UBO-k) azonositasat és ellendrzéseét.

c. Tranzakciok nyomon kdvetése valamennyi relevans pénzigyi eszkz
€s pénzlgyi tevékenység tekintetében.
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e d. Id8szakos jelentések és mérészamok, beleértve a jogszabalyi és
szabdlyozasi valtozasokrol, valamint az AML program lényeges
modositasairdl szolo jelentéseket is.

e e. Az AML program hatékonysaganak tesztelése és az ahhoz
kapcsolédé belsé ellendrzések mikodtetése, beleértve a helyszini
ellenérzéseket is.

3. Szerzédéses rendelkezések betartasa:

o A Szerz6dés minden olyan rendelkezésének betartasa, amely
meghataroz egy a Beszallitd altal bevezetend6 programot.

4. A feltételezett jogsértések haladéktalan bejelentése:

e A Citinek haladéktalanul, irasban be kell jelenteni minden feltételezett
jogsértést, beleértve minden olyan szokatlannak vagy potencialisan
szokatlannak tiin6 észlelt tevékenységet is, amely
készpénzbefizetésekkel, pénzlgyi tevékenységekkel, illetve a Citit vagy
annak ugyfeleit érintd tranzakciokkal kapcsolatos.

5. Az adoéelkeriilés megel6zése és bejelentése:

e Az O6sszes vonatkoz6 adotorveny és -szabalyozas betartdsa a mikodési
orszagokban.

o A Beszallitok semmilyen kéralmények k6zott sem vehetnek részt
szandékos illegalis adoelkeriilésben, és nem segithetnek el masokat
ilyen adoelkertlésben, beleértve az olyan tevékenységeket is, amelyek
elésegitik az esedékes és fizetendd adok megfizetésének elkerilését,
vagy informacio eltitkolasat az adéhatésagok eldl.

o Ezaltal észszerli megel6zési eljarasokat kell elfogadniuk az
adocsalasokat illetéen, és haladéktalanul, irasban jelentést kell tennitk a
Citi felé a Citivel kapcsolatos barmilyen jogsértés vagy vélelmezett
jogsértés esetén.

12.2 A Beszallité bels6 szabalyzatai és eljarasai:

A Beszallitok kotelesek megfelelé belsé szabalyzatokat és eljarasokat fenntartani a
jelenleg hatalyos vagy a jévdben hatalyba Iép6 6sszes AML jogszabaly és szabalyozas
betartasa érdekében.
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13 NYILVANTARTASOK KEZELESE

\ Azokra a Beszallitokra vonatkozik, akik elérik/feldolgozzak/taroljak a Citi-informaciokat.

A Citi el6irja, hogy minden olyan Beszallitd, amely Citi-informaciokat kezel vagy 6riz,
mikodjon egyltt a kijelolt Gzleti tevékenységért felelés személlyel (,BAO”) vagy
elsédleges Citi Uzleti kapcsolattartojaval annak érdekében, hogy (i) a Citi
nyilvantartaskezelési céljaira az Informaciokat azonositsdk és Nyilvantartadsként vagy
Atmeneti Informacidként besoroljak, (i) a Nyilvantartasokat a Citi F6 Nyilvantartasi
Katalogusanak (,MRC”) megfelel6en osztalyozzak, (iii) az Informaciokat a Citi megbrzési
kdvetelményeinek megfeleléen megdrizzék, valamint (iv) Informaciémegérzési
Rendelkezés hianyaban az Informacios életciklus végén az Informacidkat megfeleld
mddon megsemmisitsék.

Az Uzleti tevékenységért felelés személy vagy elsédleges Citi Uzleti kapcsolattartd a
Beszallitoval egylttmikddve biztositjak, hogy az a Citi F& nyilvantartasi kataldgusaban
szerepld nyilvantartasok kodjai szerint azonositsa és osztalyozza a nyilvantartasokat, a
Nyilvantartasjegyzéket legaldbb évente frissitve. A Beszallitd koteles betartani a BAO
altal kozolt Iratkezelési Kovetelményeket. A selejtezési feltételeknek megfelelé
nyilvantartasokat a lehet6 legrovidebb idén belll, de legkésébb a megdbrzési
kovetelmények teljeslilését kévetd hat hénapon belil megfeleld6 modon meg kell
semmisiteni, kivéve, ha azokra Informaciémegébrzési Rendelkezés vonatkozik. Az
Atmeneti Informéacidkat legkésébb az utolsé felhasznalast kdvetd két éven beliil meg kell
semmisiteni, kivéve, ha az Informaciomegérzési Rendelkezés hatalya ala esnek. A
személyes adatokat tartalmazo Atmeneti Informaciokat haladéktalanul toroini kell, amint
az adatgyljtés célja megvalosult, kivéve, ha azokra az Informacidmegérzési
Rendelkezés vonatkozik. A Beszallito koteles felfliggeszteni a Citivel kapcsolatos
informaciok megsemmisitését vagy modositasat, ha Informaciomegdrzési Rendelkezés
alkalmazasarol értesitik. A Beszallitdé barmilyen kétség esetén koteles egyeztetni az
elsédleges Citi Uzleti kapcsolattartdjaval vagy a BAO-val.

Az Orszagos Megdrzési Utemtervekben felsorolt megdrzési szabalyokat a DCRM
negyedévente fellilvizsgalija és szikség szerint frissiti a szabalyozasi és belsd
valtozasoknak megfeleléen. Amennyiben a Beszallitét érinté valtozas torténik, a BAO
arrol értesitést kuld. A Beszallitd koteles felmérni a valtozasok hatasét, és végrehajtani
a szukséges modositasokat az érintett rendszerekben, folyamatokban és
nyilvantartasokban. A Beszallité a BAO értesitésétdl szamitott 90 napon belll koteles
végrehajtani a szikséges mobdositasokat az altala kezelt és tulajdonolt
nyilvantartastipusok tekintetében.

A Citi nevében dokumentumokat kezel6 Beszallitok feleldsek minden olyan Informacio
megdrzéseert (tarolasaért”), gyljtéséért és elballitasaért, amelyet jogi vagy egyeéb
eljaras szempontjabol relevansnak itélnek, a BAO altal kért hataridét figyelembe véve. A
Beszallitd koteles a Citi kérésére a vonatkozd szerz6déses rendelkezéseknek
megfeleléen visszaszolgaltatni a Citi informacidit. A Beszallitok elsédleges Citi Uzleti
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kapcsolattartojuk vagy a BAO jovahagyasa nélkil nem jogosultak megsemmisiteni
semmilyen Citi-informaciot, fuggetlenil annak besorolasatol (pl. bizalmas, nem
bizalmas); az esetleges jovahagyasnak meg kell erésitenie, hogy a megsemmisitendé
informaciokra nem  vonatkozik aktiv Informaciomegbrzési Rendelkezés. A
nyilvantartaskezelési és -meg6rzési kovetelmények, valamint az egyeb
informaciokezelési kovetelmények hatalyban maradnak a Szerz6dés megsziinését vagy
lejartat kovetben is, kivéve, ha a Felek kifejezetten masként allapodnak meg.

A Beszallitdk kotelesek dokumentaciét vezetni, melyben felsoroljdk a beszallitéi
Személyzet Osszes olyan tagjat, aki a Beszallito illetékességébe esé Citi-informaciéd
kezelésének felligyeletéért felelés, és kotelesek rendszeres id6kézonként
megbeszéléseket tartani elsédleges Citi Gzleti kapcsolattartéjukkal vagy Nyilvantartas-
kezelési tisztvisel6jikkel, hogy felllvizsgaljak és attekintsék a kapcsolattartok neveit, az
eljarasi részleteket, a szerep- és felel6sségkoroket, valamint a Citi beszallitoi
Nyilvantartasjegyzeékeét.

14 VALLALATI RUGALMASSAG/UZLETMENET-
FOLYTONOSSAG

\Azokra a Beszallitokra vonatkozik, akik a Citi altal hasznalt szolgaltatasokat nyujtanak, vagy
ilyen technikai jellegli infrastrukturat/alkalmazasokat lizemeltetnek. A Citi altal kijelélt iizleti
tevékenységért felel6s személy (BAO) felel6ssége tajékoztatni a Beszallitét az
alkalmazhat6sagrol és az lizletfolytonossagi kévetelményekrdl.

14.1 Helyreallitasi eré6forrasok

A Beszallitok katasztrofa-helyreallitasi tervének olyan alternativ eréforrasokat kell
biztositania, melyek megfeleléek arra, hogy az oOsszes terméket és szolgaltatast
eljuttassak a Citi szamara, ha a Beszallit6 elsédleges telephelye elérhetetlenné valna. A
helyreallitasi eréforrasoknak az elsédleges helyszinektél féldrajzilag eltéré helyen kell
lennilk, elegend6 tavolsagra ahhoz, hogy minimalizalhaté vagy kikiszobolhet6 legyen
annak a veszélye, hogy ugyanaz a katasztréfa az els6dleges és a helyreallitasi
helyszineket is érintse.

1. A helyredllitasi er6forrasok nem korlatozédnak az informacios
rendszerekre, hanem magukban foglaljak a termékek és szolgaltatdsok
Citi szamara tortén6é folyamatos biztositasahoz sziikséges 0Osszes
er6forrast is, amely Kkiterjedhet a személyzetre, épuletekre, Uzleti
berendezésekre, adatkézpontokra, adat- és hanghalézatokra, valamint a
szdllitasi szolgéltatasokra.

2. Az alkalmazéast biztositd6 Beszéllitok a Magas rendelkezésre &llasu
konfiguracid biztositasanak érdekében alkalmazhatnak két aktiv,
parhuzamosan mi{kédé rendszerarchitekturat. Ez az elrendezés
megkoveteli, hogy (legalabb) két azonosan konfiguralt rendszer mikodjon
és legyen elérhetd az Ugyfelek/felhasznalok szamara. A modell
legfontosabb funkcidja, hogy az alternativ kdrnyezet(ek) egyidejlileg
fut(nak) az elsédleges (f6) adatkdzponttal.
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14.2 Helyreallitasi szolgaltatasi szintek
A Beszallitok tzletmenet-folytonossagi terveinek meg kell felelnilik bizonyos szolgaltatasi
szinteknek ahhoz, hogy a Citi szempontjdbdl hatékonyak legyenek. A Beszallitd
katasztrofa-helyredllitasi tervének konkrét értékeket kell meghataroznia legalabb a
kovetkezékre vonatkozédan:

1. Célzott helyreallitasi id6

2. Helyreallitasi pontra vonatkozé célkitlizés

3. Helyreallitasi eréforrasok / technoldgiai kapacitas

4. Helyreallitasi idétartam

14.3 Katasztrofa-helyredllitasi terv

A Beszallito koteles katasztrofa-helyredllitasi tervet fenntartani az Uzletmenet
folytonossaga érdekében (és ennek aktudlis és idészakos tesztelésérdl igazolast kell
biztositania a Citi kérésére), hogy a Beszallité a Termékeknek/Szolgaltatasoknak vagy
az alabbi egyéb koételezettségeinek egy adott helyrél vagy adott személyek eréfeszitései
révén torténd biztositasaban, illetve teljesitésében bekdvetkezett zavar esetén is
haladéktalanul képes legyen a Termékek/Szolgéltatasok biztositdsara és a
kotelezettségei teljesitésére egy masik helyrél vagy helyettesité Személyzet révén. A
katasztrofa-helyreallitasi terv egy példanyat a Citi rendelkezésére kell bocsatani a Citi és
a Beszallitd kozott létrejott egyes Munkarendelések hatalybalépésének napjatol
szamitott 10 (tiz) naptari napon belll, majd ezt kévetéen évente, mindaddig, amig az
egyes Munkarendelések hatalyban maradnak. A Beszallitdé a katasztréfa-helyredllitasi
tervben koteles olyan utasitasokat és informaciokat meghatarozni, melyek biztositjak,
hogy a Citi tovabbra is igénybe tudja venni a Termékeket/Szolgaltatasokat, akkor is, ha
a Beszallitonak életbe kellett Iéptetnie a katasztrofa-helyreallitasi tervet. A Beszallitd
ezuton kijelenti, szavatolja és kotelezettséget véllal arra, hogy a katasztrofa-helyreallitasi
terve tartalmazza legalabb a kévetkezéket:

1. Azokat a helyreallitasi eljarasokat és stratégiakat, beleértve az
athelyezést, a munka atiranyitasat és/vagy a tavoli hozzaférést, amelyek
a zavarok hatasanak enyhitését célozzak; ilyen zavarok példaul az
elérhetetlenné Vvalt technoldgia (szolgaltatasmegtagadas/DoS), az
elérhetetlenné valt elsédleges munkahelyszin (hozzaférés
megtagadasa/DoA), valamint az elérhetetlenné valt személyzet (beleértve
az alvallalkozdkat is);

2. A BeszAllit6 altal biztositott karbantartast, amely kiterjed (t6bbek kozott,
de nem kizarolagosan) egy, a Termék/Szolgaltatas helyszineitdl
elkulonitett masodlagos katasztrofa-helyreallitasi telephelyre; biztonségi
mentésre szolgalé adathordozok taroldsat a Termék/Szolgéltatas
helyszineitdl elkulonitett helyen; redundans kommunikaciés vonalak és
szerverek hasznalatat stb.;

3. A Termékek/Szolgaltatasok miikddésének és alkalmazasanak biztonsagi
mentésére/helyreallitasara vonatkoz6 eljarasokat, beleértve egy
részletes, dokumentdlt tervet a Termékekben/Szolgéltatdsokban
aramkimaradas, rendszerhiba, természeti katasztréfa vagy egyéb elére
nem lathatd korulmény kovetkeztében bekovetkez6 zavarra valo
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reagalashoz, amely magaban foglalja a miikédés kézésen megallapitott
id6étartamon bellli folytatasahoz sziikséges folyamatokat és eljarasokat;
Az 6sszes Tartalom védelmére szolgalo eljarasokat;

A helyettesit6 eszkdzdkre (pl. szamitastechnikai berendezésekre)
vonatkozo eljdrasokat, valamint az ezek biztositasat szabalyozé harmadik
felekkel kotott megallapodasokat;

A telephelyen kivili gyartélétesitményekre vonatkozd eljarasokat;
valamint

A Beszallitd katasztréfa-helyreallitasi terve biztositja a kdvetkezdket:

a. A Beszallito haladéktalanul értesiti a Citit minden olyan
katasztrofarol, amely negativ hatassal lehet a
Termékekre/Szolgaltatasokra;

b. A Beszallito az értesitéstdl szamitott 24 6ran belll tervet nyujt be
a Citi szdméara a Termékek/Szolgaltatasok masik feldolgozé
létesitményben torténd folytatasara vonatkozéan;

c. A Termékeknek/Szolgéaltatasoknak teljes mértékben
mikodéképesnek kell lennilk az eléirt Helyreallitasi idécélon
(RTO) belll, amely — ha a vonatkozé szerz6dés masként nem
hataroz — a Citi altal ,Uzleti szempontbdl kritikus’- vagy ,MAGAS”
fontossagi besorolassal ellatott folyamatokndl legfeljebb 4 6ra, a
Citi altal ,KOZEPES” fontossagi besorolassal ellatott
folyamatoknal legfeliebb 24 6ra, a Citi &ltal ,ALACSONY”
fontossagi besoroldssal ellatott folyamatoknal pedig legfeljebb
72 Ora; valamint

d. Amennyiben a Beszallité Iétesitményeinek egyes részei
mikodésképtelenné valnak, a Beszallitd nem banhat a Citivel
kedvezbtlenebbll, mint mas kereskedelmi Ugyfeleivel.

14.4 A Hosztolt szolgéltatasokra vonatkozd katasztrofa-helyreallitasi terv
kovetelményei
Amennyiben a Beszallité Hosztolt szolgaltatast kezel és biztosit a Citi szamara, a

kovetkez6

rendelkezések is alkalmazanddk. A katasztrofa-helyreallitasi tervnek

tartalmaznia kell legalabb a kévetkez8ket:

1.

2.

A hosztolt szolgaltatasok miikddésének és alkalmazasanak biztonsagi
mentésére/helyreallitasara vonatkoz6 eljarasokat, beleértve egy
részletes, dokumentélt tervet a Szolgaltatdsokban aramkimaradas,
rendszerhiba, természeti katasztrofa vagy egyéb el6re nem lathato
korulmények kovetkeztében bekovetkez6 zavarra valdé reagalashoz,
amely magaban foglalja a mikddés kézésen megallapitott idétartamon
bellli folytatdsdhoz szikséges folyamatokat és eljardsokat;

A Beszallitdé katasztrofa-helyredllitasi tervének a kovetkezdket is
biztositania kell: (a) a Beszallité két (2) 6ran belll irasban értesiti a Citit
minden olyan katasztrofarél, amely negativan érintheti a Hosztolt
Szolgaltatasokat; (b) a Beszallitd az értesitéstdl szamitott 24 éran belll
tervet nyUjt be a Citi szamara a Hosztolt Szolgaltatdsok masik feldolgozo
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létesitményben térténd folytatasara vonatkozoéan, valamint (c) a Hosztolt
Szolgaltatasoknak az els6 értesitéstél szamitott 48 6ran belll teljesen
mikodéképesnek kell lennilik;

3. A Beszallito vallalja, hogy kérésre kiad minden informéaciét, melyre a Citi
katasztrofa-helyreallitasi tervének és uzletmenet-folytonossagi tervének
kidolgozdsdhoz szikség van, hogy az a Beszallit6 katasztréfa-
helyredllitasi tervével és Uzletmenet-folytonosségi tervével sszhangban
mikodhessen; és

4. Amennyiben a Beszllité létesitményeinek  egyes részei
mikodésképtelenné valnak, a Beszallit6 nem banhat a Citivel
kedvezbtlenebbll, mint mas kereskedelmi tgyfeleivel.

14.5 A katasztrofa-helyredllitasi terv modositasai

A Beszdllitd jogosult modositani a Katasztréfa-helyredllitasi tervét, amennyiben a
valtoztatasok nem rontjak a Katasztréfa-helyreallitasi terv mindségét, illetve varhatéan
nem befolydsoljdk héatrdnyosan a szolgéltatasokat (pl. nem hosszabbitjdk meg a
Helyreallitasi id6célokat). A Beszallitd koteles haladéktalanul értesiteni Citit a
Katasztrofa-helyredllitasi tervében bekovetkezett barmilyen modositasrol, és kérésre
magyarazatokat ad, hogy a Citi teljes mértékben megértse azokat és reagalni tudjon.

14.6 Alvallalkozok katasztrofa-helyredllitasi terve
A Beszallito koteles biztositani, hogy valamennyi alvéllalkoz6ja a Citi Beszallitoi
Kovetelményeivel dsszhangban A&ll6 katasztréfa-helyredllitasi tervet és kapcsolédo
Uzletmenet-folytonossagi kontrollokat tartson fenn. A Beszallitd koételes megfeleld
feligyeletet gyakorolni alvallalkozéi felett, ideértve a kontrollok és a teszteredmények
rendszeres felllvizsgalatat, valamint biztositani az azonositott hianyossagok idében
torténd megsziintetését.
14.7 Katasztrofa-helyreallitasi terv alkalmazasa és vészhelyzetrdl valoé értesités
A Beszallitok kotelesek haladéktalanul értesiteni az elsddleges Citi Uzleti
kapcsolattartojukat:
1. Ha a Beszallité életbe Iépteti a katasztrofa-helyredllitasi tervét; és
2. Minden olyan, a Beszallitét vagy annak Alvallalkozoit éré valsagrol,
fenyegetésrél, figyelmeztetésr6l vagy kiberblin6zési eseményrdl,
amelyrél észszerlen feltételezhetd, hogy karos hatassal van a Citi részére
nyujtott Szolgaltatasokra vagy Termékekre.

14.8 Tesztelés

A Beszallitd koteles tesztelni Osszes helyreallitasi eréforrasat és tervét a termelési
bevezetést kdvetd 120 napon belll (a Citi altal vallalati szempontbdl kritikusnak
mindsitett alkalmazasok esetén 90 napon belll), majd legalabb évente (12 havonta). A
tesztelésnek igazolnia kell, hogy a Beszallité a Citi szamara biztositott 6sszes termék és
szolgaltatas esetében képes elérni a helyreallitasi szolgaltatasi szinteket. Ezeknek a
teszteknek atfogonak kell lenniik, és ki kell terjedniik a Citi szamara nydujtott
Szolgaltatasok teljes korére. A Beszallité koteles legalabb 30 naptari napos elézetes
értesitést kildeni a Citinek a szamara biztositott termékeket/szolgaltatasokat érint6é
helyredllitasi tesztekr6l. A Citi jogosult részt venni a Beszallitdé helyreallitasi
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tesztelésében vagy megfigyelni azt, hogy a Citi altal hasznalt alkalmazasok uzleti
funkcionalitasat a helyreallitasi kérnyezetben validalja. Amennyiben a Citi részt kivan
venni a tesztelésben, a Beszallitd a teszt elvégzése el6tt koteles megosztani a Citivel a
teszt célkitizéseit, a tesztelési tervet és a teszthelyszinhez valé csatlakozasra iranyulé
eljarasokat. A Beszallitd az egyes tesztek elvégzését kdvetd tiz (10) munkanapon beldl
koteles atadni a Citinek a tesztelés célkitlizéseinek 6sszefoglaldjat, a tesztre vonatkozo
tervet, valamint a teszteredményeket, beleértve a helyredllitashoz szikséges
id6kereteket és a teszteredményeket igazol6 bizonyitékokat (pl. képernydképeket).

14.9 Mennyiség érvényesitése

A Citi altal vallalati szempontbdl kritikusnak minésitett alkalmazasokat Uzemeltetd
Beszallitdk kotelesek igazolni, hogy a Termelési mennyiségek feldolgozhatdk
Uzletmenet-folytonossagi/katasztrofa-helyredllitdsi  kdrnyezetében. A Citinek és
Beszallitbnak a validaciéra alkalmazandé modszertanban kézésen kell megéllapodniuk.

14.10 A Citi rendszereinek szolgaltatdsok nyujtaséra valé hasznélata

Amennyiben a Citi vagy a Citi lednyvallalatai kérelmezik, a Citi rendszereit hasznalo
Beszallitok kotelesek a Citi szdmara dijmentesen részt venni a Citi katasztrofa-
helyredllitasi gyakorlataiban.

14.11 A teszteredmények kezelése

Amennyiben a Beszallité altal végzett tesztelés barmely eredménye azt mutatja, hogy
nem sikerult teljesiteni a teszt célkitizéseit vagy barmely vonatkozé helyreallitasi idé célt,
ugy a Beszallité koételes feltarni az eredendd okot, és haladéktalanul orvosolni az
azonositott hianyossagokat. A helyzet orvoslasat kdvetéen a Beszallitd koteles ismételt
tesztet végezni az els6 meghiusult teszttél szamitott legfeljebb szazhusz (120) naptari
napon (a Citi altal vallalati szempontbdl kritikusnak mindsitett alkalmazasok esetén 90
napon belll) belil (vagy a vonatkozé Munkarendelésben megadott idészakon belll).

14.12 Kriziskezelés

Az Uzletmenet-folytonossagi tervvel 6sszefliggésben a Beszallito koteles valsagkezelési
tervet fenntartani a helyreallitasi miveletek iranyitasara és ellenérzésére. A Beszallitd
valsagkezelési tervének meg kell hataroznia legalabb a helyreallitasi mivelet
elinditdsahoz megfelel6 jogosultsaggal rendelkezé személyeket, meg kell hataroznia a
kommunikaciés és eszkalaciés protokollokat a vélsagra vonatkoz6 informéciok
Osszegyljtésére és terjesztésére, valamint tartalmaznia kell azokat az értesitési és
eszkalacios protokollokat, amelyek a Citivel val6 kommunikéciora vonatkoznak vélsag
esetén.

14.13 Uzletmenet-folytonossagi értékelések

A Beszallitékra nézve kotelez6 érvényl a Citi harmadik felekre vonatkoz6 Uzletmenet-
folytonossag-kiértékelési folyamata, amelynek soran kiértékelik, hogy a Beszallito
szabalyzatai, eljarasai és ellendrzésre szolgald eszkdzei mennyire felelnek meg a Citi
kovetelményeinek, valamint az Gzletmenet-folytonossagra vonatkozo (a Citivel vagy a
Beszéllitoval szembeni) jogi és/vagy szabéalyozasi kbvetelIményeknek. Az értékelés olyan
kérdbivekbdl all, amelyeket a Beszallitbnak alatamasztd bizonyitékokkal egyutt kell
megvalaszolnia, és kiterjedhet a Beszallité telephelyeire vald latogatasra is. Ha az
értékelés problémékat vagy aggalyokat fed fel vagy jelez, akkor a Citi dokumentalja az
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eredményeket, és a Beszallitoval egyuttmikodve megprobalja megallapitani, hogyan
lehet kiklisz6bdIni a problémakat. A Beszallitok kételesek haladéktalanul elvégezni a
szikséges korrekcidkat, és/vagy bevezetni a sziikséges kompenzalé ellenérzéseket az
aggalyok a Citi szamara elfogadhatdé mértéeki kezelésére.

14.14 Miikodési rugalmassag

A kritikus Uzleti szolgaltatdsok azok a szolgéltatasok, amelyek biztositasanak
megszakadasa jelent6s karos hatast gyakorolhat a Citire, a Citi Ugyfeleire vagy a
pénzigyi rendszerre. A Beszallitonak gondoskodnia kell arrél, hogy a szolgéltatdsok
azon elemeinek nyujtasaban bekdvetkezd zavarok, amelyek vagy kritikus Gzleti
szolgaltatasoknak mindsulnek, vagy a kritikus Uzleti szolgaltatasok Citi altali nyujtasat
tamogatjak, a Citi altal id6r6l idére meghatarozottak szerint (,Kritikus Uzleti
szolgaltatasok”) ne haladjak meg a Citi altal meghatarozott id6tartamot, illetve ne sértsék
meg mas modon a Citi altal meghatarozott mérészamokat (,Hatastlrések”), amelyekrél
idorél idore értesiti a Beszallitot. A Hatastlrések egyértelmd, id6tartamhoz kotott
mérészamként kerllnek meghatarozasra, amely azt az idétartamot fejezi ki, ameddig a
szolgéltatasnyujtas megszakadhat. A Citi és a Beszallitd évente felllvizsgaljak a
Hatastlréseket a folyamatban |év6 szerzédésiranyitasi folyamat keretében. Ha a Citinek
egynél tobb szabalyozd testulet kovetelményei miatt egynél tobb Hatastlirést kell
meghataroznia egy adott Kritikus Uzleti szolgéltatashoz, akkor a Citi kulénallo
Hatastlréseket hatarozhat meg az érintett Kritikus Uzleti szolgaltatdsokhoz. A Beszallito
koteles:

1. Ertesiteni a Citit, amint tudomast szerez arrél, hogy elmulasztotta (vagy
észszerll alapon valészinl, hogy el fogja mulasztani) valamely
szolgaltatas a Citi altal meghatarozott megfelel6 Hatastlirés(ek) értékein
bellli teljesitését, az esetleges vagy tényleges meghibasodas indokaival
kapcsolatos magyarazatot, illetve a mulasztas hatdsanak enyhitésére tett
Iépéseket is leirva;

2. Kérésre észszer(i segitséget nyujtani a Citinek, hogy képes legyen
azonositani azokat az embereket, folyamatokat, technoldgiakat,
létesitményeket és informacidkat, amelyekre a Beszallitonak sziiksége
van valamely Kritikus Uzleti szolgaltatas nyujtdsahoz;

3. Eszszer(i segitséget nyujtani a Citinek, hogy az végrehajthassa a
kovetkezbket:

a. barmilyen  bels6 forgatokonyv-tesztelés elvégzését arra
vonatkozéan, hogy a Beszallitd képes-e az egyes kritikus Uzleti
szolgaltatasokra vonatkozé hatastirés(ek)en belll maradni, ha
sulyos, de valdszinlsitheté zavar Iép fel a sajat vagy a Beszallitd
mikodésében; és

b.a forgatékdnyv-tesztelést kovetben a tanulsagok levonasat,
lehetévé téve a Citi szamara a gyengeségek, valamint a Beszallito
jovébeli zavarokra valé hatékony reagalasi és helyreallitasi
képességének javitasdhoz sziikséges intézkedések azonositasat.

Ha a Citi altal végzett bels6 forgatdkdnyv-tesztelés sebezhetdséget vagy
korlatokat azonosit a Beszallit6 azon képessége kapcsan, hogy
szolgaltatasokat nyujtson a Citi altal meghatarozott megfeleld
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Hatastlrés(ek) értékein belul, valamint azt kovetéen, hogy a Beszallitd
mulasztast kdvet el barmely szolgéaltatas a Citi &ltal meghatérozott
megfeleld Hatastlrés(ek) értékein bellli biztositasanak tekintetében, a
felek megallapodnak egy tervrél (beleértve a terv végrehajtasanak
Utemezését is), biztositva, hogy a Beszallitd megtegye a szukséges
lépéseket az adott sebezhetéségek vagy korlatozasok megsziintetésére
vagy enyhitésére, illetve a Hatastlrés(ek) értékeinek meghaladasat
kivalté ok orvoslasara, az észszerlien lehetséges legrévidebb idén beldl.

14.15 Letéti megallapodas

A Citi kérésére azok a Beszallitok, (i) akik szoftvert engedélyeztetnek a Citinek Citi-
koérnyezetben valé miikddéshez, vagy (ii) akik Hosztolt szolgaltatast nyujtanak a Citinek,
kotelesek biztositani, hogy a Letétbe helyezett anyagokat a Citi kijel6lt letéti Ggynokénél
helyezzék letétbe, és alairjak a vonatkozo letéti szerz6dés értelmében Letétbe helyezett
anyagokra vonatkoz6 letéti regisztracios jegyzéket vagy a letéti ugynok altal elSirt egyéb
nyomtatvanyokat. Ezt kdvetéen a licencre vagy a Hosztolt szolgaltatasra vonatkozo
megallapodas fennmaradé id6tartama alatt a Beszallito letétbe helyezi a letéti igynoknél
a Letétbe helyezett anyagok frissitett verzibit, hogy a letétbe helyezett Forraskéd és
egyéb Letétbe helyezett anyagok mindig naprakészek legyenek, a Citi altal hasznalt
szoftver- vagy Hosztolt szolgaltatas szoftverének legujabb verzidjaval. A Forraskdd és
egyéb Letétbe helyezett anyagok frissitéseit kézbesiteni kell a letéti igyntknek a Citinek
engedélyeztetett szoftver frissitésének vagy a Citi altal hasznalt Hosztolt szolgéltatasok
modositasdnak datumatdl szamitott harminc (30) napon belll. A Beszllité koteles
maradéktalanul betartani a letéti szerz8dés altal a letétesnek elbirt kdtelezettségeket és
kovetelményeket. A Beszallité koteles kizarélagosan viselni minden letéti koltséget és
dijat, beleértve, a teljesség igénye nélkiil, a kezdeti koltségeket, az éves dijakat, a betéti
dijakat, a szolgaltatasi dijakat és minden egyéb letéti dijat és koltséget. Megsziinési
esemény esetén a Letéti igynok a Letétbe helyezett anyagokat a Citinek vagy a Citi altal
kijelolt képviselbnek adja at, az alapul szolgald megallapodas és a letéti szerzédés
feltételeinek megfeleléen.

Amennyiben a Forraskdd (vagy mas Letétbe helyezett anyag) a Citinek vagy a Citi altal
kijelolt képviselének atadasra kerll (akar kdzvetlenil a Beszallito, akar a Letéti tigyndk
altal a vonatkoz6 letéti megallapodas szerinti kotelezettségeinek teljesitése érdekében),
akkor a Forraskddra és a Letétbe helyezett anyagokra a Beszallitd és a Citi kdzotti
vonatkozé megallapodas altal meghatarozott meglévé licenc érvényes, feltéve, hogy az
egyes licencek feljogositjdk a Citit a Forraskdd és az egyéb Letétbe helyezett anyagok
szilkséges mértékll hasznalatara és moédositasara a kdvetkez6k érdekében: (i) a
szoftvert és az egyéb Letétbe helyezett anyagokat a Citi rendszereivel integralni, azok
kompatibilitdsat biztositani, (i) a szoftver és az egyéb Letétbe helyezett anyagok
Alkalmazand6 jogszabalyoknak, ipardgi szabvanyoknak és piaci gyakorlatnak valo
megfeleléségét biztositani, (iii) lehetévé tenni, hogy a szoftver és az egyéb Letétbe
helyezett anyagok naprakészek maradjanak a technoldgiai Gjitasok fényében, és (iv)
lehetbvé tenni, hogy a szoftver és az egyéb Letétbe helyezett anyagok megfeleljenek a
Citi és Leanyvallalatainak Gzleti céljainak a meglévé Licenc hatalyan beldl. A Szoftver
barmely olyan verzidjara, amely a Forraskdd felhasznélasaval, a Citi altal vagy nevében
fejlesztett modositast tartalmaz, a jelen Fejezet és az alapul szolgal6 megallapodas
0sszes rendelkezése alkalmazandd; mindazonaltal a moédositasok tekintetében a
Beszallitdé nem rendelkezik semmilyen joggal, tulajdonjoggal vagy érdekeltséggel, és a
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modositdsokhoz kapcsolddo 6sszes szellemi tulajdonjog kizarodlag a Citit illeti.

A Beszallitd koteles a Szoftverben hasznalt szoftvert biztosité harmadik felekkel
egyuttmikddve kereskedelmi tekintetben észszer( eréfeszitéseket tenni, hogy az ilyen
harmadik féltél szarmazé szoftverek forraskddjat a Letétbe helyezett forraskodba
foglalhassa. Ha a harmadik fél megtagadja a Beszallitonak e jog megadasat, a Beszallitd
koteles kereskedelmi tekintetben észszerl eréfeszitéseket tenni, hogy az adott harmadik
féltdl szarmazod szoftverlicenc-szerz6dés Megsziinési esemény esetén atruhazhaté
legyen a Citire.

Minden a Citinek a jelen Fejezet el6irasainak megfelel6en atadott Forraskodra az adott
licencelt Szoftverre vagy a Hosztolt szolgaltatasra vonatkozé meglévé Licenc vonatkozik,
azzal a feltétellel, hogy a Citi Gzleti és miikddési kdvetelményeivel dsszefliggésben
jogosult felhasznalni és moédositani a Forraskddot és a Szoftvert, hogy a Szoftver
naprakész maradjon a technolégiai Ujitasok tukrében, és megfeleljen az Alkalmazando
jogszabalyoknak. A Szoftver barmely olyan verzidjara, amely a Forraskod
felhasznélasaval, a Citi altal vagy nevében fejlesztett modositast tartalmaz, a vonatkozé
megallapodas 0sszes rendelkezése alkalmazand6d; mindazondltal a mddositasok
tekintetében a Beszallit6 nem rendelkezik semmilyen joggal, tulajdonjoggal vagy
érdekeltséggel, és a moédositasokhoz kapcsoldédd dsszes Szellemi tulajdonjog kizarélag
a Citit illeti.

15 GLOBALIS HATTER-ATVILAGITASI SZABVANYOK

A jelen kévetelmények minden olyan kiilsé beszallitéra vonatkoznak, amely szolgaltatasokat
nyujt a Citi részére.

15.1 Attekintés — Hattérellendrzés

A hattérellenérzést a vonatkozo helyi torvényeknek és szabalyozasoknak megfeleléen
kell elvégezni. A jelen dokumentumban meghatarozott valamennyi informaciét és 6nallo
informacidszolgaltatast — az adott esetnek megfeleléen — a Beszallité képviselbinek,
munkavallaléinak és alvallalkozéinak kell rendelkezésre bocsataniuk. Az informaciok
meghamisitdsa vagy kihagyasa, akar az Onéletrajzon, akar az interju alatt, a
bejelentkezési Grlapon vagy a felvételi folyamat soran, fuggetlendl attél, hogy azt mikor
fedezik fel, a Citivel kapcsolatos megbizds megtagaddsat vagy megsziintetését
eredményezheti, a helyi torvényeknek megfeleléen. Ha barmely elvégzett atvilagitas
kedvezbtlen eredménnyel zarul, figgetlenll attdl, hogy azt mikor fedezik fel, az szintén
a Citivel kapcsolatos megbizas megtagadasat vagy megszintetését eredményezheti, a
helyi torvényeknek megfeleléen.

A hattérellenérzés végrehajtasaval kapcsolatos tovabbi informaciok az alabbi cimen
talalhatok:
https://www.citigroup.com/rcs/citigpa/storage/public/country_background_screeni
ng_requirements_tables.pdf

15.2 Alapveté informaciok begyiijtése, a személyazonossag ellenérzése
Miel6tt barmely Beszallitd munkatarsa Citi-megbizasba kezdene, a Beszallitd koteles
fellegyezni az adott személy vezeték- és utdnevét, postai cimét és allandé lakcimét (ha
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eltér), telefonszamat és e-mail-cimét (ha van). A Beszdllitd Személyzetének a
személyazonossagot igazolé dokumentumokat is be kell mutatniuk. Ez jelentheti nemzeti
személyazonosito jel, kormany altal kiallitott fényképes személyazonosité okmany vagy
Utlevél adatainak és/vagy dokumentacidjdnak megadasat.

15.3 Szankciods sziirés

A Beszallité valamennyi, a Citi nevében munkat végzé munkavallaléjat, tovabba minden
olyan Citi-beszallité legaldbb 25%-0s tulajdonosat — beleértve az alvéllalkozokat is —,
fuggetlendl attél, hogy hozzaférnek-e a Citi adataihoz, rendszereihez, halézataihoz
és/vagy telephelyeihez, ellenérizni kell az Amerikai Egyesilt Allamok
Pénzigyminisztériuma Kiilfoldi Eszk6zék Ellendrzési Hivatala (,OFAC”) altal vezetett
Kiilonlegesen Kijeldlt Allampolgarok és Tiltott Személyek (,SDN”) listaja, az Egyesiilt
Allamok altal szankcionalt régiok és joghat6sagok listaja, tovabbéa az Egyesiilt Allamokon
kivuli hatésagok &ltal kibocsatott valamennyi vonatkozd szankcids lista — ideértve
kuldndsen az Eurdpai Unid konszolidalt pénzigyi szankcios listajat, az ENSZ Biztonsagi
Tanacsanak konszolidalt listajat, az Egyesiilt Kiralysag (,UK”) szankcios listjat, valamint
a helyi jogszabdlyok alapjan alkalmazandé egyéb szankcids listdkat (,Egyesilt
Allamokon kiviili szankciok”) — alapjan.

Az OFAC-listak nyilvanosan elérhetbk az alabbi weboldalon:
https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-
nationals-and-blocked-persons-list-sdn-human-readable-lists

15.4 Bevandorlasi jogszabalyok betartasa

A Beszallitonak igazolnia kell olyan eljarasok mikdodtetését és alkalmazasat, melyekkel
megerdsithetd, hogy valamennyi munkavallalo jogosult munkavégzésének orszagaban
dolgozni. Ezen felll a Beszallitd koteles a kdvetkezOkre: (1) biztositania kell, hogy
valamennyi munkavallalé rendelkezzen a munkavégzéshez sziikséges jogosultsadggal,
valamint (2) folyamatosan meg kell felelnie minden alkalmazand6 jogszabalynak,
rendeletnek és belsd szabalyzatnak, beleértve a munkavallalasi jogosultsagra és annak
ellendrzésére vonatkozé kovetelményeket is. A Beszallitonak tovabba igazolnia kell,
hogy olyan eljarasokat mikodtet és tart fenn, amelyek biztositjak, hogy munkavallaloi
megfelelnek valamennyi alkalmazandd bevandorlasi jogszabalynak és elirasnak,
valamint rendelkeznek az altaluk végzett feladatokhoz és tevékenységekhez sziikséges
megfeleld vizummal vagy tartézkodasi jogallassal.

15.5 Foglalkoztatasi el6zmények

A Beszallitok kotelesek igazolni személyzetik foglalkoztatasi el6zményeit hét (7) évre,
illetve, ha a helyi szabalyozas elbirja, 10 évre visszamendbleg. Az egyének foglalkoztatasi
el6zményeinek ellendrzéséhez annak biztositasara van sziikség, hogy a munkaltatok,
beosztasok, datumok és feladatkbrok pontosan lettek megadva. A Beszallitd
személyzetének ugyanakkor minden korabbi tanacsadoként vagy ideiglenes
munkavallaloként, a Citinél vagy annak barmely elédvallalatanal (beleértve, de nem
kizarélagosan: Citibank, Citicorp, Travellers, Salomon Brothers és/vagy Smith Barney)
valé korébbi munkakapcsolatrol (foglalkoztatas, megbizas, tandcsadas vagy ideiglenes
munka) is be kell szamolniuk.
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15.6 Tanulmanyi el6zmények

A BeszAllitdk kotelesek bizonyitékot szolgéaltatni a személyzetiik altal elért legmagasabb
iskolai végzettségrdl. A validacionak ki kell terjednie az oktatas id6pontjaira, az
intézmény(ek) nevére és cimére, és a megszerzett diplomara vagy diplomakra.

15.7 Biinligyi hattér

Ha a jogszabalyok megengedik, a Beszallitd dolgozéi és alvallalkoz6i kotelesek
tajékoztatni a Citit, ha valamely blincselekménnyel kapcsolatban letartéztatjak, beperelik,
beidézik, megvadoljak vagy elitélik 6ket, beleértve a beismeré vallomast vagy ,nolo
contendere” nyilatkozattételt és a targyalas el6tti diverziés vagy mas hasonlé
programokat is. A blnugyi hattér adminisztrativ felulvizsgalatat és/vagy az ujjlenyomat-
ellendrzést a megbizas kezdete el6tt el kell végezni, amennyiben ez jogilag megengedett
és lehetséges. A lopassal, csaldssal, tisztességtelen magatartassal, bizalomsértéssel
vagy mas hasonld torvénysértéssel kapcsolatos bincselekményekért kapott
buntetéitéletek a Citivel kapcsolatos megbizas megtagadasat és/vagy az arra valo
jogosultsag elvesztését eredményezhetik (kivéve, ha ezt a jogszabalyok tiltjak). Az egyéb
vonatkozasu buntetéitéletek a vonatkozo helyi jogszabalyok és elbirasok alapjan a Citivel
kapcsolatos megbizds megtagadasat és/vagy az arra valdé jogosultsadg elvesztését
eredményezhetik.

15.8 Ismételt atvilagitas

A Beszallitdo személyzetének azon tagjainal, akiknek a megbizasa megszinik, ismételten
el kell végezni az atvilagitast, ha ujra megbizzak ket a Citihez kapcsolddo feladatokkal.
Az ismételt atvilagitasra vonatkozo kévetelményekrél itt talalhaté bévebb informacio:
https://www.citigroup.com/citi/suppliers/data/background screening requirements tables.p
df

15.9 Nemzetkdzi athelyezések

Valamennyi atvilagitast a megbizas helye szerinti orszag el6irasaival 6sszhangban kell
elvégezni. Amennyiben a Beszallité barmely személyzeti tagjat masik orszagba helyezik
at, ismételten el kell végezni az adott személy atvilagitasat az Uj orszag kovetelményei
szerint.

16 KOLTSEGEK

\Besza’lliték, akik szerzédés alapjan jogosultak visszatéritendd lizleti kbltségek igénylésére.

16.1 Attekintés

A Citi csak azokat az észszer( Uzleti jellegi kdltségeket tériti meg, melyeket el6zetesen
irasban jovahagyott, és melyek a Beszallito részérdl a Citinek nyujtott termékek és
szolgaltatasok kapcsan merlltek fel, 6sszhangban vannak a vonatkozé Szerzédés vagy
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a Citi Koltségkezelési szabdlyzatdnak, valamint adott esetben a vonatkozo
Szabvanyoknak és Eljardsoknak a feltételeivel, és melyeket a Citi altal elfogadhaténak
itélt igazold nyugtak, szamlak, dutiterv vagy egyéb dokumentumok megfeleléen
alatamasztanak.

16.2 Visszatéritések

Ezeket a koltségeket megfeleléen dokumentalni, majd a Citinek a Citi szamlazasi
kovetelményeinek megfeleléen szamlazni kell. A Citi alkalmazottai nem viselhetnek
beszallitéi koltségeket egy Beszallit6 nevében. A Citihez benydljtott érvényes és
jovahagyott koltségtétel vagy koltségtételek megtéritésére iranyuld igénynek
tartalmaznia kell (az 6sszes egyéb szamlazasi kdvetelményen til) a kdvetkezéket:

A koltség Uzleti célja;

A koltség 0sszege és leirasa;

A koltség helye és id6pontja;

Azon projekt neve/leirasa, melyhez a Beszallitd szolgaltatdsokat nydit;

A Citi azon képvisel6jének neve és Citivel valé Uzleti viszonya, aki a
koltségeket eredményezd szolgaltatas(oka)t igényelte; valamint

6. A megrendelés szama, ha van.

arwNE

A megtéritheté Uzleti koltségekkel kapcsolatos informaciokért kérjuk, vegye fel a
kapcsolatot elsédleges Citi Uzleti kapcsolattartjaval. A visszatéritési igényhez csatolni
kell a Citi altal elfogadhaténak itélt igazolé nyugtakat, szamlakat, Gtiterveket és egyéb
dokumentaciét. A visszatéritési igényléseknek meg kell felelniiik a vonatkozé Szerz8dés
rendelkezéseinek vagy, adott esetben, a Citi Koltségkezelési szabalyzatanak és
vonatkozé Szabvanyainak és Eljarasainak; az igényléseket jéva kell hagynia a megfelel6
Uzleti tamogatonak és/vagy az els6dleges Citi Uzleti kapcsolattarténak, valamint egy
olyan személynek, aki rendelkezik megfelel6 felhatalmazassal és az adott aru
megvasarlasahoz elegend® kerettel. A nem megfelelé igénylések nem lesznek
visszatéritve.

17 INFORMACIOBIZTONSAG (IS)

Azokra a Beszallitokra vonatkozik, beleértve az Alvallalkozodkat is, akik elérik, feldolgozzak,
taroljak vagy kezelik a Fliggelékben besorolt és meghatarozott Citi-informacidkat; vagy Citi
markanevi internetes alkalmazasokért hosztként felel6sek; vagy kapcsoloédnak a Citi hal6zati
eréforrasaihoz; vagy kiséret nélkiili hozzaférést igényelnek a Citi létesitményeihez.

17.1 Attekintés

Jelen fejezet a Citi altal elvart informacidévédelmi minimumkdvetelményeket ismerteti,
melyek a Citi azon Beszallitdira vonatkoznak (beleértve a forgalmazé alfeldolgozdkat és
alvéllalkozoékat is), akik taroljak, feldolgozzak, kezelik a Citi-informécidkat vagy azokhoz
hozzaférnek, akik Citi-alkalmazasokért hosztként felel6sek, vagy a Citihez haldzati
kapcsolattal rendelkeznek. Ezek a kdvetelmények biztositjak az informacidk vonatkozo
jogszabalyok és szabdlyozasi kbvetelmények, valamint legmagasabb iparagi normak (pl.
ISO/IEC 27001/2) szerinti védelmét azokon a helyszineken, ahol a Citi és annak
Beszallitoi Uzletvitelt folytatnak. Ha a helyi jogszabalyok, eléirasok vagy a relevans
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iparagi normak az itt foglaltaknal magasabb szintl elvarasokat tamasztanak, akkor a
Beszallitoknak ezeket a jogszabalyokat, elGirasokat vagy normakat kell kdvetniuk.
Ezenkivll a Citi szabalyzatainak és szerzédéses feltételeinek valé megfelelés részeként
a Beszallitoknak esetlegesen tovabbi informéciobiztonsagi gyakorlatokat és eljarasokat
kell kdvetnitik. Ha a Beszallité ugy dont, hogy tovabbi biztonsagi gyakorlatokat vagy
eljardsokat alkalmaz az informéacidbiztonsdg érdekében, akkor a Beszallitbnak
gondoskodnia kell arrél, hogy ezek a gyakorlatok és eljardsok ne ltkdzzenek a jelen
fejezetben meghatarozott minimumkdvetelményekkel.

17.2 Informécidbiztonsagi politika és irAnymutatas

A Beszallitoknak dokumentdlt informacidbiztonsagi szabalyzatokkal és szabvanyokkal
kell rendelkezniik. A szabdlyzati iranymutatasnak tartalmaznia kell a szerep- és
felel6sségi kordk egyértelml meghatarozasat, valamint a szabalyzatok és normak éves
felllvizsgéalatat és frissitését a technol6gia aktualis allasaval, az iparagi szabvanyokkal,
valamint a jogi és szabdlyozasi kovetelményekkel valé 6sszhang érdekében.

17.3 Feladatok szétvalasztasa

A Beszdllitonak olyan folyamatokkal kell rendelkeznie, amelyek biztositjak, hogy
megfeleld felhatalmazas vagy azonositas hianyaban egyetlen szemeély se tolthessen be
ugyanazon tevékenységhez, vdltoztatashoz, informaciés rendszerhez vagy
tranzakciéhoz kapcsoldddan egyszerre két Uzleti funkciot, két informatikai funkciét vagy
két, az Ellen6rzott Informaciés Rendszerhez tartozé funkcidt tartés hozzaféréssel,
kiveve, ha megfelel6 kompenzacidos kontrollok allnak rendelkezésre a kockazat
mérséklésére.

A. tablazat

Funkciok Funkcioleiras

Fejlesztdi / Mérndki munka Szoftverek, hardverek és konfiguraciok
tervezeése, létrehozdsa vagy modositésa;
példaul:

- Uj alkalmazéaskdd és a hozza
kapcsol6dé adatbazissémak
megtervezeése és létrehozasa

- Infrastruktura-termékek és
alkalmazaskomponensek fejlesztése

- Technoldgiai termékek testreszabésa a
szoftverekkel és szolgaltatasokkal torténé
integracié érdekében

Jovahagyas A bevezetésre kertild programkéd-
médositasok jovahagyasa

Rendszerek bevezetése / Szoftverek, hardverek és konfiguracios
adminisztracidja maodositasok telepitése,

bevezetése vagy adminisztracioja.
Példaul:

- Programkéd éles kérnyezetbe torténd
automatikus vagy manualis telepitése
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- Technoldgiai termék vagy berendezés
telepitése

- Szolgéltatasok inditasa vagy ledllitasa
az éles kdrnyezetben mikodd
rendszerek hibakeresésének és
helyreallitasanak thmogatasa érdekében

Kiemelt jogosultsagu azonositokhoz
fuz8d6 tevékenységek felllvizsgalata

A valtozaskezelési tevékenységek vagy a
biztonsagi események (példaul
auditnaplok) ellenérzése

Azonositok kezelése

Felhasznaloi azonositok (felhasznaldk,
FID-ek és botok), jogosultsagok vagy
jelszavak létrehozasa, médositésa és
torlése

Uzleti funkcié

Funkciodleiras

Uzleti tranzakcio kezdeményezése

Uzleti tranzakciok kezdeményezése (mas
néven rogzitése, létrehozédsa vagy
bevitele), valamint Ugyféladatok
maodositasa

Uzleti tranzakcio jévahagyasa

Uzleti tranzakciok jovahagyasa (mas
néven engedélyezése, ellenérzése vagy
véglegesitése)

Informatikai funkcio

Funkciodleiras

Hal6zatlizemeltetés

A halézati infrastruktira-szolgéaltatasokat
nyujté eszkdzok tzemeltetése

kezelése és mikodésik tamogatasa.
llyen eszkdzok példaul a haldzati
utvalasztok, kapcsolok, tlizfalak és a
tartomanynév-szolgéaltatasok (DNS)

Nem hal6zati Gzemeltetés

Az olyan eszkdzok Gizemeltetése,
kezelése és mikodésuk tamogatasa,
amelyek nem nyujtanak halozati
infrastruktUra-szolgaltatasokat. llyen
eszk6zok példaul a szerverek, telefonok
és szamitbgépek

17.4 Vezetéségi informaciobiztonsagi kotelezettség

Azokra a Beszallitdkra nézve, akik Citi markanev( internetes alkalmazasokért hosztként
felel6sek, és/vagy akik hozzaféréssel rendelkeznek bizalmas vagy magasabb besorolasu
Citi-informaciokhoz, kotelez6 érvényl a Citi Harmadik felekre vonatkozo
informéciobiztonsag-kiértékelési  folyamata (TPISA); e folyamat keretében
megallapitasra kerul, hogy a Beszallité szabalyzatai, eljarasai és ellenérzésre szolgalo
eszkdzei mennyire felelnek meg a Citi kdvetelményeinek, valamint az
informaciobiztonsagra vonatkozo (a Citivel vagy a Beszallitoval szembeni) jogi és/vagy
szabalyozasi kdvetelményeknek.
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Az értékelés a Beszallito altal kitdltendd, alatamaszté bizonyitékkal kiegészitett
biztonsagi kérddivekbdl, valamint esetlegesen a Beszallité azon helyszineinek
meglatogatasabdl all, ahol a Citi bizalmas vagy magasabb besorolast informacioit
tarolja, feldolgozza, kezeli vagy eléri a harmadik fél. Ezenkivil a TPISA Harmadik
Felekért Felel6s Folyamatos Megfigyeld Csoportja kiberbiztonsagi
megfigyel6eszkdzdkkel figyelheti meg a Beszallitot, nyilvanosan elérheté informaciokat
hasznalva a sebezhetd, internetre iranyul6 rendszerek, hosztok, alkalmazasok és
szerverek azonositasara, mindezt olyan dolgok tekintetében, mint az élettartamuk végét
elérd szoftverek, kihasznalt nyitott portok, sebezhetéségek és egyéb veszélyforrasok. Ha
a TPISA biztonsagi hianyossagokat fed fel vagy jelez, akkor a Citi egy, a Beszallitonak
kuldott értesitésben dokumentalja az eredményeket, és a Beszallitéval egyuttmikddve
megprébélja megallapitani, hogyan lehet orvosolni az adott hidnyossagokat. A
Beszalliték kotelesek haladéktalanul elvégezni a szikséges korrekcidkat és/vagy
bevezetni a szikséges kompenzald ellendrzéseket a Citi aggalyainak a Citi sajat
kizarélagos belatasa szerint elfogadhatdé mértéki kezelésére, és betartani az elirt
hataridét, amely Magas kockazati problémak esetén 180, Kdzepes kockazatu
problémak esetén 240 naptari nap, Alacsony kockézatl problémak esetén pedig a
kovetkez6 kiértékelés datuma. A kockazatok besorolasat a Citi allapitja meg.

1. A Beszallitd koteles rendszeresen kiértékelni Gzleti mlveleteit és a kapcsolddo
ellendrzéseket sajat informacidbiztonsagi szabvanyai, szabalyzatai és eljarasai
alapjan. Az id6szakos kiértékeléseknek legalabb az alabbiakra ki kell terjedniuk:

a) Azoknak a folyamatoknak a kiértékelése, amelyeket a Beszallité a
sajat informacidbiztonsagi szabdlyzatdnak és szabvanyainak val6
megfelelés biztositasara alkalmaz;

b) Azoknak a tamogaté eréforrasoknak, példaul a Beszallité altal
hasznalt alkalmazasoknak és infrastrukturanak, valamint a Beszallito
alvallalkozdéi altal hasznélt informacidbiztonsagi folyamatoknak (ha
vannak) az értékelése, melyek tdmogatjak lzleti tevékenységiket,
vagy lehetéveé teszik a Citi szamara az ilyen értékelések elvégzését.
Megfelelés sziikséges abban az esetben, ha egy harmadik fél olyan
alvallalkozéval ir ala uj szerz6dést vagy Ujit meg meglévé szerzddést,
aki hozzéaféréssel rendelkezik a Citi besoroldsa szerint Bizalmas vagy
magasabb szintl Citi-informaciékhoz, azokat feldolgozza, kezeli vagy
megsemmisiti.

2. A valamely informaciébiztonsagi kockazatelemzés (pl. TPISA) altal felderitett
problémakat dokumentalni kell, illetve lezarasig nyomon Kkell kodvetni, a
helyreallitas bizonyitékat pedig a Citi rendelkezésére kell bocsatani.

3. Ha a Beszallité az informacidbiztonsag kezeléséért felelés funkciot egy masik
orszagba helyezi at, akkor a Citi dokumentdlt jovdhagyasara van szikség az
athelyezést megel6zéen.

4. Ha a BeszAllit6 uj vallalatot vasarol fel, akkor a Beszallitonak el kell végeznie az
uj vallalat kiértékelését annak ellenbrzésére, hogy az megfelel-e a jelen
Szabvanyoknak.

5. A Citi elézetes irasbeli hozzajarulasa nélkil a Beszallitonak tilos kiszervezni a
Citi-informaciok tarolasahoz, feldolgozasahoz és/vagy tovabbitasahoz hasznalt
rendszerek biztonsagaért, tobbek koézott, de nem kizardlagosan a tlizfalak, a
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rendszerbedllitisok és a  javitocsomagok  kezeléséért vagy az
informacidbiztonsag adminisztralasaért (ISA) felelés funkciokat.

6. Ha a Beszallité Citi-informaciokat tartalmazé vagy a Citi védjegye ala tartozé
szoftvert vagy webhelyet (zemeltet, akkor rendszeres kiértékeléseket kell
végeznie azok sebezhetBségérdl a Citi Rendszerbiztonsag-tesztelés (SSTS)
normajanak megfeleléen, és a kiértékelés soran talalt lényeges hibakat
orvosolnia kell a normaban meghatarozott hataridékon belll. Mivel az SSTS-t
nem hagytak jéva kulsé terjesztésre, a Beszallitoknak a hozzajuk tartozé Citi
ugyfélkapcsolati feleléssel kell egyittmikodnitk a referenciadokumentumoknak
valé megfelelés biztositasa érdekében. Ezen tulmenden a Beszalliténak meg kell
felelnie a vonatkoz6 ISO/IEC 27001 Informé&ciobiztonsagi  iranyitasi
szabvanyoknak (vagy az azok helyébe |ép6, magasabb koévetelményeket és
protokollokat megallapité informéacidbiztonsagi irdnyitasi szabvanyoknak), és be
kell tartania a jelen (17.) fejezetben foglalt informé&ciobiztonsagi rendelkezéseket.

7. Ha a Citi belsé halézatan kiszolgalokhoz és/vagy informaciés rendszerekhez valé
csatlakozasra van szilikség, akkor a Beszallitd errél koételes értesiteni az
elsédleges Citi Uzleti kapcsolattartdjat az aktualis csatlakozasi folyamat kévetése
érdekében.

8. A Beszallité koteles haladéktalanul értesiteni a Citi megfeleld kapcsolattartojat
(az Uzleti tevékenyseégeért felelés személyt (BAO)) a Citi-informacidékhoz valé
jogosulatlan hozzaférésrél, azok jogosulatlan megszerzésérdl, elvesztésérdl,
sérllésérdl vagy torléseérdl, illetve a Citi-informaciok tarolasara, feldolgozasara
vagy tovabbitasara hasznalt informacios rendszerekkel kapcsolatos barmely mas
jellegt sérulésrol.

9. A Beszéllito koteles gondoskodni arrdl, hogy minden magas kockazatu
tevékenység és az érzékeny adatok valamennyi moédositdsa rendelkezzen
ellendrzési nyomvonallal, mely lehetévé teszi azok végrehajtdé személyhez vald
hozzakapcsolasat.

10. A Beszallitbnak biztositania kell az 6sszes bizalmas vagy magasabb besorolasu
adat elfedését képerny8kdén és papiron egyarant (tdbbek kozoétt példaul az
ellenérzési, a kivételes, a torvényi és az egyéb jelentéseken).

11. A Beszallito koételes korlatozni az érzékeny adatok nyomtatasat, rogzitését és
masolasat, ideértve a sajat eszkdzokkel végzett miveleteket is. A Beszallitd
kételes a megallapodas alatt elére egyeztetett id6pontban vagy annak végén az
0sszes Citi-informéciot visszaszolgaltatni vagy megsemmisiteni, kivéve, ha ezt
torvény vagy szabalyozas tiltja.

12. A Beszdllit6 koteles biztositani, hogy a Citi-informaciokhoz hozzéaféréssel
rendelkez6 személyzeti tagjai (alkalmazottak, vallalkozok, ideiglenes
alkalmazottak, alvallalkoz6k) titoktartasi megallapodast irjanak ala.

13. A Beszdllité alkalmazottainak biztositani kell alkalmazotti kézikdnyvet vagy
hasonl6 dokumentumot, mely leirja a Beszallitd6 a betanuldsi folyamat soran
elfogadott magatartasi kodexének és humaneréforras-politikajanak megsértése
esetén kovetendd fegyelmi eljarast.

14. A Beszalliténak eljarassal kell rendelkeznie arra, hogy egy alkalmazott vagy nem
alkalmazott felmonddsa vagy elbocsatdsa esetén minden eszkozt
visszaszerezzen.

15. Amennyiben Bizalmas informacié webhelyen vagy weben hozzaférhetd
rendszeren van fenntartva vagy barmilyen modon tarolva, gy ezt a Beszallitonak
kozdlnie kell a Citivel. Ez a kdzlés szerepelhet a Szolgaltatasok leirasaban is. Ha
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a Beszdllité Bizalmas Citi-informacidkat tart fenn vagy tarol, akkor a jelen
Megallapodas id6tartama alatt a Beszallité évente egyszer koteles SSAE 18
auditot (vagy barmely annak helyébe 1épd, a Citi altal jovahagyott iranyadd
kiértékelést) végezni, valamint legalabb évente egyszer atadni a Citinek az ilyen
SSAE 18 audit vagy barmely annak helyébe 1ép6, a Citi altal jovahagyott iranyado
kiértékelés eredményeit dokumentald jelentések egy példanyat.

16. Ha a BeszAllitét egy 6sszeolvadés, felvasérlas vagy hasonlé lgylet keretében
felvasaroljak vagy a Beszallito felvasarol egy masik jogi személyt, és az ilyen
tranzakcié hatassal lehet a Szolgaltatasokra, akkor a Beszallitdé koteles
haladéktalanul irasban értesiteni a Citit, tovabba a Beszallitonak el kell végeznie
a létrejové szervezet kapcsan egy jelen Kovetelményeknek megfeleld
informaciobiztonsagi értékelést, annak biztositdsa érdekében, hogy az
Osszeolvadas vagy felvaraslas ne legyen hatassal az ezeknek valé megfelelésre.

17.5 Alvéllalkozoi informaciobiztonsagi kockézat

A Beszallitonak el kell irnia az Ugyféladatokhoz hozzaférd alvallalkozéknak a
szerz6déskotés el6tt, illetve szerz6déskdtés utan rendszeresen, szakképzett
Informacidbiztonsagi (IS) személyzettel elvégzett Informaciobiztonsagi felméréseket.
Ezeket a felméréseket a vezetéség altal jévahagyott folyamatnak megfeleléen kell
elvégezni, mely az értékelési eljaras minden szakaszara kiterjed, a kezdeményezéstol a
problémakezelésig. Az alvéllalkoz6i informacidbiztonsagi értékelésnek tartalmaznia kell
a Citi Harmadik felekre vonatkozé informaciobiztonsagi felmérési kérdéivének (TPAQ)
megfelel és az alvallalkozo informaciobiztonsagi teljesitményét felmérd kérdbdivet vagy
azzal egyenértékli eszkozt, és egy logikai modszert az alvallalkozd bevonasaval
kapcsolatos informacidbiztonsagi kockazat kiszamitdsara. A Beszallitdé koteles a
lezdrasig nyomon kovetni az értékelés teljesitését, és kezelni a megallapitott
problémakat és a korrekcids intézkedési terveket.

17.6 Felel6sség az eszkozokért

1. A Beszdllitbnak gondoskodnia kell egy, az 6sszes olyan alkalmazast és hardvert
magaban foglalé nyilvantartas vezetésérél, amelyet Citi-informaciok tarolasara,
feldolgozasara és/vagy tovabbitasara hasznalnak.

2. A Beszallitbnak gondoskodnia kell arrél, hogy a Citi informécios eszkdzeinek
nyilvantartasat az iranyitasa alatt tartsa, a nyilvantartas pontossaganak és
teljességének megfeleld fenntartasat szolgald eljarassal 6sszhangban.

3. A Beszélliténak kell felelésnek lennie az ellenbrzése alatt allé 6sszes Citi-informacio
védelméért.

4. A Beszdllitbnak biztositania kell a felhasznalok  tevékenységének
elszamoltathatdsagat az iparagi gyakorlatnak megfelelé modon.

5. A személyes kils6 internetes e-mailes és felhdalapu tarolasi fiokokhoz val6
felhaszndloi hozzaférést korlatozni kell a Beszallitd azon globalis hal6zatarol, ahol a
Citi-informacio talalhato.

17.7 Informéci6 besorolasa és kezelése.

A Citi az aldbbi informéacidbesorolasi tablazat szerint sorolja be az informaciokat. Az
alabb felsorolt informacidbesorolasok definicidja és példai a Fliggelékben talalhatok.
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KORLATOZOTT Legérzékenyebb
HOZZAFERESU
ERZEKENY PII
BIZALMAS Pl
BIZALMAS
BELSO PII
BELSO
NYILVANOS Legkevéshé
érzékeny

1. A Citi-informaciéik besorolasa alapjan a Citinek egyltt kell mikoédnie a
Beszéllitéval az ilyen informaciok védelméhez szikséges biztonsagi szint
megallapitasaban; a Beszallitd koteles gondoskodni a megfelelé ellendrzések
meglétérdl, valamint a Citi altal el6irt esetleges megemelt vagy moddositott
besorolasok kévetelményeirél.

2. A bels6 vagy magasabb besorolasu Citi-informaciokat olyan harmadik felek altal
kezelt eszk6zokon kell tarolni, melyeket a Harmadik fél és a Citi kozti, a Citi
iranyelveinek és normainak megfelel§ titoktartasi rendelkezéseket tartalmazé
szerz6dés szabalyoz.

3. Ha a Beszallité lehetdvé teszi a Citi-adatok tarolasat nem a vallalat tulajdonaban
lévd eszk6zokodn (vagyis 4. fél altal kezelt eszk6zokdn), akkor a Beszallitbnak
rendelkeznie kell konkrét vezetdi jovahagyast megkdveteld iranyelvvel, valamint
kidolgozott iranymutatassal és ellenérzé eljarasokkal a Citi-informacidk
hasznalatara és megsemmisitésére vonatkozoan.

4. A Beszdllitd koteles minden esetben biztositani a Citi-informéciok jogosulatlan
hozzaféréssel, modositassal és térléssel szembeni védelmét.

5. Az elektronikus adathordozo6n tovabbitott bizalmas vagy magasabb besorolasu
Citi-informaciokat jévahagyott kriptografiai algoritmussal kell titkositani, és az
atvételt vissza kell igazolni. A Beszallitébnak meg kell gy6z&dnie arrdl, hogy a
cimzett megkapta az elektronikus adathordoz6t. Ha a kézbesités varhato
idépontjaig nem érkezik meg az atvételrél sz616 visszaigazolas, akkor a Beszallitd
koteles értesiteni a Citit.

17.8 Biztonsagos konfigurécio.

1. A Beszallito koteles dokumentalt, biztonsagos konfiguracios szabvanyt
fenntartani minden olyan eszkdzt illetéen, melynek segitségével lehetséges a
Citi-informaciok tarolasa, feldolgozasa, az azokhoz val6é hozzéaférés, illetve
azok tovébbitasa.

2. A Beszalliténak informacidbiztonsagi ellenérzésekkel kell kiegészitenie sajat
eljardsait és folyamatait az alkalmazasok, termékek és szolgaltatdsok
kivalasztaséra, fejlesztésére és bevezetésére vonatkozoan.

3. A Beszdélliténak biztonsagos kidolgozasi eljarassal kell rendelkeznie a Citi-
informaciok taroldsara, feldolgozasara ésl/vagy tovabbitasara hasznalt
valamennyi rendszer esetén.

4. A Beszallito koteles minden rendszerhez biztonsagos képet vagy sablont
fenntartani.
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5. A forgalmazo Aaltal tamogatott rendszereken, halozati eszkdzokon eés
alkalmazasokban minden alapértelmezett felhasznaloi fidkot és jelszét el kell
tavolitani és/vagy médositani kell.

6. Minden feltort rendszert vagy szolgaltatast egy olyan kép vagy sablon
hasznélataval kell ujraépiteni €s konfiguralni, amely bizonyitottan integritassal
rendelkezik.

7. A biztonsagos konfiguraciokon végrehajtandd 0sszes valtoztatast jova kell
hagyatni a vezet6séggel a Beszallitd valtozaskezelési folyamatan keresztil.

8. A Beszdllitd a biztonsagos konfiguracién végrehajtott minden valtozasarol
koteles értesiteni a Citit.

9. A Dbiztonsdgos kidolgozési eljarasnak magaban kell foglalnia a
biztonsagi/standard kidolgozasi beallitasok termelésbe t6rténd bevezetéskor
végrehajtandd automatizalt konfiguracio-ellenérzést tamogatd eszkodzoket,
valamint az alapkonfiguracionak valé6 megfelelés és az attdl vald eltérések
folyamatos felugyeletét.

17.9 Titkositasi kovetelmények

A Beszallité Bizalmas vagy annal magasabb mingsitési informaciot nem tovabbithat
titkositas nélkul. A Bizalmas vagy annal magasabb minésitési informaciokat a Citi altal
jovahagyott eszkozokkel vagy megoldasokkal, végpontok kozotti (end-to-end)
titkositassal kell védeni. A titkositott adattovabbitashoz jovahagyott protokollok és azok
elfogadott verzidi a kdvetkezdk:

1. Hitelesitési és hitelesitési adatok cseréjekor: SAML v2.0, OAuth v2.0 (csak
hitelesités),
2. A kommunikéacios csatornédk és a kapcsolddo kulcscsere védelme érdekében
kizarblag az alabbi haldzatbiztonsagi protokollok alkalmazhatok:
a) A TLS 1.3 hasznalata az els6dlegesen ajanlott, és a TLS 1.3
valamennyi titkositasi csomagja engedélyezett. Ha kizardlag a TLS
1.3 protokoll engedélyezett, tovabbi felllvizsgélatra nincs sziikség.
b) Ha a TLS 1.3 alkalmazasa m{iszaki okokbdl nem megvaldsithato, és
TLS 1.2 hasznalata t6rténik, akkor az SSL Labs altal adott B vagy
annal jobb mindsités elfogadhatd, és ebben az esetben sincs
szukség tovabbi felulvizsgalatra.

A Citi harmadik felek kérnyezetében tartésan térolt adatokat, illetve azok cseréjét teljes
mértékben titkositani kell Citi altal jovahagyott eszktzokkel vagy megoldasokkal. Az
adatok titkositasara jovahagyott algoritmusok és kulcshosszok a kdvetkezdk:

1. Specialis titkositasi szabvany (AES): Jévahagyott kulcshosszok: 256 vagy
tobb bit. Korlatozott médok: Az Elektronikus kédkonyv (ECB) tizemmad tiltott,
kivéve, ha a sima széveg mennyisége kisebb vagy egyenlé a blokkhosszal.
Lemezmeghajtd titkositasa: 256 bites kulccsal rendelkezd AES-re van
szukség. A 128-bites kulcshosszisagu AES algoritmus TLS titkositasi
algoritmusként jelenleg még alkalmazhato, azonban 2028. december 31-t6l
nem lesz elfogadhatd, helyette kizarélag 256-bites vagy annal nagyobb
kulcserdsségi titkositas alkalmazhatd, hogy a Citi dsszhangba keriljon a
nemzetkdzi atallasi utemtervekkel (hiv.: NIST IR 8547 IPD).
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2. ChaCha20 (folyamkddolas kapcsolédé hasznalati esetekhez):
Jévahagyott kulcshosszok: 128 vagy 256 bit, 96 bites egyszer hasznalatos
kulccsal és 32 bites blokkszammal, vagy 64 bites egyszer hasznalatos
kulccsal és 64 bites blokkszammal. Maximalis adatméret: 16 petabaijt.

A jévahagyott nyilvanos kulcson alapulé titkositasi rendszerek, a kulcscsere, a
megallapodasi mechanizmusok, az lzenetkivonati és kulcsszarmaztatd funkciok a
kovetkezbk:

A Beszallitd kvantumfelkésziltségével kapcsolatos kdzlemény: A Beszallitbknak be
kell mutatniuk a NIST IR 8547 (ipd) 2. és 4. tablazatanak tartalmara vonatkoz6 terviket
a Citi Kvantumfelkésziltségi Program csapatanak a kdvetkezd cimen keresztil:
(felmérés linkje).

1. Nyilvanos kulcsu kriptorendszerek és minimalis kulcshosszok:

a) Rivest—-Shamir—Adleman (RSA): 2048 bit.

b) Digitélis alairasi algoritmus (DSA): 2048 bit. A DSA-t tilos a Citin kivil
feldolgozott vagy tarolt Citi-adatok védelmére hasznalni.

c) Elliptikus gorbéken alapulé digitalis aldirasi algoritmus (ECDSA):
256 bites, valamint az ANSI X9.62 szabvanyban meghatarozottak
szerint a NIST &ltal ajanlott goérbékkel.

2. Kulcscsere- és megallapodasi mechanizmusok és minimalis
kulcshosszok:

a) Diffie-Hellman (DH) / Ideiglenes Diffie-Helman (DHE): 2048 bit.

b) Diffie-Hellman elliptikus gérbe (ECDH) / Diffie-Hellman ideiglenes
elliptikus gorbe (ECDHE): 256 bites, valamint az ANSI X9.63
szabvanyban meghatarozottak szerint a NIST altal ajanlott gorbékkel.

3. Uzenetkivonati fiiggvények: Tilos olyan titkositasi kulcsot Iétrehozni,
amelynek hosszusaga meghaladja a hash generalasahoz hasznalt anyagban
talalhato véletlenszeri bitek szamat.

a) SHA-1 Kizarélag nem digitdlis aldirasos alkalmazasokhoz
elfogadhaté. SHA-2-csalad, SHA-3-csalad és POLY-1305: Minden
hash-fuggvényes kriptografiai alkalmazashoz elfogadhato.

4. Jelsz6  alapt  kulcsszarmaztaté  fuggvények és  minimalis
kovetelmények:

a) PBKDF2: Minimum 10000 iteracio, legaldbb 16 bjtos salt értékkel.

b) HKDF: Salt értékkel kell ellatni, és tartalmaznia kell az informacié
inputértéket.

c) SCRYPT: Minimum kérok szama/koéltségtényezé: 10.

d) Adatfolyam-titkositashoz tilos a NIST SP800-108 KDF hasznélata. A
NIST SP 800-108 KDF modok, nevezetesen a Szamlalo, a
Visszacsatolas és a Dupla Pipeline Iteracidés médok elfogadhatok.

e) Az Argon2 javasolt.

5. Jelszékivonat-funkciok és minimumkovetelmények:

a) Bcrypt (a hitelesitési anyagok helyi tarolasara): Minimum korok

szama/koltségtényezd: legalabb 10.

1 Az ECDHE a preferalt.
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b) Az Argon2 vagy a PBKDF2 haszndlata ajanlott jelszokivonatolashoz,
ha a jelszavakat helyben taroljak a Beszallité valamely termékének
részeként telepitett kérnyezetben vagy rendszeren.

17.10 Kiils6 e-mail

Az olyan Bizalmas vagy magasabb besorolasu Citi-informéacidkat tartalmazé egyéni e-
mailek esetén, amelyek vonatkozasaban — az elbirasok és/vagy a Beszallito iranyelve
értelmében — nem megengedett Citi &ltal jovdhagyott végpontok kozotti titkositasi
szoftver vagy eszkdz hasznalata, a titkositasi kdvetelmények teljes kori teljesitéséhez
atviteltitkositas (pl. Transport Layer Security (TLS) protokoll révén elvégzett gatewayek,
azaz atjarok kozotti titkositas) alkalmazhat6. A jovahagyott biztonsdgos e-mail-
protokollok a kévetkezék:

1. Azonositason alapul6 titkositds (IBE): biztonsdgos e-mail-funkcioval
rendelkezik és alkalmazhat6 a Citi tUigyfélszolgalati megoldasaiban, valamint
a biztonsagos e-mailes és eDelivery rendszerekben.

2. Kotelezé TLS (MTLS): munkamenet-titkositas funkciéval rendelkezik (nem
titkositja az e-mail adattartalmat) és olyan forgalmazok, partnerek és tgyfelek
esetében lehet alkalmazni, akik megallapodas keretében elbre letargyaltak
ennek hasznalatat.

3. Domain-kulcsokkal azonositott levél (DKIM): hitelesitési és kulcskezelési
funkcioval rendelkezik, és forgalmazok, partnerek és Uigyfelek esetében lehet
alkalmazni.

17.11 Privat hal6zatok

Az elismert hatésag altal figgetlentl szabéalyozott és a pénzigyi szolgaltatasi agazat
szabvanyainak megfelel6 privat halézatok mentesulhetnek a  bizalmas,
személyazonositasra alkalmas adatok atvitel kodzbeni titkositdsara vonatkozé
kovetelmény aldl, amig ezek a halézatok nem rendelkeznek a titkositott adatatvitel teljes
kord tamogatasahoz szikséges infrastrukturaval.

17.12 Hangatvitel és fax

A Bizalmas vagy magasabb besorolasu Citi-informaciok faxon térténé kildése vagy
hanghivasok révén torténé megvitatasa (beleértve az IP-alapu hanghivast [VOIP] is)
titkositas nélkll is megengedett. Szikség esetén a Beszallitbnak specidlis eljarasokat
€s Utmutatdsokat kell kidolgoznia az ezeken a csatornadkon keresztll tovabbitott
Bizalmas vagy magasabb besorolasu informaciok védelmére.

17.13 Kriptografiai kulcs- és tanusitvanykezelés

A jelen fejezet hasznalatdban a biztonsagos hatar kifejezés egy kriptografiaimodul-
érvényesitési program (CMVP), példaul a szévetségi informaciovédelmi szabvany (FIPS)
altal hitelesitett hatart jelent (a FIPS 140-2/3 altal el6irt 2. szint a minimalisan elfogadhato
biztonsagi szint). (A bizalmas szamitastechnikai enklavék, példaul az AWS Nitro
enklavék elfogadhaték. Mas kilénleges biztonsagi esetekben jovahagyast kell kérni a
Cititdl).
1. A Beszéllitonak a titkosithsra és az alairasra az aktudlis iparagi
szabvanyoknak megfeleld kriptografiai algoritmusokat és minimalis
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kulcshosszokat kell alkalmaznia (beleértve az SSH-kulcsokat is). A
Beszallitbnak a valtozaskezelési folyamatan keresztiil garanciat kell vallalnia
arra, hogy az ilyen algoritmusok és kulcshosszak az egyes frissitések utan is
megfelelnek az ipardgi szabvanyoknak.

2. A Beszalliténak hivatalosan dokumentalt kulcs-, titok- és tanusitvanykezelési
életciklusra vonatkozé folyamattal kell rendelkeznie, olyan ellen6rzési
eszkozokkel, amelyek megvédik az érzékeny anyagot a jogosulatlan
felnasznalastdl és a kitettségtél. Valamennyi kriptografiai titok és a kulcsok
életciklusaval kapcsolatos miivelet kizarélag biztonsagos védelmi hataron
belll térténhet. Az emelt szintli és biztonsagos hatarokhoz valé minden
hozzéaférést dokumentalni kell. A Beszallitd koteles szekvenciadiagramot
biztositani a kulcs 0Osszes életciklus-eseményérdl, kiemelve az érintett
szereplbket, entitasokat és hatarokat.

3. Akriptogréfiai kulcsoknak egyedi céllal kell rendelkezniuk, és tilos felhasznalni
6ket barmilyen egyéb célra, példaul ugyanazt a titkositasi kulcsot
lemeztitkositashoz és adattitkositashoz, vagy ugyanazt a titkositasi kulcsot a
hasznos adatok titkositasahoz és az adatbazisok titkositdsahoz. SaaS-
szolgaltatd altal ugyanazon kriptogréfiai kulcs tobb Ugyfél kozotti
Ujrafelhasznalasa alapértelmezés szerint tilos. Ez kizar6lag olyan nem
kritikus, alacsony kockazatu felhasznalasi esetekben engedélyezhetd,
amelyek a Bizalmas PIl, Erzékeny Pl és Korlatozott minésitési szint alatti Citi-
informaciokat érintenek, és kizarélag a Biztonsagi Architektira Tanéacs
kifejezett jovahagyasaval.

4. A (szimmetrikus vagy aszimmetrikus) kriptogréfiai kulcsoknal a titkos kulcsot
vagy a titkos kulcsanyagot (példaul a magokat vagy a titkos kulcs egy részét)
minden esetben tilos nem titkositott széveg formajaban megjeleniteni. A titkos
kulcs vagy a titkos kulcsanyag (példaul a kulcsmagok vagy a titkos kulcs egy
része) soha nem hagyhatja el a biztonsagos hatért, kivéve az &atmeneti
kulcsokat, példaul a dinamikus munkamenetkulcsokat. Ha a kialakitas
megkoveteli egy szimmetrikus vagy titkos kulcs haszndlatat, vagy egy titkos
kulcs anyag biztonsagi enklaveék/privilegizalt hozzaférést igénylé hatarok
kozotti tovabbitasat, akkor azt kizardlag szimmetrikus kulcs-rejtjelezé kulcs
vagy nyilvdnos kulcsu szdllitbkulcs hasznélataval titkositott forméban,
kolcsonds TLS-titkositott alagutakon keresztll lehet tovabbitani, és a
tovabbitast irdsban jova kell hagyatni a Citivel. Ezekben az esetekben a privét
kulcsu Szallitokulcs soha nem hagyhatja el azt a privilegizalt hozzaférést
igényld biztonsagos hatart, ahol generaltak.

5. A szimmetrikus kulcs-rejtjelez6 kulcsot két vagy tobb kulcskomponensre kell
felosztani, és XOR miveletet kell végrehaijtani rajtuk a kibocsatas elétt, illetve
kézi kulcsbevitelhez/betdltéshez. A szimmetrikus kulcs-rejtielezé kulcsnak
megfeleld hozzaférés-vezérlési listakkal (ACL-ekkel) kell rendelkeznie a
biztonsagos hataron belll, mint amilyenek a CMVP programmal ellen6rzott
modulok; a szimmetrikus kulcs-rejtielezé kulcs soha nem tarolhaté a
biztonsagos hataron kivdl.

6. Az emberek, szolgéltatasok és automatizalt Ggynokok hozzéaférését a
kulcstarakhoz, illetve a titkos kulcsokat, titkokat és titkos kulcsanyagot
(példaul kulcsmagot vagy titkos kulcs egy részét) tartalmazé titkos hatarokhoz
megfeleléen el kell kuloniteni olyan vezérl6kkel, amelyek kizardlag az arra
jogosult személyekre vagy rendszerekre korlatozzak a hozzaférést.
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7. Minden kérést a titkos vagy szimmetrikus kulcsokat tartalmazé kulcstarakhoz
valé hozzaféréshez naploézni és dokumentalni kell ellendrzési célokbal,
példaul olyan részletekkel, hogy ki, mikor és miért kérte a hozzaférést.

8. A Beszallit6 nem haszndlhat sajat maga altal aldirt tanusitvanyokat,
univerzalis tanusitvanyokat vagy alapértelmezett SSL-tanusitvanyokat.

9. Valamennyi kriptografiai kulcs esetében meg kell hatarozni a kulcs
érvényesseégi id6tartamat a NIST SP800-57 Part 1, Revision 6 ajanlasanak
megfeleléen. A kulcsokat a lejarat el6tt frissiteni vagy valtani kell, hogy
alkalmazkodjanak a valtozasokhoz, egyeztetési problémakhoz és a rendszer
fagyasahoz sziikséges id6hoz.

a) Lejart tanusitvany cseréjekor tilos a régi aszimmetrikus kulcsparok
Ujrafelhasznalasa.

10. A kriptografiai kulcsokat kompromittalédottnak kell tekinteni, amint felmertl a
gyanu, hogy a kulcs integritdsa, a kulcs tarolasara vagy megosztaséara
szolgalé kozeg, illetve a szimmetrikus vagy privat kulcs bizalmassaga
veszélybe kerilt. Minden veszélyeztetett kulcs Uzemi hasznalatat meg kell
szlintetni, és az 6sszes kapcsolddoé tanusitvanyt vissza kell vonni.

11. A vezeték nélkili halézatokat az iparagi szabvanyoknak megfeleld titkositasi
algoritmusokkal kell titkositani.

12. A kriptografiai mechanizmusok barmilyen formajat alkalmazé Beszallitoknak
az iparagi szabvanyoknak megfeleld kulcskezelési eszkdzdket és technikakat
kell alkalmazniuk. A kulcskezelési szerepkort el kell kildniteni a mlveletek
kezelésétél.

13. A Beszallitok kizarélag akkor alkalmazhatnak felhénativ KMS- és PKI-
szolgaltatasokat, ha biztositott azok egyuttmikddése a Citi Data Security
Services éltal biztositott PKI- és KMS-szolgaltatasokkal, és a kriptografiai
feligyelet nem kertl a Citi kriptografiai iranyitasi keretrendszerén kivilre.

17.14 Hozzaférés-vezérlési felel6sség

A Citi Bizalmas vagy magasabb besorolasu informéacidinak tarolasara, elérésére,
kezelésére, feldolgozasara vagy tovabbitasara hasznalt 6sszes Ellenérzott informacios
rendszer védelme érdekében a Beszallito kételes érvényesiteni a legkisebb jogosultsag
elvét azaltal, hogy minden egyes beosztas tekintetében a minimalis hozzéférési szintre
korldtozza a felhasznaléi jogosultsagokat, valamint az 0©sszes rendszerhez és
alkalmazashoz val6 logikai hozzaférés biztositasanak iranyitasaval. Az ellenérzéseknek
telies mértékben dokumentaltnak és auditalhatonak kell lennitik. A hozzaférések
biztositasat és megsziintetését — beleértve a jelsz6-visszadllitast és a felhasznaldi fibkok
engedélyezését is — lehetdség szerint automatizalt folyamatok utjan kell végrehajtani
annak érdekében, hogy csokkenjen a talzott jogosultsdgokbol és az emberi hibakbol
eredd kockazat, valamint biztositott legyen az iparagi szabvanyoknak valé megfelelés.

1. A Beszallité felel6s a szervezetén beluli 0sszes felhasznald hozzaférési
jogaiért.

2. A Beszalliténak olyan hozzaférés-vezérld eszkdzoket kell alkalmaznia,
amelyek biztositjdk, hogy a felhasznaldk kizarolag a feladataik elvégzéséhez
feltétlenul szikséges kivaltsagokat és jogosultsdgokat kapjak meg.
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3. A Beszallito koteles bevezetni egy olyan eljarast, amely révén biztosithato,
hogy az illetéktelen hasznalat megelézése érdekében minden alapértelmezett
hozzaférési lehetéség eltavolitasra, letiltasra vagy védelmezésre keruljon.

17.15 Felhasznal6i hozzaférés kezelése

A Bizalmas vagy magasabb besorolasu Citi-informacidkat feldolgozo, tarolé és/vagy
tovabbitoé rendszerekhez és alkalmazdsokhoz tartozo logikai hozzaférések kiosztasat a
Beszalliténak kell kezelnie. Ezek k6zé tartoznak a kdvetkezék:

1. Jovahagyott hitelesitési rendszerek azonositasa és nyilvantartasa.

2. Annak megkovetelése, hogy a Citi-adatokhoz valé hozzaféréshez minden
esetben szikség legyen a vezetd vagy a vezet6 altal kijeldlt személy és a
rendszertulajdonos jévahagyasara. A Beszallitdé feleléssége annak
biztositasa, hogy a Citi-adatokhoz hozzaféréssel rendelkezé személyzeti
tagok a sziikséges ismeretek elve alapjan kapjanak hozzéaférést.

3. Annak megkovetelése, hogy egyéni felhasznalonak ne lehessen kiadni
kilénb6z6 jogosultsagok/beosztasok kombinacidjat, ha ez érdekellentétet
eredményez, vagy ha sérti a felhasznaldk szétvalasztasanak (maker-checker)
szabdlyait.

4. Monitorozasi folyamat, mely feligyeli és kezeli a rendszer egyes
felhasznéldinak megadott/azoktdl visszavont hozzaférési jogokat.

5. A hozzéaférési kérelmek nem alapulhatnak mas felhasznald jogosultsagainak
tikrozésén vagy masolasan. A kérelmekben egyértelmiien meg kell
hatarozni a kért szerepkdroket és jogosultsagokat, azok Uzleti indokolaséval
egyutt, a jogosultsagok fokozatos indokolatlan bévilésének megelbzése,
valamint a legkisebb jogosultsag elvének érvényesitése érdekében.

17.16 Felhasznal6k azonositasa és hitelesitése

A Beszallité minden ellenérzétt informacids rendszerének el kell végeznie a platformhoz
hozzaférni kivané felhasznaldk vagy rendszerek azonossaganak hitelesitését, mieldtt
olyan munkameneteket vagy tranzakciokat inditana el, amely révén hozz4 lehet férni Citi-
informaciokhoz.

1. A felhasznalokat egyedileg kell azonositani vagy felhasznaléi azonositoval
kell hozzarendelni a technolodgiai platformhoz.

2. A felhasznaldkat jovahagyott hitelesitési maddszerrel kell hitelesiteni a
technoldgiai platformon — az aktualis jovahagyott modszerekkel kapcsolatban
a Beszallitonak az elsédleges Uzleti kapcsolattartéjahoz (BAO) kell fordulnia.

3. A megosztott hitelesitési infrastruktara (pl. Egyszeri bejelentkezés,
Csokkentett bejelentkezés és egyéb megosztott hitelesitési szolgaltatasok)
hasznalatanak minden esetben meg kell felelnie a Citi hitelesitési
kovetelményeinek. Az aktudlis jovadhagyott modszerekkel kapcsolatban a
Beszallitonak az Uzleti tevékenységért felelés személyhez (BAO) kell
fordulnia.

4. A felhasznalo informacidés rendszerekben valo hitelesitésére hasznalt
személyazonossag-ellen6rzé adatokat (IVD) titkositani kell az atvitel és a
tarolas soran. A titkositasi kbvetelményeket lasd a 17.9. fejezetben.
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5. A Beszallitd munkatarsai altal a Citi rendszereihez valé hozzaféréshez
hasznalt minden felhaszndloi fikot egy egyedi, a Citi altal hozzarendelt
azonositéhoz (pl. GEID) kell kapcsolni. Altalanos vagy megosztott
felhaszndloi azonositok természetes személyek szamara nem hasznalhatok,
a nyomon kovethet6ség, az SoD érvényesitése és az auditalhatosag
biztositasa érdekében.

17.17 Privilegizalt hozzaférések azonositisa és ideiglenes privilegizalt hozzaférés

A Beszdllitbnak nyilvantartast kell vezetnie valamennyi digitalis identitasrol, és
azonositania kell azokat, amelyek privilegizalt hozzaféréssel rendelkeznek, illetve
hozzaférnek olyan elektronikus adattarolékhoz (adatkészletekhez vagy az uzleti
alkalmazésokat tAmogat6 adatbazisokhoz), amelyek Bizalmas PII vagy annal magasabb
min&sitésli informacidkat tartalmaznak. A Beszallitbnak olyan ellen6rzéseket kell
alkalmaznia, melyek védelmet nyujtanak ezen Azonositdk jogosulatlan hasznalataval
szemben. Ha egy munkavallalé hozzaférést igényel egy privilegizalt azonositdhoz vagy
a fent emlitett elektronikus adattdrakhoz, akkor a hozzaférést egy olyan ideiglenes
hozzéaférés-kezelési folyamaton keresztil kell biztositani, amely:

1. El6irja, hogy a kérelmez6 az el6zetesen jovahagyott, engedélyezett
felhasznélokat tartalmazo listan legyen, vagy a haszndlat idején engedéllyel
rendelkezzen.

2. A hozzaférés engedélyezése el6tt modositassal/problémaval kapcsolatos
szolgaltatasi jegyben dokumentalt indoklast kdvetel.

3. Tartalmazza a hozzaféréssel végzett tevékenység flggetlen attekintését.

4. Tartalmaz eljarast amivel az ideiglenes hozzaférés engedélyezett
idétartamanak lejartaval a hozzaférés visszavonasa vagy megsziintetése
automatikusan kezdeményezhetd.

5. Lehetdévé teszi a mikddési kornyezetben valé és megvaldsitas utani
stabilizaciés hozzaférés meghosszabbitasat — példaul egy nagyobb frissités
vagy meghibasodas/javitas utan — akar hét (7) naptari nappal.

17.18 Felhasznal6i hozzéaférési jogosultsagok felllvizsgélata

1. A BesZzéllitonak be kell vezetnie egy dokumentalt eljarast a Citi-informaciok
tarolasara, feldolgozasara, kezelésére és/vagy tovabbitdsara hasznalt
ellen6rzott  informacios rendszerekhez vald szikségtelen felhasznaloi
jogosultsagok felllvizsgalatara, ellenérzéseére és torlésére, amelyet legalabb
félévente el kell végeznie.

2. A felhasznalék nem vizsgalhatjak felil vagy hagyhatjak jova sajat
jogosultsdgaikat vagy olyan személyek jogosultsagait, akik a felllvizsgalati
felel6sségi kort szamukra kiosztottak.

3. Ha a Beszallité alkalmazottjAnak megvaltozik a Citin bellli beosztasa, akkor
a Beszdllitonak 14 naptari napja van a hozzaférés és a jogosultsag
felllvizsgalaséara, valamint a Citi-adatokhoz valé hozzéaférés eltavolitasara,
amennyiben arra az Uj beosztasban mar nincs szikség.
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17.19 Biztonsagos bejelentkezési eljarasok

17.20

1. A letiltott felhasznal6i bejelentkezési azonositok tiltasanak feloldasat az ipari
szabvanyoknak megfeleld helyreallitasi szolgaltatason vagy mas
jovahagyott funkcion keresztil kell elvégezni. Ha az operéacios rendszer
vagy az alkalmazas tAmogatja, akkor értesitésszalagnak kell megjelennie
minden olyan halézati belépési ponton, ahova a felhasznalo elészoér
jelentkezik be, vagy ahol el6szdr hitelesiti a rendszer.

Jelszékezel6 rendszer

A statikus felhaszndloi jelszavakat minden esetben tilos nem titkositott
szovegként megjeleniteni a képerny6én. A jelszé lathatésaganak be- és
kikapcsolasat lehetévé tevd funkciéo mentestl e kdvetelmény aldl, feltéve, hogy:

(1) A jelsz0 bevitele alapértelmezés szerint maszkolt,

(2) A jelsz6 megjelenitése kizardlag a felhasznalo kifejezett miveletével
engedélyezhetd, (3) A jelsz6 ismét maszkolasra kerul legfeliebb 15
masodperccel azutan, hogy a felhasznal6 befejezte a megjelenitést
kezdeményez® miveletet.

A privilegizalt Funkcionalis azonositokhoz tartozé jelszavakat tilos nem titkositott
szoveggel kédolni.

A statikus jelszavaknak legalabb tiz (10) karakterbél kell allniuk, betlket és
szamokat egyarant kell tartalmazniuk, valamint kulénbséget kell tennitik a kis-
és nagybetlk koézott. A statikus jelszavak kis- és nagybetl-érzékenységét
minden hitelesitési ponton ellendrizni kell. A 2026. augusztus 31. utan
bevezetett alkalmazasokban a funkciondlis azonositékhoz (FID) tartozo statikus
jelszavaknak legalabb 15 karakterbél kell allniuk.

PIN-kédokat kizarolag akkor lehet egyeddli hitelesitési mddszerként hasznalni
az informécids rendszerekhez vald hozzaféréshez, ha a PIN-kédokra az adott
eszkoz fizikai korlatai miatt van sziikség (pl. szambillenty(izet, telefon, intelligens
kartya).

Minden statikus jelszét legaldbb 90 naptéri naponként meg kell valtoztatni.
Valamennyi statikus jelszot legfeliebb hat (6) egymast kovetd sikertelen
bejelentkezési kisérlet, illetve hat (6) egymast koveté sikertelen jelszo-
visszadllitasi kisérlet utan zarolni kell. A jelszavak letiltdsat egy azonosito-
rendszergazda funkcion keresztul kell feloldani, vagy a letiltasnak automatikusan
kell feloldddnia legalabb 30 perc elteltével.

Minden hitelesitési rendszernek alkalmaznia kell egy bejelentkezési
inaktivitast/hasznalat hianyat szabalyozé funkciot, amely nem engedélyezheti
azt 100 napnal tovabb. Ha technikailag megvaldsithatd, akkor a letiltott
bejelentkezési azonositokat a felhasznalé vagy egy masik meghatalmazott
funkcio aktivalhatja Gjra.

A hitelesitési eljarasnak biztositania kell, hogy legalabb hat (6) jelsz6csere soran
ne kerlljon ismételt bedllitdsra ugyanaz a jelszo.

17.21 Rendszereszk6zok hasznalata

A Beszallitonak gondoskodnia kell arrdl, hogy a rendszer- és alkalmazasvezérldket
felllbiralni képes segédprogramok (pl. periférias eszk6zokrdl torténd rendszerinditas)
hasznalata korlatozott és ellendrzott legyen.
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17.22 Munkamenet lejarata

1. A Citi-informaciok tarolasara, feldolgozasara és/vagy tovabbitasara hasznalt
Ellendrzoétt informacios rendszerek 6sszes felhasznaldjanal el kell végezni a
bejelentkezést és az Gjbdli hitelesitést.

2. A felhasznaldkat 30 percet nem meghaladé inaktivitds utan Ujra hitelesiteni
kell. Az aktiviths magaban foglalja a végponton (egérrel, billentylizeten,
érintéképernydn stb.) végzett minden bevitelt. Ha a kényszeritést jelszéval
védett képernybévéddé  biztositia, akkor az alkalmazasba val6
bejelentkezés/egyszeri bejelentkezés kényszeritésére nincs szilkség.

17.23 Felhasznal6i hozzaférés megsziintetése

1. Elbocséatas vagy felmondas esetén a Bizalmas vagy magasabb besorolasu
Citi-adatokhoz valdé hozzaférést biztositd felhasznaléi hozzaférést vagy
jogosultsdgokat (beleértve az asztali szamitdogépen/Active Directoryn
hasznalt felhasznéléi bejelentkezési adatokat, az Egyszeri bejelentkezési
adatokat (SS0), az e-mailt, az Egyszeri jelszavakat (OTP) general6 tokeneket
és a tavoli hozzéaférést) haladéktalanul el kell tavolitani.

2. Ha egy munkavallalé hozzaféréssel rendelkezik a Citi tulajdonaban lévd és
irAnyitasa alatt all6 rendszerekhez, akkor az adott munkavallalo
beosztdsanak valtozasardl vagy a munkavallalo
felmondasardl/elbocsatasardl azonnal értesiteni kell a Citi  Uzleti
ugyfélkapcsolati felel6st, a BAO-t vagy a BAO-tamogatast, hogy a Citi Gzleti
ugyfélkapcsolati felelés elindithassa a tavozé munkavallalé hozzaférésének
eltavolitasat a felmondasi id6szak lejarta el6tt.

3. A Beszallitonak dokumentalt eljarassal kell rendelkeznie az 6sszes eszkdzon,
hogy a hozzaférést a 17.23.2. fejezetben meghatarozott idékereteken belll
visszavonja, ha egy munkavallalé6 vagy nem munkavallalénak mindsulé
személy felmond vagy elbocsétjak.

4. Ha a Beszallitd a 17.23.1.-17.23.3. fejezetekkel kapcsolatban barmilyen
rendellenességet észlel, akkor kételes haladéktalanul értesiteni a Citi Gzleti
tgyfélkapcsolati felelést, a BAO-t vagy a BAO-tamogatast, a megfeleld
indoklassal és intézkedésekkel.

17.24 Tavoli hozzaférés

A Beszéllitonak tavoli hozzaférés-szabalyozassal kell rendelkeznie azon haldzatok
védelme érdekében, melyek képesek a Bizalmas vagy magasabb besoroldsu Citi-
adatokat tarolni, feldolgozni vagy tovabbitani. Ezek k6zé tartozhatnak tébbek kdzott a
kovetkezbk:

1. A Citi-informéaciok taroldséara, feldolgozaséra, kezelésére és/vagy
tovabbitasara haszndlt Informécids rendszerekhez valo tavoli hozzaféres
védelme a jogosulatlan hasznélattal szemben.

2. Minden olyan, a Beszallit6 altal kezelt laptop és a Beszallit6 altal kezelt asztali
szamitogép esetén, amelyet Citi-informéciok tarolasara, feldolgozdséara
és/vagy tovabbitasara hasznalnak, és amellyel tavoli hozzaférést
kezdeményeznek Ugy, hogy azon Bizalmas vagy magasabb besorolasu Citi-
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informacidkat tarolnak/dolgoznak fel, az iparagi szabvanyoknak megfeleld
titkositasi eszkdzzel végzett titkositast kell alkalmazni.

3. Tavoli kapcsolatokat kizarolag jovahagyott, tobbfaktoros hitelesitést (MFA)
hasznald tavoli hozzaférési megoldasokon keresztil szabad Iétrehozni.

4. A Beszallito altal kezelt gépeken aktiv személyes tlizfalat kell hasznalni,
amikor kdzvetlenill (azaz nem a Beszallito altal kezelt tlizfalon vagy proxyn
keresztil) csatlakoznak az internethez.

5. A Beszdllitd altal kezelt eszkdzoknek rendszeresen kapcsolédniuk kell a
BeszAallité halozatara, hogy az eszk6zdk megkaphassak és telepithessék a
rendszeres szoftver- és virusirto-frissitéseket, ami kdvetelmény a halézathoz
valé teljes hozzaféréshez. Korlatozott hozzaférés engedélyezhetd
kifejezetten az eszkdz frissitése céljabal.

6. Ha nem a Beszallité tulajdonaban vagy iranyitasa alatt 1évé eszkdzokkel
férnek hozzéa Bizalmas vagy magasabb besorolasu Citi-informéciokhoz, akkor
olyan jévahagyott megoldast kell alkalmazni, amely letiltja a helyi gépre valo
letoltés lehetd8ségét. A kovetkezd ellenbrzési eszkdzoknek kell érvényben
lenni:

a) A Citi-adatokat nem lehet letdlteni olyan eszkdzre, amely nem a
vallalat altal felligyelt megoldas része.

b) A Beszallitonak biztositania kell az ilyen hozzaférés védelmét
tokenalapl vagy tanusitvanyalapu hitelesitéssel, standard tavoli
hozzaférési technoldgidk (pl. virtualis asztali interfész (VDI), Horizon
stb.) felhasznélasaval.

c) A Terminal Services, a VMware Horizon és mas hasonld tavoli
hozzé&férési megoldadsok konfiguralasa soran le kell tiltani a
megosztott vagolapot, valamint a Blast és a PColP protokollokon
keresztili meghajté-csatlakoztatas funkciot, és le kell tiltani az RDP és
az SSH protokollokat.

7. Ha a tobbfaktoros hitelesitéshez (MFA) szoftveres tokeneket hasznéalnak,
példaul mobileszkdzon talalhatd szoftveralkalmazas elérésére, akkor a
szoftveres tokent hitelesitd szoftvernek hitelesitenie kell a felhasznalot (pl.
jelszéval, biometrikus adatokkal stb.), és meg kell akadalyoznia annak
hasznélatat, ha a mobiltelefont fliggetlenitik vagy rootoljak (a mobileszkéz
forgalmazdja altal hitelesitett és biztositott operacids rendszertél eltéré
operéacids rendszer hasznélataval).

8. A Beszdllit6 Személyzetének minden olyan tagjanal, ideértve tébbek kdzott
azokat az Allandd/ideiglenes alkalmazottakat, véllalkozékat és
alvallalkozokat, akiknek specialis, privilegizalt és/vagy rendszergazda szinti
hozzaférésre  van szilkségik a  rendszerekhez, adattarakhoz,
alkalmazasokhoz és/vagy infrastruktirahoz, ideértve tobbek kozott a
rendszergazdakat, az adatbazis-adminisztratorokat, a hozzaférés-feliigyeleti
adminisztratorokat, a tlizfal-adminisztratorokat, a webhely-adminisztratorokat
stb., aki kozvetlenul vagy kozvetve kapcsolddik a Citi szdméara nyuijtott
Szolgaltatasokhoz, kizarolag MFA-hitelesitést lehet alkalmazni, és az ilyen
hozzaférést a Beszallitonak fuggetlenil kell napldznia és feliigyelnie gyanus
tevékenyseég és/vagy jogosulatlan hozzaféreés tekintetében, a Citi fent emlitett,
Beszallitékra vonatkozd Kdvetelményeivel 6sszhangban.
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9. A személyes tulajdonban lévé eszkdzOk és a harmadik fél tulajdonaban 1évé

eszktzok esetében a Beszallitonak rendelkeznie kell olyan hatékony
megoldassal, mellyel a halézatra valé bejelentkezés engedélyezése elbtt
biztosithatd, hogy az ilyen eszk6zok rendelkeznek a medfelel§
operaciosrendszer-verziéval, javitasi szinttel, virusirtd és Kkartevéirtd
megoldasokkal.

10. A Beszallitbnak gondoskodnia kell arrél, hogy személyzetének minden tagja:

a) Privat, kizarbélag adott célra haszndlt tdvoli munkateriletet tartson
fenn, amelyen nem taldlhatok hangasszisztens eszkozok (pl. Siri,
Alexa), videorogzitd eszkdzok és/vagy egyéb olyan eszkdzok,
amelyek fénykép, vide6 vagy hang hallgataséara/felvételére
szolgalnak. Jogosulatlan személyzet nem kaphat engedélyt a tavoli
szamitastechnikai rendszerek képernydjén megjelend adatok,
rendszerek vagy alkalmazdsok megtekintésére.

b) Zéarolja a szamitastechnikai eszkozt, amikor azt felliigyelet nélkul
hagyja, hogy biztositsa a képernydhdz valé jogosulatlan hozzaférés
kockazatanak megfeleld cstkkentését.

17.25 Tiszta asztal szabalyzat

A Beszallito alkalmazottai kotelesek védeni a Citi-informécidkat azok minden formajaban,
beleértve a munkatertletiikdn hasznalt vagy tarolt fizikai informaciokat is. A Beszallitok
kotelesek e kovetelményt minden dolgozojukkal kdzolni legaldbb évente egyszer, az
informaciobiztonsagi képzés keretében vagy egyéb csatornan keresztil.

17.26 Tiizvédelem

1.

2.

A Beszdllitbnak meg kell felelnie a fizikai biztonsagra és a biztonsagos
munkakdrnyezet kialakitasara vonatkozé hatalyos jogi és szabdlyozasi
kovetelményeknek, beleértve a helyi tiizvédelmi elbirasokat.
A Beszallitd koteles tlizjelz6t, tlizriasztd és tlzoltd rendszert alkalmazni. A
rendszer(eke)t félévente ellendrizni és évente tesztelni kell.

17.27 Fizikai biztonsag

1.

2.

3.

4.

A Citi-informé&cidkat biztonsagos tertleten kell tarolni, ahol csak a jogosult
alkalmazottak férhetnek hozza.

A Beszallitbnak dokumentalt és auditalhato fizikai beléptetdé rendszerrel kell
rendelkeznie.

A Beszallitonak a kdrnyezetnek és a nyujtott szolgaltatdsoknak megfeleléen
biztonsagi riasztd/behatolasjelzd rendszerek kombinaciojat kell alkalmaznia,
amely magéban foglalja a harmadik fél &ltal feligyelt biztonsagi riasztast,
biztonsagi 6rséget és videofelligyeletet.

A Beszéllitbnak rendelkeznie kell dokumentdlt latogatéi szabalyzattal,
amelynek tartalmaznia kell azt a kdvetelményt, hogy érkezéskor, be- és
kijelentkezéskor minden latogatonak igazolnia kell a személyazonossagat.

17.28 Miikodési biztonsagi eljarasok és felel6sség

1.

A Beszallitd valtozaskezelési folyamatanak ki kell terjednie a f6 ellen6rzési
pontokra a valtozasok regisztralasa, felllvizsgélata, tesztelése, jovahagyasa,
végrehajtasa és lezarasa soran. A Beszallitbnak tovabba rendelkeznie kell
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egy vészhelyzeti folyamattal is a valtozasokra vonatkozoan, mely eléirja a
kotelez6 jévahagyasok hierarchiajanak beépitésével kapcsolatban felsorolt
0sszes szakaszt.

2. A Beszdllitbnak rendelkeznie kell egy auditdlhaté kapacitdskezelési
folyamattal, melynek magaban kell foglalnia tobbek kozétt (de nem
kizardlagosan) a koOvetkezdket: rendelkezésre Aéllasi, kapacitas- és
teljesitménymérék/mutatok; Gzleti hatasvizsgalat; proaktiv nyomon kévetés; a
teljesitmény- és kapacitasproblémak kivizsgalasa és kezelése.

3. Adott esetben a Beszallitbnak gondoskodnia kell arrél, hogy a laboratoriumi,
a fejlesztési, a tesztelési és a gyartasi kornyezetek mindegyike fizikailag
és/vagy logikailag elkulénuljon egymastol.

17.29 Szoftverfejlesztési kbvetelmények

Azokra a Beszallitokra vonatkoznak, amelyek kizarolag a Citi szamara fejlesztett
szoftvert széllitanak. A Beszallitoknak meg kell felelniiik ezeknek a kdvetelményeknek,
vagy igazolniuk kell, hogy olyan dokumentalt és jovahagyott szoftverfejlesztési életciklus-
folyamattal (,SDLC”) rendelkeznek, amely azonos szinti mindséget biztosito,
egyenértekl megkdzelitést alkalmaz.

17.30 Projektinditas és tervezés
A Beszéllitonak a megoldas hatokorét és célkitizéseit a Citi kbvetelményeivel és a
szerzddéses kotelezettségekkel 6sszhangban kell meghataroznia. Ezek kdzé tartoznak
a kovetkezdék:

1. A funkciondlis és nem funkcionalis kbvetelmények dokumentalasa;

2. A szukséges er6forrasok és a megvaldsitas Utemezésének becslése; és

3. Valamennyi harmadik féltél szarmazo komponens vagy szoftverfliggéség

azonositasa.

A megdfelel6ségi tevékenységeket — beleértve a biztonsagi kockazatértékeléseket is — a
projekt kezdetétdl meg kell inditani. A szerepkoroket, felel6sségi kbroket és jévahagyasi
pontokat egyértelmien meg kell hatarozni és kommunikalni kell.
Minden kornyezetet fejlesztdi (DEV), tesztelési (TEST) vagy éles (PROD) kérnyezetként
kell besorolni, és ezeket a szoftver teljes életciklusa sordn szigoruan el kell killéniteni. A
valamint az adott kornyezetben kezelhet6 adatok tipusat. A Beszaéllitonak a
hozzaféréseket a kornyezet besorolasanak megfeleléen kell korlatoznia, és a
telepitéseket az SDLC megfelel§ szakaszanak lezarasahoz kell igazitania, hogy
megelézze a jogosulatlan hozzaférést és az adatok illetéktelen hozzaférhetéve valasat.

17.31 Tervezes

Beszallitbnak olyan tervezési megkdozelitést kell dokumentélnia, amely biztositja, hogy a
széllitott megoldas valamennyi meghatarozott kovetelménynek megfeleljen (, Tesztterv”).
A Teszttervnek legalabb az alabbiakat kell tartalmaznia és ismertetnie:

1. 1.A fejlesztécsapat altal végrehajtandoé valamennyi tesztet — beleértve az
egységteszteket, a funkciondlis és nem funkciondlis teszteket, valamint a
teljesitményvizsgalatokat —, biztositva azok a kdvetelmények szerinti
visszakdvethetéségét;

2. 2.Azon jévahagyasra jogosult személy(ek) megjeldlését, akik igazoljak a
sikeres végrehajtast;
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3. 3A biztonsagi tesztelés kovetelményeit, példaul a
sérulékenységvizsgalatokat és a fenyegetésmodellezést; valamint
4. 4.Atesztelési kdrnyezetet, az alkalmazott modszertant, a folyamatot és a
telepitési eldléptetési utvonalat.
El kell késziteni egy kiadasi stratégiat, amely meghatarozza a TEST és PROD
koérnyezetekbe torténé kiadas eléfeltételeit és folyamatat, beleértve a kiadasra valé
megfelel6ség kritériumait, a kiadasok tartalmat, valamint a kiadasok Utemezését a
projekt teljes életciklusa soran.
Amennyiben azt a szerz6dés elbirja, a szoftverkiadasokat a Citi altal jévahagyott
formatumban, a Citi altal jbvahagyott eszkdzok és munkafolyamatok alkalmazasaval
kell csomagolni.

17.32 Tesztelés
A tesztelést ellenérzott kdrnyezetben kell megtervezni és végrehajtani, igazolva, hogy a
megoldas megfelel a meghatérozott kbvetelményeknek és elfogadasi kritériumoknak. A
tesztesetek és a kovetelmények, valamint a forraskéd-maodositasok kozotti
visszakdvethet6séget biztositani kell.
A Beszallitonak jelentést kell készitenie, amely dsszefoglalja a sikeres/sikertelen tesztek
eredményeit, a fejlesztés soran elvégzett tovabbi teszteket, valamint az el nem végzett
teszteket és azok indokait (,Tesztzaré jelentés”). A feltart hibakat, a késdbbi kiadasra
halasztott funkcidkat, valamint a még nem megoldott problémékra vonatkoz6
kockazatcsOkkentd intézkedési terveket dokumentalni kell.
A Citi kérésére a Beszallitonak biztositania kell az alabbiakat:
1. Részletes tesztterv;
2. A tesztelés befejezésének igazoldsa és az eredmények Tesztzard
jelentésben térténd dokumentalasa; valamint
3. A teszteredmények visszakdvethetésége a kévetelményekhez és a
forraskdéd-modositdsokhoz.

17.33 Telepités

A telepités el6tt a Beszallitdbnak valamennyi el6irt biztonsagi vizsgalatot el kell végeznie,
beleértve a sérilékenység-vizsgalatokat és a fenyegetésmodellezést is. A kiadasi
folyamatnak dokumentalt valtozasnyilvantartdsokra, visszaallitasi stratégidkra és a
szilkséges jovahagyasokra kell épilnie. A bevezetési terveknek és a telepitési
Uzemeltetési eljarasrendeknek tartalmazniuk kell a monitorozasi és eszkalacios
eljarasokat.

Az Uzembe helyezést kovetben a Beszallitbnak véglegesitenie kell a
rendszerazonositokat, és frissitenie kell minden kapcsolédé dokumentumot, hogy a
rendszer készen alljon az audit lefolytataséara.

17.34 Biztonséag

1. Az SDLC tervezési szakaszaban, a forraskdd elkészitése el6tt strukturalt
értékelést kell végezni a lehetséges biztonsagi kockazatok,
sérulékenységek és architekturdlis gyengeségek azonositasa és
kezelése érdekében (,Biztonségi tervfelllvizsgélat”). A Biztonséagi
tervfelllvizsgélatot az SDLC részévé kell tenni, és az OWASP-hoz
hasonl6 iparagi szabvanyokkal 6sszhangban allé megel6zé és felderit6
kontrollokat kell tartalmaznia.
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2. A biztonséagos kodolasi gyakorlatok alkalmazasat biztositani kell.

3. A Beszallitonak informaciobiztonsagi ellenérzésekkel kell kiegészitenie
sajat eljardsait és folyamatait az alkalmazédsok, termékek és
szolgaltatasok  kivalasztdsara, fejlesztésére és  bevezetésére
vonatkozoan.

4. A Beszéllitbnak biztonsagos buildfolyamattal kell rendelkeznie minden
olyan rendszerre vonatkoz6an, amelyben Citi-informécidkat tarolnak,
dolgoznak fel és/vagy tovabbitanak, tovabba minden rendszerhez
biztonsagos rendszerképet vagy sablont kell fenntartania.

17.35 Rosszindulatlu szoftver elleni védelem

A Beszallitbnak gondoskodnia kell arrél, hogy sor kertljén a kartékony programok (pl.
virusok, férgek, trgjai falovak, reklamprogramok, kémprogramok, zsarolovirusok és mas
hasonlo kibertAmadasok, amelyek sordn adatok kompromittdlodhatnak) behatolasat
akadalyoz6 és feltaro ellenérzések alkalmazasara. A Beszallito koteles:

1. Virusirtd és kémprogram-eltavolitdé technolégidkat alkalmazni, frissiteni és
fenntartani minden olyan személyi szamitogépen, helyi halézati (LAN)
szerveren, e-mail-szerveren és mas eszkbzon, amelyet Citi-adatok
tarolaséara, feldolgozasara és/vagy tovabbitasara hasznalnak.

2. Biztonsagi bedllitAsokat alkalmazni, hogy megakadalyozza a virusirto-
/kémprogram-eltavolitd  eszkdzok, illetve az Utemezett vizsgalatok
végfelhasznalok altali kikapcsolasat.

3. Kozpontilag vezérelt, automatikus eljarasokat bevezetni a virusirté és a
kémprogram-eltavolité szoftver konfiguraldsahoz és frissitéséhez.

4. Gondoskodni a nem megfelel6, elavult virusirté-alairasokkal vagy
keresémotorokkal rendelkezd szamitégépek azonositasara és kezelésére
szolgaloé folyamatok bevezetésérdl.

5. Ellendrizni a hozzaférést azokhoz a kommunikaciés
portokhoz/interfészekhez, amelyek lehetévé teszik a kilsé eszkdzbkhoz,
tobbek kozo6tt, de nem kizarélagosan az adathordozékhoz val6 csatlakozast.

17.36 Mobil kod elleni ellenérzések

A Beszallitd koteles biztositani a mobil kéddal kapcsolatos biztonsagos gyakorlatokra
vonatkozé ellenérzések bevezetését. Amennyiben a mobil koéd hasznalata
engedélyezett, a konfiguraciénak legalabb meg kell felelnie valamennyi vonatkozé
iparagi szabvanynak és a Citivel szembeni szerz6déses kotelezettségnek. A
Beszdllitbnak biztositania kell tovadbba, hogy az engedélyezett mobil kéd egy
egyértelmiien meghatarozott és dokumentalt biztonsagi szabalyzatnak megfeleléen
mikaodjon, valamint meg kell akadalyoznia a jogosulatlan mobil kéd végrehajtasat.
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Olyan mobil kédok esetében, amelyek hatast gyakorolhatnak az alapul szolgalo

operéciés

rendszerre vagy platformra (azaz ,tesztkérnyezeten” kivili), a Beszallitd

koteles biztositani a kovetkezoket:

1.

2.

A Beszdllitd Aaltal kdzzétett mobil koédot egy, a Citi altal jovahagyott
Hitelesitésszolgéltatd irja ald, és a hitelesitési tanusitvany életciklusat — a
lejarattal vagy a frissitéssel kapcsolatos intézkedések veégrehajtasa
érdekében — a Beszallito kezelje.

A lejart tanusitvannyal rendelkez6 alairt mobil kédot eltavolitsa a rendszerbél.

17.37Eseménynapl6zas

A Beszallitonak gondoskodnia kell arrdl, hogy a Citi-informéciok eléréséhez, tarolasahoz,
feldolgozasahoz, kezeléséhez és/vagy tovabbitasahoz hasznalt O6sszes ellenérzott
informacios rendszer rendelkezzen infrastruktira- vagy alkalmazasszintli ellenérzési
nyomvonallal, a kdvetkez6 elemek naplézasahoz:

1.

2.

3.

o o

10.

11.

A kapcsolodd platformra vonatkozd, az infrastrukturalis biztonsag
szempontjabdl relevans tevékenységek

A tlzfal vagy IDS/IPS rendszer altal generalt biztonsagi eseményekhez
kothet6 rendszerriasztasok

A rendszerbiztonsagot éré tamadasi kisérletek (pl. sikertelen bejelentkezési
kisérletek)

Jogosulatlan kisérletek eréforrasok (szoftverek, adatok, folyamatok stb.)
elérésére

Rendszergazda altal végzett mlveletek

A felhasznalétél vagy mas rendszertél szarmazé konkrét informaciok
fogadasaval kapcsolatos informaciok

Minden jelentés esemény, amely pénzigyi tranzakciokkal és Citi-
informaciokkal kapcsolatos, kiilénés tekintettel a kdvetkezdkre:

a. A pénzugyi tranzakciok frissitése

b. Bizalmas vagy érzékeny személyes adatok (PIl) médositasai

c. A korlatozott adatok frissitése

d. A hitelesitési adatok frissitése
Minden létrejott munkamenet
A Citihez f(iz6d6 alkalmazasok (webhelyek és mobilalkalmazasok) esetén a
munkamenet elemeit, mint amilyen az egyéni eszkozazonosito, kotelezd
rogziteni — amikor az technikailag lehetséges — és naplézni a csalasokkal
kapcsolatos vizsgalatok segitése érdekében. Ezeknek az elemeknek
legaldbb az IP-cimeket tartalmazniuk kell. Ezeket az elemeket rogziteni kell a
Citi-tranzakcioknal és a Citi-szamlanyitasi tevékenységnél. Az informéciokat
rogziteni kell, hogy a munkamenet-objektumok 6sszekapcsolhatok legyenek
a tranzakcidkkal vagy szamlanyitasi folyamatokkal.
A letagadhatésag elkerilése érdekében az ellenbérzési nyomvonalaknak
dokumentélniuk kell az adott tevékenységek adott személyhez vald
hozzarendelését.
A jelent6s informaciobiztonsagi adminisztracios (ISA) eseményeket naplozni
kell, kilonds tekintettel a kdvetkez6 elemekre:

a) Felhaszndlo létrehozasa
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b) Felhasznal6k hozzéaférési jogosultsagainak modositasa
c) Profilok térlése, létrehozasa és modositasa az ellenérzoétt informacids
rendszeren beldl
d) Jelszé-visszaallitdsok
e) A rendszer biztonsagi konfiguréciojaban végzett modositasok
f) A privilegizalt funkcionalis azonositok 6sszes interaktiv tevékenysége
g) A biztonsagi naploknak a naplot generald rendszertdl fuggetlendl
legalabb a kévetkez6 informaciokat tartalmazniuk kell, kivéve, ha ez
miszakilag nem kivitelezheté:
I. Az esemény datuma és ideje (UTC formatumu id6)
II. A muiveletet végrehajtd személy felhasznaloi azonositdja
lll. Az esemény tipusa
IV. Az érintett eszk6z vagy erbéforras neve
V. A hozzaférés tipusa (torlés, modositas stb.)
VI. Az esemény sikeressége vagy sikertelensége
VIl. A forras (termindl, port, hely, IP-cim, hoszt neve stb.).

17.38 Napléinformécidk védelme

A Beszdllité koteles biztositani a hozzaférés ellenérzését, ezaltal megbrizve az
ellendrzési nyomvonalak integritasat az inditas, leallitas, tarolas és atvitel soran.

1. A napléfajlok jogosulatlan modositdsanak megakadalyozasa érdekében a
Beszallité koteles biztositani, hogy a naplokat ne irhassak felll vagy
modosithassak azok a rendszerfelhasznalok, akiknek a tevékenységeét
nyomon kovetik.

2. A Beszdllitbnak a Citi rendelkezésére kell bocsatania egy napldéadat-
megdrzési eljarast, amely meghatarozza az adatok kezelésének médjat, és
tartalmazza az alkalmazandd jogszabalyi és szabéalyozasi kovetelményeknek
val6é megfelelést biztosito intézkedéseket.

3. Egy szervezeten vagy biztonsagi terlleten belilli 0Osszes relevans
informaciofeldolgoz6 rendszer Ordit szinkronizalni kell egy pontos
id6forrassal.

17.39 A rendszerhasznalat megfigyelése

A Beszallitok kotelesek biztositani a kovetkez6 események — kdzvetlen vagy automatizalt
felllvizsgalati folyamat révén valo — rogzitését, naplozasat és fellilvizsgalatat:

1. Atlzfal vagy a behatolasészlel6 rendszer (IDS)/behatolasmegel6z6 rendszer
(IPS) altal generdlt biztonsagi eseményekhez kapcsolodd Osszes
rendszerriasztas.

2. A biztonsagos standard kiépitésben meghatarozott kritikus eréforrasokat
érint dsszes frissités.

3. Bizalmas PIl vagy magasabb besorolasu informéacié elérésére alkalmas
barmely azonosito (funkcionalis, privilegizalt, rendszerszintd, ideiglenes stb.)
altal végzett interaktiv tevékenység.

4. A fenti ,Eseménynapldzas” cimi részben felsorolt jelentds ISA-események a
kdvetkez§ kivételével:

a) Jogosultsagok eltavolitasa olyan felhasznalonal, szerepkornél vagy
profilnal, ahol az informaciobiztonsagi adminisztraciés tevékenységet
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olyan automatizalt munkafolyamat/teljesitési rendszer hajtja végre,
amely végpontok kdzotti integritas-ellendrzéssel rendelkezik.

17.40 Naplékorrelacio és felulvizsgalat

1. Ha egy napldzott esemény riasztast valt ki, és az eseményt felllvizsgaljak, a
Beszallitbnak utokovetési intézkedéseket kell kezdeményeznie, valamint
vizsgalatot kell inditania, amennyiben arra utalé jel meridl fel, hogy
potencialisan karos informacidbiztonsagi incidens tortént.

2. A Beszallité koteles biztositani, hogy az auditnaplékat kézponti naplokezel6
rendszerben, példaul Biztonsagi informacio- és eseménykezelé (SIEM)
rendszerben vagy naploelemzb eszkdzben Osszesitsék naplokorrelacios
elemzés és attekintés céljabal.

3. A Beszallitoknak rendszeresen el kell végezniik a SIEM-rendszer vagy
napléelemzé eszkdz felllvizsgalatat és konfiguralasat a karesemények
beazonositdsanak javitasa érdekében.

17.41 Operacios szoftverek ellendrzése

A Beszallito koteles biztositani, hogy kizarolag olyan operacioés rendszerek és szoftverek
legyenek hasznalatban, melyeket iparagi szinten elfogadott kereskedelmi szolgéltatd
folyamatosan tamogat, és azokhoz aktivan megfeleld javitbcsomagokat és konfiguracios
frissitéseket bocsat ki a biztonsagi problémak kikliszébolésre.

A Beszallito koteles biztositani, hogy bevezetésre kerlljon egy a jovahagyott biztonsagi
javitdsok és konfiguraciok alkalmazasanak hataridejét megszabd dokumentalt eljaras.

A BeszAllito és a Citi kozotti esetleges kilon karbantartasi megallapodastdl fliggetlendl
a Beszallitonak biztositania kell, hogy a Citi szamara fejlesztett, licencszerzédés hatalya
ala tartoz6 szoftver ne tegye lehetdvé ismert sérulékenységeket tartalmazd, mar nem
tamogatott szoftververziok haszndlatat, valamint hogy az ilyen szoftvereket az
eléirasoknak megfelelSen, kell§ idében frissitsék és lassak el biztonsagi javitasokkal.

A Citi-informaciok feldolgozdsara hasznalt alkalmazésszoftvereket megbizhato
Beszallitoktol kell beszerezni, és azoknak megfeleld licenccel, nyilvantartassal és
tamogatéssal kell rendelkezniuk.

17.42 Sebezhet6ségek és fenyegetések kezelése
1. A Beszallité koteles bevezetni egy sebezhetéség- és fenyegetéskezelési
eljarast, amely atfogdéan targyalja és/vagy tartalmazza a kdvetkezdk
mindegyikét:

a. Eszkozok és eljarasok a sebezhetbségek felderitésére és kezelésére az
O0sszes olyan eszkdzben, amely felhasznélhaté a Citi Bizalmas vagy
érzékenyebb adatainak feldolgozasara, térolaséara, elérésére vagy
tovabbitasara.

b. El6iras, hogy a sebezhetfségi vizsgalatokat legalabb hetente el kell
végezni iparagilag elismert sebezhetdséget vizsgald eszkdzok és
jelentési mdédszertan alkalmazaséaval.
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c. A sebezhetéségek rangsorolasa a ,Kdzb6s sebezhetdségi pontozasi
rendszer (CVSS)” (lasd: https://www.first.org/cvss) legfrissebb verziéja
szerint, a sulyossagon alapuld orvoslasi ttemtervekkel.

d. Arra vonatkozd kovetelmény, hogy a biztonsagirés-javitdsokat
leteszteljék a teljes éles Uzembe helyezés elétt.

e. Dokumentalt és megismételheté mikdodési folyamat a kritikus biztonsagi
rések orvoslasanak felgyorsitasara.

f. A Beszdllitbnak az eszkozoket telies tdmogatott életciklusuk soran
nyomon kell koévetnie annak érdekében, hogy felkészilhessen az
életciklus végére (EOL) vagy a gyartoi tamogatas megsziinésére (EOVS),
és olyan folyamatokkal kell rendelkeznie, amelyek biztositjak ezen
eszkdzok proaktiv frissitését vagy cseréjét.

g. Az informaciogylijtés, sebezhetdségi vizsgalatok vagy penetracios
tesztelés soran azonositott, kritikus CVSS-pontszamu sebezhetéségeket
kiemelt prioritassal kell kezelni, és a kockéazat mértékével aranyos,
egyértelmien meghatarozott hataridén belll meg kell szlintetni.

17.43 Harmadik fél altal szolgaltatott alkalmazédsok

Ha a Beszallito Bizalmas vagy érzékenyebb besorolasu Citi-adatokat tart fenn vagy tarol
egy webhelyen vagy interneten elérhetd rendszeren vagy egy Citi markanévvel ellatott
webhelyen, akkor a Citit érint6 termékekkel vagy szolgaltatasokkal kapcsolatos
sebezhetéség vagy fenyegetés (ezek mindegyike ,sebezhetbéség”) elleni védelem
érdekében a Beszallitonak meg kell felelnie a kdvetkez6é Kévetelményeknek:

1. A Beszéllitbnak ki kell jelélnie egy munkavallalét, aki a Citi
informacidbiztonsaggal kapcsolatos megkereséseire valaszol.

2. Az iparag altal elismert bevalt gyakorlatok kihasznaldsa a szamitégépes
biztonsagi sebezhetéségi informacidk jo hirli forrasainak legalabb heti
rendszerességgel torténd figyelemmel kisérésére; ilyenek a FIRST, a
CERT/CC, a CISA Ismert kihasznalt sebezhet6ségek katalogusa és a
forgalmazoi levelezdlistak. Ezenfelil megfelel6 intézkedések a relevans
szervizcsomagok, javitasok, frissitések és megoldasok beszerzésére, alapos
tesztelésére, alkalmazasara és a Citi szamara torténd biztositasara.

3. Legalabb negyedévente felil kell vizsgalnia informéaciébiztonsagi
intézkedéseinek megvaldsitasat haldézati, rendszer- és alkalmazasszinti
sebezhetéség vizsgald eszk6zdk és/vagy penetraciés tesztelés
alkalmazasaval.

4. Lehetdvé tenni a Citi, vagy a Citi altal jovahagyott harmadik fél szamara, hogy
észszer( idSintervallumokon belll sebezhetéségi, etikai feltdréssel jard vagy
egyéb biztonsagi értékelést végezzen, biztositva, hogy a Beszallité eleget
tesz-e a vonatkozé szerzédésbél és a jelen Kdvetelményekbdl fakadd
kotelezettségeinek. Az ellendrzés kiterjedhet tdbbek kdzoétt a szabalyzatok,
folyamatok és eljardsok felllvizsgalatéara, a fizikai biztonségi intézkedések
helyszini értékelésére, a halézat, a rendszer és az alkalmazasok
sebezhetdségi ellenbrzésére, valamint behatolasi tesztekre, kereskedelmi
forgalomban kaphaté eszk6zok és/vagy ipardgi szabvanyos gyakorlatok
felhasznalasaval.
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5. Minden olyan vallalkozénak, aki a Beszallitbnak sebezhetfségértekelési
szolgaltatdsokat nydjt, szerepelnie kell a Citi altal jovahagyott
sebezhetdségértékelési szolgaltatdk listajan. Ha a Beszallitdé vallalkozokat
vagy alvéllalkozdkat vesz igénybe a Szolgaltatasok nyujtdsahoz, akkor
koteles sajat koltségén biztositani, hogy a megkovetelt sebezhetbségi
értékeléseket ugyanugy idében végezzék el, mintha a Beszallitd kdzvetlendl
nyljtana ezeket a Szolgaltatdsokat; tovabba koteles biztositani, hogy a
BeszAllité és a vallalkozé/alvallalkoz6 kézott, a Szolgaltatdsra vonatkozdan
létrejott megallapodas minden vallalkozéra vagy alvallalkozéra nézve
kotelezbvé tegye az ilyen értékelések elbsegitését, kifejezetten elirva, hogy
a Citi jogosult ilyen értékeléseket végrehajtani.

6. Ertesités.

a) Ha a Beszallito egy a Citit érint6 termékkel vagy szolgaltatassal
kapcsolatos sebezhet8séget azonosit, az azonositast kdvetd 24 éran
belul koteles irasban értesiteni a Citit, és mellékelni az altala tett
helyreallitasi intézkedések leirasat.

b) Ha a Beszallitd egy, a Citit érinté termékkel vagy szolgaltatassal
kapcsolatos sebezhetéségrél értestil megbizhato folyamat-kozzétételi
csatornakon keresztll (a Nemzeti sebezhetdségi adatbazisban (NVD)
kozzétett sebezhetéség vagy kilsé biztonsagi forgalmazoknak
biztositott fenyegetési katalégus utjan), akkor a Beszallitdé koteles a
kozzétételt kdvetd 24 éran belll irasban értesiteni a Citit. Minden
értesitésnek tartalmaznia kell informacidkat a sebezhetdségrél, le kell
irnia a rendszer funkcidjat a Citihez kapcsolédd szolgaltatasok
szempontjdbél (azaz Citi-informaciokat tarol, szolgaltatasok
nyujtasara hasznaljak, vagy mindkett6), azt, hogy a sebezhetfség
tavolrdl is kihasznalhaté-e, valamint a Gyakori sebezhet6ségek és
kitettségek (CVE) pontszdmot. A Beszallito koteles folyamatos
tajékoztatast biztositani a Citi szamara a sebezhet6ség elharitasaig.
Ha a Citi azonosit egy sebezhet6séget, a Citi értesitheti errél a
Beszallitét; a BeszAllitd ilyen esetben koteles a jelen fejezetnek
megfeleléen haladéktalanul orvosolni a sebezhetéséget.

7. Kéarmentesités. A bejelentd fél az e fejezetben meghatarozott minden egyes
sebezhetdéség esetében felméri az adott sebezhetéség kockazati szintjét és
hatasat a sulyossag és a Citit érint6 kockazat alapjan, tovabba kockazati
prioritasi szintet rendel hozza az ,A’ Fuggelékben megadott kdzds
sebezhetségi pontozasi rendszer (CVSS) alapjan (lasd:
https://lwww.first.org/cvss). A kockazati szint megallapitaséat és elfogadasat
kovetden a Beszallitd koteles kijavitani minden azonositott kbzepes, magas
vagy kritikus szintl sérilékenységet. Ahol ez lehetséges, az adott
sebezhetdség javitasat elérhetévé kell tenni a jelenleg telepitett kiadashoz
tartoz6 biztonsagi csomagban.
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Ha a Beszallit6 nem tudja vagy nem szandékozik kikiisz6bolni a
sebezhetdséget a Citi elvarasainak megfeleléen a megadott hataridén beldil,
akkor a Citi (a megsziintetett részre vonatkozdan) minden tovabbi felelésség
vagy pénzlgyi kotelezettség nélkil megszintetheti a vonatkozé licencet, a
Beszallité pedig koteles haladéktalanul visszatériteni a Citi részére a kifizetett
licencdijak idéaranyos részét.

17.44 Kommunikacios biztonsaggal kapcsolatos hal6zatvédelmi intézkedések
1. A Citi informaciok elérésére, tarolaséara, kezelésére, feldolgozasara és/vagy
tovabbitasara hasznélt beszallitéi hal6zatokat védeni kell a fenyegetésekkel
szemben, és gondoskodni kell az inform&cios rendszerek biztonsaganak
fenntartasardl halézati kényszeritési pontok hasznalataval.

a. A Citi informacidkra vonatkoz6 besoroldsa szerint Bizalmas vagy
magasabb szintl informaciokat tilos tartésan olyan rendszeren tarolni,
amely internetkapcsolattal rendelkez6 demilitarizalt 6vezetben
taldlhatd. Azok a héalézatok, amelyek olyan vezeték nélkili helyi
hal6zatok (WLAN-ok) vagy mas olyan vezeték nélkili
eszkdzmegolddsok segitségével érnek el, tarolnak, kezelnek,
dolgoznak fel és/vagy tovabbitanak Citi-informacidkat, amelyek
észszer( ellendrzéseket (PEAP-TLS, EAP-TTLS stb.) tartalmaznak a
jogosulatlan  hozzéférések tiltdsara, csatlakoztathatok  Citi-
informaciokat tartalmazo hal6zatokhoz.

b. A Beszallité globalis halézatahoz vezet6 dsszes kilsd IP-kapcsolatot
a Beszallito altal felugyelt tizfalnak kell védenie.

c. Valos idejl behatolasérzékeld rendszert (IDS) és behatolasmegel6z6
rendszert (IPS) kell alkalmazni, amely feligyeli és védelmezi a
Beszallito altal a Citi-informaciok elérésére, kezelésére, tarolasara,
feldolgozdséra és/vagy tovabbitasara hasznélt halézathoz befutd
valamennyi internetes kapcsolatot.

2. A Beszallito minden Citi markaval ellatott internetes alkalmazasnal koteles
biztositani a kdvetkezbket:

a. A Beszdllit6 webhelyein hosztolt szolgaltatasokat a Citi altal
jévahagyott DDoS (elosztott szolgaltatasmegtagadasos tamadasok)
elleni szolgaltatasokkal vagy a Citi altal érvényesitett mas hasonlo
eszkdzokkel kell védeni.

b. A kllsé tlzfalakat alapértelmezett megtagadasi szaballyal kell
konfiguralni. A tlizfalszabalyokat a legkisebb jogosultsag elve alapjan
kell konfiguralni, és minden a tiizfal altal megtagadott csatlakozasi
kisérletet (pl. eldobott csomagot) naplozni/rogziteni kell.

c. A halézati kommunikacios forgalmat alapértelmezés szerint le kell
tiltani, és kivételek megadasaval kell engedélyezni ellendrzott
interfészeken. A kivételeket szigorlan meghatarozott forrasokra,
célalloméasokra vagy szolgaltatasokra kell korlatozni.

d. A webalkalmazasok forgalmat megfeleld biztonsagi kontrollokkal kell
védeni és sz(rni, példaul webalkalmazasi tizfal hasznalataval.

17.45 Hal6zatok elkilonitése
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A BeszAallito koteles biztositani, hogy a Citi-informéciok eléréséhez, tarolasahoz,
feldolgozdsadhoz, kezeléséhez és/vagy tovabbitasahoz hasznalt, és az interneten
keresztul elérhetd dsszes Informacios rendszerhez és alkalmazashoz csak a Beszallitd
demilitarizalt zon4jan (DMZ) keresztil lehessen hozzéaférni.

Vészhelyzet esetén a Beszallitonak képesnek kell lennie a hozzaférés sziirésére a
hal6zat egyes részei k6zott a halézati biztonsagi események hatasanak csokkentésére
(pl. portszlirés virus kitbrése soran).

A tavoli elérésnél és a hoszt biztonsagi rendszerében csoportalapl hozzéférés-
szabalyozast (pl. személyzet, alvallalkozék) kell alkalmazni a halézati eréforrasokhoz
valé hozzaférés korlatozasara a Beszallitdé halézatan. A hoszt szintjén a hozzaférés-
vezérlés csoportos vagy egyéni alapon torténhet.

17.46 Berendezések halézaton bellli azonositasa

A technoldgiai platformoknak az interakcio informacios biztonsagi kockazati szintjének
és egyéb mérseéklésre iranyuld ellenérzéseknek megfeleléen kell azonositaniuk és
hitelesitenitk a tarskozi technoldgiai platformokat.

1. Azokhoz a beszallitéi hal6zatokhoz, amelyeken Citi-informécidkat tarolnak,
dolgoznak fel vagy tovabbitanak, kizarélag olyan beszallitéi eszk6zok (azaz
hardverek, beleértve az asztali szamitdégépeket és a laptopokat is) férhetnek
hozz4, amelyek megfelelnek ezeknek a kdvetelményeknek, és amelyekre a
Beszallité engedélyt adott.

2. A Citi hadlézatahoz kizarélag olyan beszallitdi eszkdzok (azaz hardverek,
beleértve tobbek kdzott, de nem kizar6lagosan az asztali szamitdégépeket,
laptopokat és a cserélheté adathordozokat) férhetnek hozza, amelyek
megfelelnek ezeknek a kdvetelményeknek, és amelyekre a Citi engedélyt
adott.

17.47 Biztonsagi kovetelmények elemzése és specifikacidja

A Beszllitbnak kulonalld informéacidbiztonsagi eljardsokkal kell kiegészitenie sajat
eljardsait és folyamatait az alkalmazasok, termékek és szolgaltatdsok kivalasztasara,
kifejlesztésére és bevezetésére vonatkozdan.

17.48 Online tranzakcidk

1. Adott esetben a Beszdallitbnak rendelkeznie kell olyan informécios
rendszerekkel, amelyek dinamikus jelszavakat vagy digitalis tanusitvanyokat
hasznalnak a hitelesit adatok érvényesitéséhez.

2. Minden végfelhasznal6i tanusitvanyt 13 havonta legaldbb egyszer le kell
cserélni.

3. Az olyan beszallit6i alkalmazéasnak, amely Citi-informéciokat tarol, dolgoz fel,
kezel vagy ér el, Citi markaval ellatott internetes alkalmazasokért hosztként
felel, vagy kapcsolodik a Citi halézati eréforrasaihoz:

a. Az elért adatok/funkciok tipusain alapuld hitelesitési modszert kell
alkalmaznia;

b. Tobbtényezds hitelesitési (MFA) megfeleléségértékelést kell végeznie, és
szilkség esetén alkalmaznia kell a javaslatokat;

c. Elkell végeznie a gyanus tevékenységek megfigyelésének (SAM) kezdeti
értékelését, és szilkség esetén alkalmaznia kell a javaslatokat;
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d. Ezek mindegyike esetében a Beszallitonak az elsédleges Uzleti
kapcsolattartdjdhoz kell fordulnia a Citi aktudlis kovetelményeivel
kapcsolatban.

17.49 Valtozasellenérzési eljarasok

1. A Beszallitd koteles gondoskodni arrdl, hogy a tlizfalak, Behatolasérzékel6
rendszerek (IDS) és Behatolasmegel6z6 rendszerek (IPS) konfiguracios
modositasai a Beszallitd valtozaskezelési folyamatan keresztul kerlljenek
megvaldsitasra.

2. A termeléshez ideiglenes azonositokkal biztositott hozzaférést kotelez6
naplézni és feligyelni a kérnyezetben végrehajtott valtozasok nyomon
kovetéseére.

3. A Citi besorolasa szerint Bizalmas vagy magasabb szintli Ugyféladatokat
tartalmazo, illetve ,Magas” szintl ,Integritas” vagy ,Elérhetéség”
informaciobiztonsagi kockazati komponens értékkel biré Ellenérzott
informécios rendszerek esetén a Beszallitd koteles felllvizsgalni a 17.32.
(Eseménynaplézas) fejezet szerint rogzitett naplokat. Az ilyen felllvizsgélatok
alapulhatnak megfelel6 kockazatalapu mintavételi modszeren.

4. A felllvizsgalatnak igazolnia kell, hogy az ideiglenes privilegizalt
hozzaféréssel megvaldsitott modositdsok a tervek szerint torténtek.

5. ABeszallit6 koteles dokumentalni minden valtozast, beleértve a felllvizsgalati
folyamat bizonyitékainak tarolasat is.

17.50 Adatszivargas

A Beszéllitbnak rendelkeznie kell egy, az informéacidk, tobbek kozott az alabbiak
kiszivargasat megel6z6 dokumentalt biztonsagos kodolasi normaval:

1. Részletes rendszerinformaciok (pl. szervertipus és -technolégia).
2. Veremkivonatok és kivételi hibak, amelyek felfedik a kdnyvtarfa szerkezetét
és az alapul szolgal6é adatbazis tipusat.

17.51 Tesztadatok

A Citi altal Bizalmas vagy magasabb besorolassal ellatott informacidkat a Beszallitd nem
hasznalhatja fel vagy térolhatja szoftveralkalmazés(ok) fejlesztési vagy tesztelési
kornyezeteiben vagy Laboratériumokban, kivéve, ha az informaciok azonositasra
alkalmas részeit eltavolitottak, maszkoltédk és/vagy titkositottak iparagi szabvanyoknak
megfeleld eszk6zdk és mbddszerek segitségével, ugy, hogy ezen adatok érzékeny jellege
megszinik; alternativ megoldasként a Beszallitdo kételes az éles rendszerre vonatkozo
ellendrzési eszkdzoket alkalmazni a fejlesztési vagy a tesztelési kdrnyezetekben.

17.52 Rendszer elfogadasa

A Beszdllitbnak rendelkeznie kell olyan dokumentalt projekthatokor-kezelési és
rendszerelfogadasi folyamatokkal, amelyek megfelelnek a vonatkozé iparagi
szabvanyoknak.

17.53 Informéaciobiztonsagi hianyossagok jelentése

A Beszallitonak rendelkeznie kell olyan Eljaradssal, amely biztositja a Citi informéacios
eszkbzeit kompromittalé alkalmazas- és infrastrukturabeli sebezhetéségek Citi felé
torténd azonnali jelentését.
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17.54 Biztonsagi incidensekkel kapcsolatos felel6sségi korok és eljarasok
1. A SIRT olyan biztonsagi esemény, amely az alabbiak barmelyikének
sérulését eredményezi, fuggetlenil attél, hogy a biztonséagi incidens
hogyan vagy hol kdvetkezett be, illetve ki okozta azt:

¢ A Citi adatainak bizalmassaga, sértetlensége vagy rendelkezésre
allasa serul.

o Barmely olyan adat (beleértve a személyes adatokat is)
bizalmassaga, sértetlensége vagy rendelkezésre allasa séril,
amely tekintetében a Citit szerz6déses, jogszabalyi vagy
hatosagi kotelezettségek terhelik.

e A Citi azon informécids rendszereinek sértetlensége vagy
rendelkezésre alldsa sérul, amelyek Citi-adatokat tarolnak,
dolgoznak fel vagy tovabbitanak.

2. Jelen alkalmazasban a bizalmassag sériilése alatt azt kell érteni, hogy az
adatokhoz jogosulatlan személy fér hozz4, vagy a Citi elvesziti az adatok
feletti feligyeletet és ellen6rzést.Minden biztonsagi incidenst
haladéktalanul jelenteni kell.

3. Ha a Beszallitonal SIRT kovetkezik be, a Beszdllitbnak egyutt kell
mikodnie a Citivel a Citi incidenskezelési folyamatai alapjan kért
informaciok rendelkezésre bocsatasaban, valamint az érintett adatok
olyan médon torténd elemzésében, amely lehetévé teszi a Citi szamara a
jogszabalyi, hatosagi és bels6 iranyitasi kdvetelmények teljesitését. A
Beszallitonak sajat kdltségén meg kell tennie minden jogszabaly, elbiras
vagy szabalyozas altal megkovetelt, illetve a Citi altal kért értesitést, de
kizarélag azt kdvetden, hogy a Citi lehetéséget kapott a tervezett értesitési
szoveg felllvizsgélatdra és mobdositasdra. A Beszallitdé ilyen
értesitésekben nem nevezheti meg a Citit, kivéve, ha erre a Citi irasban
kifejezetten felhatalmazast ad.

17.55 Adatszivéargas elleni védelem (DLP)
A Beszallitdé koteles adatszivargas elleni védelmet szolgalé (DLP) szabdalyozéasokat
bevezetni, tobbek kdzott a Bizalmas vagy magasabb szinti Citi-adatokhoz hozzaféréssel
rendelkezd alkalmazottakra kihato tartalom- és végpont-ellenérzést.
A Beszallité koteles ellen6rzéseket alkalmazni azon esetek észlelésére és/vagy
megakadalyozasara, amikor Bizalmas vagy magasabb besorolastu Citi-adatokat
mozgatnak at a hal6zatarol az alabbi csatornak segitségével:

a. Titkositatlan e-mailek

b. Titkositott e-mail-csatolmanyok

c. Citi-adatok nyomtatasa
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d. Citi-adatok hal6zaton kivili helyekre valé tovabbitdsa (példaul FTP
segitségével)

e. A bizalmas vagy magasabb szinti Citi adatok cserélhet6
adathordozokra, mint példaul USB-meghajtéra, cserélhetd
merevlemezekre, CD/DVD lemezekre, vagy egyéb adattarolasi
képesseéggel rendelkezé cserélhetd eszkdzokre valdé masolasa. Ezt a
jogosultsagot alapértelmezés szerint meg kell akadalyozni.

Az adatszivargas elleni védelmet szolgalé (DLP) megoldasnak
napléznia kell minden olyan eseményt, és riasztania kell a Beszallitét
minden olyan eseményrdl, mely (akar sikeres, akar blokkolt)
kisérletet jelenthet Bizalmas vagy magasabb besorolasu Citi-adatok
mozgatéséra, atvitelére vagy masolasara a Beszallité hal6zatardl
egy masik célallomésra. Ezt a jogosultsdgot alapértelmezés szerint
meg kell akadalyozni.

g. Citi-adatok  feltdltése kils6  webhelyekre, beleértve a
SaaS/f4jilmegoszté webhelyeket. Ezt a jogosultsagot alapértelmezés
szerint meg kell akadalyozni.

17.56 Webbdngészés

1. A Beszallitonak webhozzaférési szabdalyozassal kell rendelkeznie annak

2.

érdekében, hogy a Citi-adatokhoz hozzaféréssel rendelkezd munkavallalok
esetében elkerlilie a Bizalmas vagy magasabb szinti Citi-adatok
megosztasat, valamint a kartevéknek vagy tamadasnak valo kitettségét.

Azon Beszalliték esetében, akik hozzaféréssel rendelkeznek Bizalmas vagy
magasabb besorolasu Citi-adatokhoz:

a.Minden URL-kérést naplézni kell.

b.Le kell tiltani az olyan webhelyek (példaul webmail, chat, kdzdsségi
média, online tarhely, generativ Ml stb.) elérésére iranyulo kisérleteket,
amelyek alkalmasak a Citi-adatok jogosulatlan megosztaséra.

c.Le kell tiltani minden olyan weboldalhoz valé hozzaférést, amely
kartevéknek vagy tdmadasnak teheti ki a kdrnyezetet.

d.A nem Uzleti jelleglinek itélt webhelyekhez valé hozzaférési
kisérleteket le kell tiltani.

e.A Beszallité koteles eléfizetést fenntartani egy rendszeresen frisstilé
URL-kategorizaldsi szolgéltatdsra; minden nem kategorizalt URL-t
alapértelmezés szerint le kell tiltani, illetve minden URL-t
alapértelmezés szerint blokkolni kell, és eseti alapon kell jovahagyni.

f. A Beszallité altal hasznalt webbdngészdknek telies mértékben
tdmogatottaknak és naprakészeknek kell lenniilk a szoftvergyartd
legUjabb biztonsagi frissitéseivel.

17.57 Elektronikus Uzenetkildés

Azonnali Uzenetklldd eszkdzok, tarskdzi haldzatok és mas kollaborativ internetes
eszkdzok nem hasznalhatok Citi-informéaciok a Beszallitd haldzatan kivili tarolasara, a
Beszallité halézatan kivilre torténd tovabbitasara vagy Citi-informaciokat tartalmazo
halozatokrol torténd tovabbitasara, kivéve a 17.9. fejezetben (Kriptografiai ellenérzések
alkalmazasara vonatkozo6 szabalyzat) megadott megfelel6 titkositas alkalmazasa esetén.
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17.58 E-mail

A Beszallitd koteles e-mailekre vonatkozo ellenérzéseket alkalmazni, hogy megelézze a
Citi-informaciok megosztasat, és mérsékelje a kartevd szoftvereknek és tamadasoknak
valo kitettségét. Ezek kdzé tartoznak a kdvetkezdk:

1.

2.

3.

4.

Az e-mail-atjaréba érkezé csatolmanyok atvizsgalasa és blokkolasa, ha azok
kockézatot jelentenek a rendszerre nézve.

Hasznalatban 1évé, naprakész e-mail-szlrés (levélszemétszlrd, adathalaszat
elleni védelem).

Minden Bizalmas vagy magasabb besorolasu Citi-adatot titkositani kell, ha a
Beszallito szervezetén kivulre tovabbitjak.

A Beszallit6 altal hasznalt e-mail-klienseknek teljes mértékben tAmogatottnak
kell lenniik és rendelkezniik kell a szoftverforgalmazd altal biztositott
legUjabb biztonsagi frissitésekkel.

17.59 Cserélhet6 adathordozoék

1.

A beszallité koteles gondoskodni a Citi-informaciok védelmérdl, fliggetlendl
attél, hogy azok milyen adathordozon vannak tarolva. Ez a szabaly — nem
kizarélagosan — a kdvetkezd, informaciokat tartalmazo adathordozoé-tipusokra
vonatkozik: kartya, kazetta, CD, lemez vagy mas cserélheté adattarolé
eszkbz, nyomtatott példanyok, magneses lemez, magneses szalag,
mikrofilm, mikrolap, optikai lemez vagy papir alaptd dokumentum.

Azokon a rendszereken, amelyeken Citi-informacidékat tarolnak,
alapbeéllitasként le kell tiltani a hordozhat6
adattérolokhoz/taroloeszk6zokhdéz  valé6  hozzaférést. Ha  kivételek
engedélyezésekor megadjak az olvasasi-irasi hozzéaférést, akkor az adatokat
titkositani kell a hordozhat6 adattarolon.

Cserélheté adathordozok engedélyezett hasznalata esetén az ezen iranyu
hasznalatot vezet6 altali jévahagyasi eljarashoz kell kétni, beleértve a
cserélhet6 adathordozé hasznalatat megkovetel6 Uzleti szempontot is. A
cserélhet6 adathordozokrol a vezetéségnek leltart kell vezetni. A Bizalmas
vagy magasabb szinti Citi-adatokat tartalmazo cserélhet6 adathordozok
titkositdsanak automatikusan kell megtorténnie, anélkil, hogy sziikség lenne
a felhasznal6 beavatkozasara.

17.60 Adatok megsemmisitése

1.

Amennyiben Bizalmas vagy magasabb besorolasu Citi-informaciok a Citi
utasitasai szerint megsemmisithetévé valnak (akkor, amikor a Citinek mar
nincs szuksége az adott informacidkra, vagy azok nem hasznosak a szamara,
valamint lejart minden térvény, szabalyozas és/vagy Citi-iranyelv altal eldirt
meg6rzési idészak), a Beszallito koteles ugy megsemmisiteni az
informéciodkat, hogy azok hasznéalhatatlanné és helyreallithatatlanna véljanak.
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2. A csatlakoztathaté adathordozok biztonsagos torléséhez olyan jovahagyott
eszkozt kell hasznalni, amely véletlenszerien fellilirja a meghajté szektorait
meghatarozott, eltérd karakterekkel, a kdvetkezé szabalyok alapjan:

a. A Bizalmas vagy annal magasabb mindsitésii informacidkat
tartalmaz6 adathordozok esetében az alkalmazott torléeszkdznek az
adathordozon harom egymast kovetd felulirast kell végrehajtania.

b. Az adathordoz6 leméagnesezése (adott esetben).

3. Az adathordozoékat fizikailag meg kell semmisiteni, hogy olvashatatlanna
véljanak (azaz apritast kell végezni, a meghajtokat 6ssze kell zazni).

4. A Bizalmas vagy magasabb besorolasu informéacidkat tartalmazo papiralapt
€s egyéb nem elektronikus adathordozdkat biztonsagosan 6ssze kell gydjteni
és egy biztonsagos ,Bizalmas taroléban” kell tarolni a végsé artalmatlanitasig.
A Bizalmas térol6kat mindig zérva kell tartani, csak az arra jogosult
személyzet nyithatja ki 6ket.

a. A fénymasoldkat, nyomtatdkat, faxgépeket €s minden mas olyan
eszkozt, amelynek memodriaja/tarhelye Bizalmas vagy magasabb
besorolasu Citi-informacidkat tartalmazhat, szintén toroini kell.

17.61 Informaciobiztonsagi menedzsment és képzés

1. A Beszdllitbnak megfeleld kiberbiztonsagi és informaciobiztonsagi
tudatosségi, valamint oktatdsi programot kell fenntartania, amely tébbek
kozott kiterjed az adathalasz és egyéb pszicholdgiai manipulaciés tamadasok
megelézésére, a bizalmas vagy annal magasabb mingsitésl informaciok
megfeleld kezelésére, valamint a biztonsagi incidensek bejelentésére és
kezelésére.

2. A Beszallitoé koteles gondoskodni arrdl, hogy minden alkalmazott, beleértve
az alvallalkozokat és az ideiglenes alkalmazottakat is, tudatossag névelésére
iranyuléd megfeleld oktatasban és képzésben részesuiljon a munkakdreihez
kapcsolddd szervezeti iranyelvek és eljarasok tekintetében.

3. A Beszalliténak biztositania kell, hogy a képzési és tudatossagnoéveld
programot évente felllvizsgéljak és aktualizaljak annak érdekében, hogy az
figyelembe vegye az ujonnan megjelend kockazatokat és fenyegetéseket, az
aktualis bevett gyakorlatokat, valamint a kiberbiztonsag tertiletén megjelené
0j technoldgiakat.

4. A képzésnek érintenie kell legalabb a kovetkez6 témakat:

b. Informacié cimkézése és kezelése

c. Biztonsagos tovabbitas (biztonsagos e-mail, biztonsagos SharePoint-
tarhely, a Citi tulajdonaban 1évé adatok személyes e-mail-cimre valo
kuldésének tilalma)

d. Informacidbiztonsagi incidens jelentése

e. Biztonsagos munkakornyezet (pl. az internet megfelel6 hasznalata,
jogosulatlan szoftverek hasznalatanak tilalma, nem jovahagyott
szoftverek letdltésének tilalma)

f. Jelszokezelés (pl. er6s jelszavak hasznalata, a jelszavak
megosztasanak tilalma)

g. Pszichologiai manipulaci6 (adathaldszat, személyre szabott
adathalaszat, telefonos adathalaszat és SMS-adathalaszat)
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h. Tavoli munkavégzés (pl. biztonsagos héalozati kapcsolat, biztonsagos
személyes eszkdzok)

5. A Beszallitd alkalmazottainak képzését a Citi-adatokat tarol6 rendszerekhez
val6 hozzaférés megadasakor vagy azt megel6zéen kell elrendelni, és a képzést
a megbizasrol valo értesitésben szerepld hatariddig be kell fejezni.

a. Amennyiben azt jogszabaly nem tiltja, az informacidbiztonsagi
képzést valamennyi érintett személy részére legalabb évente egyszer
meg kell tartani.

6. Amennyiben a helyi jogszabalyok ezt lehet6vé teszik, a képzésnek tartalmaznia
kell a hatékonysag mérésére szolgalé dokumentalt értékelést (példaul a képzés
végen kitoltendd tesztet, meghatarozott megfelelési kiiszobértékkel).

17.62 Kiberkockazat-kezelési program

A Beszallitonak emellett legalabb egy megfelel6 kiberkockazat-kezelési programot kell
fenntartania, amelynek legaldbb az aldbbi elemeket kell tartalmaznia:

1. Megfeleléen  meghatarozott és  dokumentalt Informaciobiztonsagi
kockazatkezelési program, és/vagy olyan miikdédési kockazatkezelési
program fenntartdsa, mely rendelkezik a Beszallitd kiberkockézat-vallalasi
hajlandosagat egyértelmien meghatarozo kiber-/informacios
kockazatkezelési komponenssel, és biztositia, hogy a fennmaradé
kiberkockéazat igazodjon ahhoz a hajland6saghoz.

2. Hatékony biztonsagi kockazatkezelési program fenntartdsa, mely tdbbek
kozott magaban foglalja a szervezeten bellli &ltalanos biztonsagi allapot
kiértékelésére szolgald biztonsagi auditok és felllvizsgalatok dsszegylijtését
és/vagy elvégzését, és mely legalabb évente jelentést készit a szervezet
vezetbsége szamara felllvizsgalati célbdl, valamint annak biztositasara, hogy
nem sérilt a Beszallito kiberkockézat-vallalasi hajlandésaga.

3. A Beszallitéra vonatkozé PCI adatbiztonsagi szabvanyoknak (PCI-DSS) val6
megfelelés fenntartdsa, ha a Beszallitdo hitelkartydkkal/betéti kartyakkal
folytatott tranzakciokat, kifizetéseket és/vagy kapcsolédd informaciokat
dolgoz fel, tarol és/vagy tovabbit.

4. Olyan valsagkezelési terv és forgatokonyv, valamint Biztonsagi eseményekre
reagélé csoportra vonatkozé terv fenntartdsa, amely megfelel az iparagi
szabvanyoknak, és biztositja, hogy a Beszallit6 elegenddé és megfeleld
képességekkel rendelkezik a megkisérelt, vélelmezett és/vagy tényleges
kiberbiztonsagi incidensek érzékelésére, megfékezésére, Kkivizsgalasara,
valamint az azokra val6 reagalasra és a helyreallitasra.

17.63 Alkalmazas-, API-, kéd-, rendszer- és infrastruktira-biztonsag

Amennyiben a Beszallitd szoftveralkalmazast/szoftveralkalmazasokat Uzemeltet,
fejleszt, tarsfejlesztésben vesz részt, fejlesztéi koérnyezetet biztosit és/vagy szallit,
koteles elvégezni az adott szoftverek és/vagy a szoftverhez tartoz6 javitasok kodjanak
vizsgalatat biztonsagi hibak, jogosulatlan hozzaférés, rosszindulattd programok és mas
rosszindulatd  kéd, mdbdositas beillesztésének  megakadalyozasa, valamint
sebezhetdségi tesztelés céljabdl. Ezaltal biztositani kell, hogy az alkalmazas (beleértve
az APl-kat is), az alapul szolgal6 rendszerszolgaltatasokkal, operacios rendszerekkel és
halézatokkal egyltt, mentes legyen az ismert sebezhetéségektél és hibaktol, melyek
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biztonsagi vagy adatvédelmi incidenst, csalast, jogosulatlan hozzaférést és/vagy
Bizalmas informaciok megosztasat, az alkalmazas(ok) altal feldolgozott, tarolt vagy
tovabbitott informaciok integritasdnak elvesztését és/vagy a rendelkezésre allas
elvesztését eredményezhetik, és ezaltal befolydsolhatjak a Beszallité altal a Citinek
nyujtott termékek és/vagy szolgaltatasok mindségét.

17.64 Mobilbiztonséag

Ha a Beszallit6 mobilalkalmazas-megoldast szolgaltat, akkor meg kell felelnie a
kovetkez6 kovetelményeknek:

1. A mobilalkalmazéas kizardlag a Google Android (az Android Go kivételével),
illetve az Apple i0OS/iPadOS altalanosan elérheté (GA), stabil és még
tdmogatott (nem EOL?) verzidit tAmogathatja. Amennyiben a mobilmegoldas
tovabbi operacios rendszereket vagy verzidkat is tamogat, azok korének a Citi
altal konfiguralhatonak kell lennie.

2. A mobilmegoldds nem tamogathat olyan mobilplatformokat/-eszktzoket,
melyek nincsenek felszerelve a kriptografiai algoritmusokat tamogat6 bevett
utasitdskészletekkel, beleértve tobbek kozott a jelen dokumentum 17.9.
(Titkositasi kovetelmények) fejezetében meghatéarozott titkositast.

3. Az operacios rendszer kereskedelmi forgalom elétti verzidinak éles
kornyezetben vald hasznélata nem engedélyezett, beleértve, a teljesség
igénye nélkul, a béta, korai hozzaférési és funkcidelénézeti
verziokat/kiadasokat is.

4. A Beszalliténak képesnek kell lennie arra, hogy megadja a harmadik féltél
szarmaz0 integralt komponensek listajat, beleértve tdbbek k6zott, de nem
kizarélagosan a mobilmegoldas altal csomagolt/felhasznalt ingyenes és nyilt
forraskddu szoftverkdnyvtarakat.

5. A mobilalkalmazasnak meg kell felelnie azoknak a kdvetelményeknek és
bevalt gyakorlatoknak, melyek lehetévé teszik a mobilalkalmazasok
kozzeétételét nyilvanos alkalmazas-aruhdzakban, példaul az Apple App Store
és a Google Play Store aruhazakban. A felsorolt nyilvanos alkalmazas-
aruhazak jelentik a preferalt és elsddleges modszert a mobilalkalmazas
terjesztésére/kdzzétételére.

6. Az Android-mobilalkalmazasoknak az APK alairdsi séma 2-es vagy Ujabb
verziojat kell hasznélniuk. Az APK aldirasi séma 1-es verzioja (mas néven
JAR-alairds) nem hasznélhato.

7. A mobilalkalmazés alairasi kulcsanak tipusanak és hosszanak meg kell
felelnie a jelen dokumentum 17.9. — Titkositasi kdvetelmények cimi
fejezetében foglaltaknak.

8. Minden alkalmazas alairasi kulcsot és kapcsol6dd X.509v3 tanusitvanyt kilon
kell kezelni, és egyetlen alkalmazasazonositéhoz/csomagazonositéhoz kell
rendelni. Az alairasi kulcso(ka)t tilos megosztani az alkalmazasok kozott.

2 Olyan termékverziok, amelyek aktivan tamogatottak, és rendszeres biztonsagi és Kkarbantartasi
frissitéseket kapnak a platform tulajdonosatél vagy a Beszallitotol.
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9. Ha egy mobilalkalmazashoz adatok mobileszk6z6n val6 taroldsa sziikséges,
akkor kizéardlag azokat a legfrissebb adatokat lehet tarolni az eszkdzon,
amelyek az alkalmazas/szolgaltatas céljdhoz/céljaihoz sziikségesek, illetve
addig lehet tarolni 6ket, ameddig azt jogszabalyi vagy szabalyozasi
kovetelmények elbirjak.

a. A felhasznaléi adatok gylijtésének, feldolgozasanak és/vagy
tarolasanak meg kell felelnie a helyi térvényeknek, beleértve tdbbek
kozott, de nem kizardlagosan az adatvédelmi el6irasokat, példaul az
altalanos adatvédelmi rendeletet (GDPR) és a 2002/58/EK (e-
adatvédelmi) iranyelvet vagy azok helyi megfelel6it.

b. A harmadik féltél szarmazé integralt komponensek (pl. kdnyvtarak)
nem gy(jthetnek, dolgozhatnak fel és/vagy tarolhatnak felhasznaloi
adatokat.

10. A mobilalkalmazasok semmilyen alkalmazasadatot sem tehetnek nyilvanosan
elérhetbvé.

a. Ha adatok mas alkalmazasokkal val6 megosztasara van szikség,
akkor az alkalmazasoknak az adott operaciés rendszerekre
vonatkozd, kereskedelmi szempontbdl észszerli technikakat,
modszereket és ellenérzéseket kell alkalmazniuk, hogy kizardlag a
szukséges mennyiségl adatot osszak meg, a lehetd legkevesebb
egyéb alkalmazassal, azzal a feltétellel, hogy az adatmegosztasnak
megfeleléen indokoltnak és dokumentaltnak kell lennie.

11. A mobilalkalmazésok kizar6lag az adott mobil operacids rendszerek altal
biztositott biztonsagos kommunikaciés lehetéségekre tamaszkodhatnak.
Példaul:

a. Az Android-alkalmazasoknak kifejezetten nyilatkozniuk kell az
alkalmazéasjegyzékben és/vagy a haldzati konfiguracios fajlban arral,
hogy a nem biztonsagos hél6zati forgalom egyetlen halozati
tartomany felé sem engedélyezett.

b. Az iOS/iPadOS alkalmazésoknak kivétel nélkil hasznalniuk kell az
alkalmazasok étviteli biztonsaga (Application Transport Security/ATS)
funkciot.

12. A kriptogréfiai anyagokat hardverrel tAmogatott biztonsagos kulcstarhoz kell
kotni.

13. A mobilalkalmazasokat kiadasi médban kell épiteni, és nem tartalmazhatjak
a kovetkezbket:

a. Barmilyen olyan funkci6 vagy mddszer, amely megkeriulheti a
biztonsagi ellenérzéseket,

b. Hibakeresési informaciok, példaul forraskod részét képez6 fajlnevek,
valtozénevek, szimbdolumnevek stb.,, amelyek el6segithetik a
visszafejtést.

14. A mobilalkalmazasokat hatékony hooking- vagy manipulaciégatlé
mechanizmusokkal kell ellatni, hogy megakadalyozzak olyan rosszindulati
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15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

26.

kédok beillesztését, amelyek futas kozben megvaltoztathatjak vagy figyelhetik
az alkalmazas viselkedését.

A mobilalkalmazasoknak atfogo6 technikakat kell alkalmazniuk a hibakeresés
vagy a visszafejtés/zavards gatlasara a visszafejtési tamadasok
megakadalyozasa érdekében.

A mobilalkalmazas-csomagoknak lehetévé kell tennitk a tartalom
hitelességének és integritasanak ellen6rzését (pl. kriptografiai ellenérzé
O0sszeg és/vagy digitalis alairas hasznéalataval).

Ha a mobilalkalmazas felhasznaléi hitelesitést igényel, akkor az alkalmazas
és/vagy az eszkoz integritasanak ellen6rzését a felhasznaldi hitelesités
megkezdése el6tt el kell végezni.

Azok a mobilalkalmazasok, melyek hozzaférnek/feldolgoznak/tarolnak a Citi
tulajdonaban &ll6, Bizalmas vagy magasabb Citi-besoroldsu informéciokat,
és/vagy melyek informacidbiztonsagi besoroldsa Kbzepes vagy magasabb,
csak er6s biometrikus moddszereket hasznalhatnak (pl. megfelelnek a
megfeleld Android Compatibility Definition Document meghatarozottak
szerinti 3. osztalynak/erds kategorianak vagy meghaladjak azt).

A mobilalkalmazasoknak ellenintézkedés(eke)t kell végrehajtaniuk a
kézbeékel6déses (MitM) tamadasok elleni védelem érdekében.

A mobilalkalmazasoknak képesnek kell lennitik felismerni a feltort
eszkozoket, beleértve tobbek kozott, de nem kizarélagosan a ,flggetlenitett”
és a ,rootolt” mobileszkdzoket, és a vallalat kockazatértékelési
kovetelményeivel, valamint a szabalyozasi kovetelményekkel 6sszhangban
kell reagélniuk rajuk.

A mobilalkalmazasoknak er6s eszkdzparositast kell megvaldsitaniuk a
szoftvertoken (pl. birtoklasi igazolas) klonozasanak megakadalyozéasara.

A mobilalkalmazasoknak  biztonsagos  billentylzet-alkalmazasokat/-
megoldasokat kell hasznalniuk (pl. azokat, amelyek be vannak épitve vagy
el6re telepitve vannak a mobil operacids rendszereken).

A leklldéses értesitések nem tartalmazhatnak érzékeny informécidkat (pl.
Bizalmas vagy magasabb besorolasu Citi-informacidkat). Az egyszeri jelszé
azonban lekildéses értesitésen keresztil is kiosztasra kerulhet.

A mobilalkalmazas-megoldasoknak képesnek kell lennilk az olyan
mobilkliensekkel val6 kommunikacios kisérletek elutasitasara/figyelmen kivil
hagyasara, amelyek ismert/kihasznalhaté sebezhet6séggel rendelkezé
alkalmazéasverzié(ka)t hasznélnak.

A mobilalkalmazasoknak meg kell felelniik az iparag bevalt gyakorlatainak,
beleértve a kdvetkez6 oldalon kdzzétett megelézési technikakat is: OWASP
Mobil Top 10.

Ha a mobilalkalmazas mesterséges intelligenciat és gépi tanulasi (Al/ML)
technikdkat hasznosit, akkor azt etikus médon, valamint a 19. — Mesterséges
intelligencia/gépi tanulas (beleértve a generativ mesterséges intelligenciat és
az autondm ugynok alapu mesterséges intelligenciat is) cimi fejezetnek
megfeleléen kell tennie.
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https://source.android.com/docs/compatibility/cdd
https://owasp.org/www-project-mobile-top-10/
https://owasp.org/www-project-mobile-top-10/

27. A mobilalkalmazasnak az(oka)t a minimalis eszkdzengedély(eke)t kell
hasznélnia, amely(ek) szikséges(ek) a Citi altal hasznalt cél(ok)/funkcié(k)
végrehajtasahoz.

28. A mobilalkalmazdsok semmilyen nem nyilvanos informécioét nem tarolhatnak
klls6/cserélhetd taroloeszkdzokon, példaul SD-kartyakon.Error! Reference
source not found.

17.65 Szoftverkomponensek nyilvanossagra hozatala

A Beszallitbnak nyilvdnossagra kell hoznia a Citi részére nyujtott termékekben vagy
szolgaltatasokban talalhat6é valamennyi szoftverkomponenst — beleértve tdbbek kdzott a
nyilt forraskddu szoftvereket is (egyuttesen ,Szoftverkomponensek”). A Beszallité nem
épithet be frissités, verziovaltas Gtjan vagy mas moédon Uj Szoftverkomponenst a Citi
rendszereire telepitendé termékek vagy szolgaltatasok egyetlen verzidjaba sem anélkdil,
hogy errél elézetesen tajékoztatta volna a Citit. A Beszalliténak tovabba biztositania kell,
hogy termékei vagy szolgaltatdsai ne tartalmazzanak olyan Szoftverkomponenseket,
amelyek licence a Citire vagy kapcsolt vallalkozasaira a Citi altal valamely szerz6désben
kifejezetten el nem ismert és el nem fogadott kotelezettségeket rona. A Beszéllitbnak az
észleléstél szamitott 30 napon belll tajékoztatnia kell a Citit a szervezetében,
termékeiben vagy szolgaltatasaiban azonositott valamennyi  rosszindulatu
Szoftverkomponensrél. A Beszallitonak a termékek vagy szolgaltatasok minden egyes
kiaddsahoz és verzibéjdhoz kapcsoléddéan Szoftverjegyzéket (,SBOM") kell a Citi
rendelkezésére bocsatania, OWASP CycloneDX vagy ISO/IEC 5962:2021 Software
Package Data Exchange (,SPDX") fajlformatumban, amely tartalmazza a felhasznalt
Szoftverkomponenseket. A kdzo6lt  informacioknak  tartalmazniuk  kell a
Szoftverkomponensek eredetét (példaul kereskedelmi szallitd, beagyazott adatbazis,
nyilvanos binaris csomagkezeld, forraskodbdl forditott komponens, beagyazott szoftver
vagy valogatott szoftverkomponens-szolgéltato), tovabba azt is, hogy a Beszallito, illetve
a szoftverellatasi lanc barmely résztvevéje készitett-e a komponensrél masolatot (,fork”),
amelyet ezt kdvetéen csomagfliggéségként vagy a Beszallitd forraskddjaba integralt
forraskddként épitett be a termékbe vagy szolgaltatasba.

17.66 Fenyegetésmodellezés

A Beszallitbnak olyan fenyegetésmodellezési folyamatot kell bevezetnie, amely atfogé
modon lefedi, illetve magaban foglalja legalabb az alabbiakat:

1. A hatékdér meghatarozasa: A Beszallitonak egyértelmiien meg kell hataroznia
a fenyegetésmodell hatokorét, kilénds  tekintettel azokra a
szoftverkomponensekre és adatfolyamokra, amelyek Bizalmas vagy annal
magasabb mindsitési Citi-informaciokat dolgoznak fel, tarolnak vagy
tovabbitanak.

2. Fenyegetések azonositasa: A Beszallitonak szisztematikus maodon
azonositania kell a szoftver tervezésével, architektirdjaval és
rendeltetésszerli hasznalataval dsszefliggd lehetséges fenyegetéseket és
sérulékenységeket, mar a tervezési életciklus korai szakaszaban figyelembe
véve a kiilonbdzé tamadasi modszereket és fenyegett szerepléket.
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3. Kockazatelemzés: A Beszallitobnak elemeznie kell az azonositott
fenyegetéseket azok varhatd hatasanak és bekévetkezési valdszinliségének
felmérése érdekében, lehetévé téve a biztonsagi kockazatok rangsorolasat.

4. Ellendrzés integralasa: A Beszallitbnak a rangsorolt kockazatok kezelésének
érdekében meg kell hataroznia és a szoftver tervezési és fejlesztési
folyamataba be kell épitenie a megfelelé biztonsagi ellenbrzéseket és
kockazatcsokkenté megoldasokat.

5. Dokumentécié: A Beszéllitonak dokumentalnia kell a fenyegetésmodellt,
beleértve az azonositott fenyegetéseket, a kapcsolédd kockazatokat és a
végrehaijtott kockazatcsokkentd intézkedéseket.

6. ld6szakos felulvizsgalat: A Beszallitonak rendszeresen felll kell vizsgalnia és
szilkség szerint frissitenie kell a fenyegetésmodelleket, kuléndsen akkor, ha
a szoftver kialakitdsaban, funkcionalitAsaban vagy telepitési kdrnyezetében
jelentds valtozas torténik.

17.67Mesterséges intelligencia

1. A Beszdllitoknak a Citi részére biztositott vagy a Citi rendszereibe integralt
valamennyi mesterséges intelligencia/gépi tanulasi (MI/ML) rendszerre és
komponensre vonatkozdéan biztonsdgos szoftverfejlesztési életciklust
(SSDLC) kell kialakitaniuk és alkalmazniuk. Ez magaban foglalja a
biztonsdgos tervezést, fejlesztést, tesztelést, Uzembe helyezést és a
folyamatos karbantartast.

2. A BeszAllito altal biztositott MI-rendszereknek mikddésik soran biztositaniuk
kell a kell6 integritast, valamint magas szinti ellenalld képességet kell
tandsitaniuk a tAmadasokkal szemben. Ennek részeként meg kell valdsitani
az utasitas injekciok felismerését, a bemeneti adatok ellenérzését és
tisztitasat, valamint az adatok elkulonitését biztosito mechanizmusokat.

3. A BesZzllit6 altal biztositott MI-Ugynokok és egyéb MIl-komponensek
kizarélag biztonsdgos mdédon kommunikalhatnak a Citi rendszereivel és
egyéb eszkozeivel. Ennek érdekében erds identitas- és hozzaférés-kezelést
kell alkalmazni, szigoruan ellenérizni kell az eszkbz6k futtatasi paramétereit,
valamint el kell kGloniteni a magas kockazatu miveleteket végz6 eszkozoket.
Az érzékeny vagy magas kockazatu miiveletek esetében emberi felligyeleti
mechanizmusokat (HITL) kell alkalmazni.

4. A Beszillitd Mi-rendszereinek minden jelentds eseményrdl teljes kor(,
megvaltoztathatatlan és auditalhaté napldkat kell generalniuk. Ezeket a
naplékat védeni kell a jogosulatlan médositas ellen, kézpontilag 6ssze kell
gyljteni, és a Citi elSirasainak megfeleléen kell megdrizni. Folyamatos
monitorozasi és anomaliaészlelési képességeket kell biztositani a biztonsagi
szempontbdl relevans események és a gyanus tevékenységek felismerésére,
valamint az ezekkel kapcsolatos riasztasok kiadasara.

5. A Beszallité Ml-rendszereinek tamogatniuk kell a kockazatalapd emberi
feligyeletet, lehetévé téve a megfelel6 beavatkozast, és a felel6sség
egyértelmi megallapitasat az Ml-eredmeények és -miveletekért tekintetében.
Ennek része az Ml-eredmények kockézati szint szerinti besorolasa, valamint
az emberi felllbiralat lehetéségének biztositasa.

6. A Beszallito altal biztositott valamennyi MI-ligynéknek, MI-komponensnek és
Ml-rendszernek er8s identitas- és hozzaférés-kezelési kontrollokat kell
alkalmaznia. Minden Ml-vel folytatott interakcionak egyértelmiien
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hozzarendelhetének kell lennie egy azonosithatoé (emberi vagy nem emberi)
identitashoz, és minden hozzéaférés esetében hitelesitést kell alkalmazni. Az
MI-Ugyndkoknek kezelt identitasokat kell hasznalniuk, és a Citi eréforrasaihoz
val6 hozzaférés sorén a legkisebb jogosultsag elvét kell alkalmazniuk.

a. A Beszdllitknak biztositaniuk kell, hogy valamennyi MI-tigynok Citi
Object Identity Network (COIN) Gigyntkazonositét kapjon, amely
0ssze van kapcsolva a Citi Identity and Access Management (IAM)
rendszereivel, igy biztositva a Citi biztonsagi szabalyzatainak
érvényesitését, a kdzponti identitaskezelést és az auditalhatésagot.

b. A Beszdllitéknak a harmadik fél altal biztositott igynokoket a Citi
altal jovahagyott integraciés mechanizmusok alkalmazéséaval kell a
COIN rendszerhez csatlakoztatniuk, beleértve a biztonsagos
atjarokon (példaul SSG Gateway vagy Apigee) keresztll elérheté
COIN API hasznalatéat is. Biztositaniuk kell tovabba, hogy a
csatlakoztatas a Citi vonatkoz6 biztonsagi kovetelményeinek
megfeleléen, biztonsagos maddon toérténjen.

c. Ha a Beszallit6 megoldasa belsd Uzemeltetésli, akkor a COIN
rendszerrel kompatibilis tokent kell generalni. Kuils6 Uzemeltetés
esetén, amennyiben a hitelesités sajat federalt tokennel torténik,
biztositani kell a Citi tokenjeivel kompatibilis tamogatott
tokenatalakitast (példaul MSFT tokenr6l COIN tokenre to6rténé
atvaltast). Minden olyan () tokentipust, amelyet az atvaltasi
mechanizmus jelenleg nem tdmogat, a Citi IAM csapatanak jova kell
hagynia.

7. Amennyiben a Beszallit6 Model Context Protocol (MCP) szervereket vagy
klienseket hasznél vagy biztosit, az MCP RFC 7591 szabvanyt kell
implementélnia — annak valamennyi opcionalis funkciéjaval egytt.

8. A Beszallité Ml-rendszereinek védeniuk kell a rendszerutasitasokat és a belsd
mikodést a jogosulatlan hozzaféréssel, nyilvanossagra hozatallal és
manipulaciéval szemben. A kontextuskezelésnek szigoru elkulonitést kell
biztositania, hogy megakadalyozza az adatszivargast a kiilonb6zé Ugyfelek,
felhasznalok vagy kornyezetek kozott.

9. A Beszéllitéknak dokumentalt eljardsokkal kell rendelkezniik az MiI-hez
kapcsoléddé  biztonsagi incidensek felismerésére, kezelésére és
bejelentésére, beleértve a tamadésokat, a modellek manipuldladsat, a
jogosulatlan MI-mUveleteket, valamint az Ml-rendszereket érinté adatvédelmi
incidenseket is. A Citit azonnal értesiteni kell minden ilyen incidensrél.

18 MUNKAHELY! BIZTONSAGGAL KAPCSOLATOS
IRANYMUTATASOK

Azokra a Beszallitokra vonatkozik, akik Citi-informéacidkat elérik/feldolgozzak/kezelik/taroljak
ES/VAGY Citi markaju, internetre optimalizalt alkalmazasokat tizemeltetnek ES/VAGY
kapcsolattal rendelkeznek a Citi halézati eréforrasaihoz ES/VAGY kiséret nélkiili hozzaférést
\igényelnek a Citi létesitményeihez.
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A Beszalliték kotelesek gondoskodni a Citihez és a Citi Ugyfeleihez tartozd targyi
eszkozok és immateridlis javak biztonsagarél. A Citi és az Ugyfél eszkozei csak
jovadhagyott célokra és jovahagyott modon hasznalhatok fel (pl. a vonatkozé
engedélyeknek, feltételeknek megfeleléen), és akkor is csak a Citi és a Citi Beszallitéinak
Uzleti céljaira tekintettel. Az eszk6zdk kozé tartoznak a kovetkezbk: készpénz,
értékpapirok, vagyontargyak, szolgaltatasok, uzleti tervek, Citi-informaciok, Beszallitd
informacidi, forgalmazéi informaciok, szellemi tulajdon (szamitogépes programok,
modellek és egyéb tételek), valamint minden egyéb személyes, védett és Bizalmas
informacio. A Citi eszkbdzeinek jogosulatlan eltulajdonitdsa vagy jogosulatlan felfedése
az On Citivel szembeni kotelezettségének megszegését jelenti, és a Citivel szemben
elkdvetett csalasnak mindstlhet. Hasonléképpen a Citi eszkdzeivel kapcsolatban
elkdvetett gondatlansag, pazarlas vagy jogosulatlan hasznalat szintén
kotelezettségszegésnek mindsul.

Tétel Kovetelmények

Citi informéciok (elektronikus és | Zarja el és biztositsa a Citi informacidkat a szokasos munkaidét kovetden,
nyomtatott dokumentumok) illetve barmikor, amikor a Beszallito tavol van a kijeldlt munkatertlettél.

A Citi informaciék elérésére vagy megtekintésére hasznalt
szamitégépeket és laptopokat egy adott inaktiv idészak elteltét kdvetéen
képerny6védod jelszavakkal kell levédeni. Amikor a Beszallito elhagyja a
kijelolt munkateriiletet, le kell zarnia a szamitogépet és/vagy laptopot a
Asztali személyi szamitogépek CTRL + ALT + DEL billentylikombinacié, majd pedig a ,Szamitdégép
(PC-K) és laptopok zarolasa” lehetéség kivalasztasaval. Ha a Beszallité laptopot hasznal a
Citi informéaciok megtekintéséhez, a Beszallitonak gondoskodnia kell
arrdl, hogy az ilyen laptopot munkaidé alatt kabellel vagy biztonséagi zarral
régzitse a dokkold allomashoz, a szokdsos munkaidd utan pedig
biztonsagosan elzarja.

A Citi-informacidkat tarold irattarté szekrényeket és fiokokat a szokasos

Zarja el Sm o
! munkaidd végén zarni kell.

A nyitott irodateriileteket tilos fajlszerverként/mini-adatkdzpontként
Nyitott iroda hasznalni Citi-informaciok tarolasara, kivéve, ha azokat kifejezetten ilyen
célra tervezték, és hasznalatukat a Citivel dokumentaltak.

Nyomtatok, fénymasolék és | Minden Citivel kapcsolatos anyagot el kell tavolitani a nyomtatokrél,
faxgépek talcai fénymasoldkrdl és faxgépekrdl.

Semmisitse meg a mar nem szilkséges Citi-informacidkat (kévesse a
meghatarozott megdrzési Utemterveket). A dokumentumokat
Megsemmisités apritdgépbe kell dobni, vagy egy biztonsagos/zart szemeteskosarba kell
helyezni. A magneses adathordozdkat biztonsagosan kell
megsemmisiteni, miutén elvégezte a megfelel torlési eljarasokat.
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19 MESTERSEGES INTELLIGENCIA/GEPI TANULAS
(BELEERTVE A GENERATIV MESTERSEGES
INTELLIGENCIAT ES AZ AUTONOM UGYNOK ALAPU
MESTERSEGES INTELLIGENCIAT IS)

E kovetelmények azon Beszallitokra alkalmazanddk, amelyek a Citi altal a jelen Beszallitoi
kovetelményekben meghatarozott mesterséges intelligenciat/gépi tanulast (MI/ML) — beleértve a
generativ és agentikus mesterséges intelligenciat is — az altaluk nyujtott termék vagy
\szolgéltatés barmely részében alkalmazzak.

19.1 A Beszallit6 nem alkalmazhatja — és koteles biztositani, hogy alvéallalkozéi se
alkalmazzak — az alabbiakban meghatarozott MI/ML-technoldgiakat, kivéve, ha azok
hasznalataban a Felek a Szerz6dés vonatkozé mellékletében vagy
munkamegrendelésében kifejezetten megallapodtak:

a. Olyan termék vagy szolgaltatas felhasznalasaban, tartalmaként vagy
részeként, amelyre vonatkoz6an Szerzddést kdtnek, hogy kdzvetlendl
vagy kozvetve biztositsék a Citi, vagy annak barmely része szamara,
beleértve az abban foglalt vagy abba beagyazott, harmadik féltél
szarmazo termékeket vagy szolgéltatdsokat; vagy

2. A Beszallit6 barmely Szerzédésének teljesitése soran felhasznalva,
fuggetlendl attél, hogy az ilyen MI-t/ML-t a Citinek biztositott tényleges termeék
vagy szolgaltatas felhasznalja, tartalmazza, illetve annak részét képezi-e;

vagy
3. A Beszallit6 altal oly médon felhasznalva, hogy az Citi-informaciokat tehet ki

ezen MI-nek/ML-nek, ideértve a Beszallito altal nem kereskedelmi
tevékenységei soran felhasznélt MI-t/ML-t is (pl. Uzleti nyilvantartasok
vezetése, folyamatfejlesztések, kutatas és fejlesztés, megfelel6ség és bels6
ellendrzés).

19.2 Ha a Beszallitd nem tesz eleget ezen kotelezettségeinek, az a jelen Szerzédésben
foglalt feltételek lényeges megszegésének mindsuil.

19.3 Ha a szabalyoz6 kéri, az MI-t/ML-t egy termék/szolgaltatas barmely részében
torténé felhasznalasaval kapcsolatos hatésagi ellendrzés vagy torvényszéki
vizsgéalat részeként a Beszéllitonak segitenie kell a Citit a szabalyoz6 kérésének
megvalaszolasaban, beleértve az MI-t/ML-t alkoté algoritmusok tényleges
mikodésének felderitéséhez sziikséges algoritmus ellenérzésének elvégzését
és/vagy ilyen ellenérzés elvégzését.

19.4 A kovetkezd elveket is be kell tartani:
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Jogszeriliség. A Beszallito altal hasznélt Mesterséges intelligencidnak/Gépi tanuldsnak
meg kell felelnie az Alkalmazand6 jogszabéalyoknak.

Cél és aranyossag. A Beszallito nem egyesitheti a Tartalmat vagy a Citi-informéciokat
a Beszallité vagy harmadik fél adataival. A Beszallitd a Citi irasbeli jovahagyasa nélkdl
nem hasznéalhatja fel a Tartalmat vagy a Citi-informaciét Mesterséges intelligencia/Gépi
tanulds betanitasara. A Beszallito altal alkalmazott Mesterséges intelligencia/Gépi
tanulds csak a Szolgaltatasok nyujtasahoz szikséges meértékben hasznéalhat fel
Tartalmat vagy Citi-informaciot.

20 UGYFELPANASZOK

20.1 A Panasz egy szobeli vagy irasbeli kozlés, melyet benyujthatnak szoban
(személyesen vagy telefonon) vagy irdsban (postai dton vagy elektronikus
kommunikacios eszkdzokon, példaul e-mailben, chaten vagy kdézésségi médiaban
stb.), és melyben egy Ugyfél, nem Ugyfél, leend® Ugyfél, Citi-Uigyfél, vagy egy Ugyfél
meghatalmazott képvisel6je (egyuttesen: ,Ugyfél”) elégedetlenséget fejez ki egy Citi-
szabalyzattal, -termékkel vagy -szolgaltatassal kapcsolatban, melyet a Citi, egy Citi-
alkalmazott, Citi-alvallalkozé vagy a Citi nevében eljar6 harmadik fél vagy ezek
barmely kombin&cidja kindl.

20.2 A Beszallitok kotelesek kovetni a Citi Ugyfélpanaszok kezelésére vonatkozo
szabalyzatat, valamint az alkalmazand6 Citi Panaszkezelési szabvanyokat és
eljarasokat. A Beszallitdo koteles a Citi elsédleges Uzleti kapcsolattartojat (vagy az
altala kijelolt személyt) 24 6ran belll irasban értesiteni minden olyan irasbeli vagy
szbbeli panaszrol vagy kifogasrdl (kulén-kilon ,Panasz”), amelyet barmely Ggyféltél
(vagy a Citi panaszfogalma szerinti nem ugyféltél vagy leend6 ugyféltdl), illetve
barmely felligyeleti hatésagtél kap a Citi nevében nyujtott szolgéltatdsokkal vagy
egyébként a Citivel kapcsolatban. Amennyiben a Citi nem biztosit a Beszallitbnak
ilyen rendszert, ugy a Beszallitd koteles egy a Citi észszer(i elvarasainak megfelel6
rendszert (,Kovetérendszer”) is kifejleszteni, bevezetni és fenntartani a Panaszok
nyomon kdvetésére, és a Citi szamara, a Citi sajat belatasa szerint meghatarozott
igénye alapjan a jelentésekrél masolatot vagy a rendszerhez hozzaférést biztositani.
A Kdvetbrendszernek képesnek kell lennie a kdvetkezbkre:

a. aPanaszokat tipus, beérkezés datuma és a Panaszrél a Citinek kildott értesités
datuma szerint kategorizalni,

b. nyomon kodvetni a Panasz kezelésének menetét a lezarasig/megoldasig, és

c. gondoskodni minden egyéb olyan Ugyrdl, melyet a Citi észszerlien kérhet. A
Kovetérendszert ugy kell kialakitani, hogy a Beszallité meg tudja allapitani, ha
egy adott Uggyel kapcsolatban aranytalanul sok Panasz érkezik hozza. A
Beszallito ezaltal (a Citivel konzultalva) megallapithatja, hogy van-e a Beszallitd
Uzleti tevékenységével vagy a Szolgaltatasok nyujtasadval kapcsolatos
rendszerszinti probléma, és ezt haladéktalanul orvosolhatja.
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21 SZEMELYES KERESKEDELMI ES BEFEKTETESI
SZABALYZAT

A Citi Személyes kereskedelmi és befektetési szabalyzata (PTIP) meghatarozza az
engedélyezett és tiltott kereskedési és befektetési tevékenységeket, az el6zetes
engedélyezési kovetelményeket, valamint az Erintett személyek broker- és kereskedési
szamlainak vezetésére, kozzétételére és felugyeletére vonatkozd kovetelményeket.
Minimumkdvetelményeket hataroz meg a torvények és rendeletek betartdsanak
elémozditasa érdekében, hogy megakadalyozza a Citinél valé munkakordk és a Citivel
valé kapcsolat nem megfelelé kihasznalasat, beleértve a kdvetkezdkkel kapcsolatos
egyéni ismeretek felhasznélasat is: (1) a Citivel vagy egy harmadik féllel kapcsolatos
Lényeges nem nyilvanos informaciok vagy bennfentes informéaciék (egyuttesen ,MNPI");
vagy (2) az ugyfelek értékpapirjaira, szarmaztatott és arupiaci pozicidira, tranzakcioira
és stratégiaira vonatkozo informaciok.

A Beszallitd minden olyan személyzeti tagja, akinek a Citinél bet6ltétt munkakori feladatai
részeként rendszeres hozzaférésre van sziksége MNPI-hez, és aki Erintett személynek
és/vagy Citi-hozzaféréssel rendelkezé személynek minésul, kdteles betartani a PTIP-ben
foglalt kdvetelményeket. A Beszallitd munkatarsainak eleget kell tennitilk az ICRM Aaltal
a személyes szamlak bejelentésére, a személyes kereskedési tevékenységek elézetes
engedélyeztetésére, a szemeélyes kereskedésre vonatkozé korlatozasok betartdsara és
az id6északos kimutatasok benyujtasara vonatkozo el6irasoknak.

22 SZAMLAZAS ES SZAMLAZASI SZABVANYOK

A Citi a szolgaltatas idészerliségének javitasara és az ellenbrzések fokozasara iranyuld
eréfeszitéseivel dsszhangban minden Beszallito a Citi altal elényben részesitett
szamlabenyujtasi médszereket, illetve szamlafizetési lehetéségeket koteles hasznalni,
az alabbi részletes kovetelmények szerint:

o A Beszallitonak elektronikus fajlokat kell létrehoznia, melyeket a Citinek tovabbit
a Citi altal a Beszdllitéval kozolt formatumban, és/vagy a Citi iSupplier
eszkozének segitségével kell rogzitenie a szikséges szamlazasi adatokat a
Citinek valo késébbi digitalis tovabbitashoz.

e A Beszallité koteles a Citi rendelkezésére bocsatani az 6sszes sziikséges banki
informaciot és az igazol6 dokumentaciét a Beszallitobnak torténd elektronikus
fizetés megkonnyitése érdekében, és/vagy igénybe venni a Citi virtualis kartyas
fizetési lehet6ségét (ahol elérhetd).

Megjegyzés: A fizetési feltételek meghatarozdsa a szamla Citi altali kézhezvételének
napjan alapul.

Az idében torténé fizetés és a szerzddéses kotelezettségek teljesitése érdekében a Citi
minden Beszallitd6 szamara el6irja, hogy feltintessék a kovetkez6 szamlaadatokat, és
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betartsak a kapcsol6dé iranyelveket az aruk vagy szolgaltatasok Citi felé torténd
szamlazasa soran:

1. A megfeleld Citi Uzleti szervezet, a ,Szamlazasi cim” és a hozza tartozo Citi Gzleti
kapcsolattart6 neve.

2. Szamlaszdm, Datum és a Megrendelés szama.

3. A szamlakat a Citi-megrendelésén feltuntetett Citi-fiokba vagy e-mail-cimre kell
kaldeni.

4. A sz&mlan fel kell tlintetni az aruk vagy szolgéltatdsok vildgos és részletes
leirdsat.

5. Csak az adott szamla aktualis koéltségeit kell feltiintetni (ne tlintessenek fel egyéb
fuggbben lévé, kifizetetlen szamlaegyenleget).

6. A szamlakat az igazol6 dokumentécioval egyutt angol nyelven kell kiéllitani.

23 KOTELEZO TAVOLLETI IRANYELV

A Citi Kotelezd Tavolléti Iranyelve elbirja, hogy az érzékeny vagy magas kockazatu —
kuléndsen akik a vallalat kdnyvelését és nyilvantartasait érinté — tevékenységeket végzo
személyeknek meghatarozott id6kozonként atmenetileg fel kell fuggeszteniuk e
feladataik ellatasat. A kotelezd elkilonités célja a bels6 kontrollok megerdsitése azaltal,
hogy lehet6séget teremt az esetlegesen rejtve maradd csalasok, lopasok vagy egyéb
visszaélések feltardsara. Az iranyelv 6sszhangban all az Amerikai FED
kormanyzoétanacsa altal az érzékeny munkakérokben dolgozé személyek koételezé
tavollétére meghatarozott feliigyeleti elvarasaival.

A Kotelezé Tavolléti Iranyelv eléirasait minden olyan Beszallitéi munkatarsnak be kell
tartania, aki a Citinél végzett munkja soran érzékeny adatokhoz fér hozza, és
,Erzékeny” személyként van besorolva. Az Erzékeny besorolasu személyeknek évente
be kell Gtemeznilik és teljes egészében ki kell téltenilik a Kotelezé Tavolléti Id8szakot a
szabalyzat valamennyi eldirasanak és korlatozasanak megfeleléen. A kotelezd tavolléti
idészak alatt nem végezhetnek, nem iranyithatnak, nem engedélyezhetnek és nem
hagyhatnak jova érzékeny tevékenységeket, tovdbba érdemben nem valaszolhatnak
semmilyen megkeresésre — beleértve az ugyfelekkel folytatott kommunikaciot is —,
kivéve, ha kizarélag a kijelolt helyetteshez iranyitjak az érdeklé6dét. Amennyiben a
kotelezb tavolléti idészak megkezdését kdvetéen azt meg kell szakitani, a vezetének
vagy a Citi Uzleti kapcsolattartdjanak a Megfelel6ségi rendszerekben meg kell szakitania
azt a rendszerhozzaférések visszadllitisa érdekében. Ezt kdvetéen az érintett
munkavallalonak uj kotelezd tavolléti idészakot kell itemeznie.
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FUGGELEK — FOGALOMMEGHATAROZASOK

Légrés: biztonsagi intézkedés, melynek keretében egy szamitégépet, rendszert vagy halézatot
fizikailag elvalasztanak mas szamitdégépektdl, rendszerektdél vagy halézatoktdl. Egy légrés
megoldast alkalmazé biztonsagi mentéses architektdra korlatozza a kibertamadasoknak valo
kitettséget, és lehetévé teszi az adatok visszadllitdsat a tamadas kezdete el6tti idépontra.

Az Alkalmazandé jogszabdalyok magukba foglaljak a kovetkezdket: a) allami felszamolasi
térvények és rendeletek, valamint b) az Egyesiilt Allamok kiilénbdz6 szévetségi ligynokségei,
koztuk a Pénzigyi Ellenérzési Hivatal altal kibocsatott szabalyok, iranymutatasok és egyéb
koézlemények, amelyek a 2003-ban elfogadott, a tisztességes és pontos hitelligyletekrdl sz616
torvény 114. szakaszat hajtjak végre (,piros zaszlés iranymutatasok és rendelkezések” [Red Flag
Guidelines and Regulations] néven is ismeretesek)

Rendelkezésre allasi zéna: az a hely, ahol a felhdszolgaltato logikai adatk6zpontok csoportjaval
rendelkezik. A Rendelkezésre allasi zona magaba foglal egy vagy tobb kildénallé adatkézpontot
redundans energiaellatassal, halozattal és telekommunikécioval egy adott Felhdrégidban.

A Mesterséges intelligencia (MI) olyan kvantitativ médszert, rendszert vagy megkozelitést
(,technikat”) jelent, amely szamitbgépes programok segitségével utanozza az emberi
intelligenciat becslések, elérejelzések, ajanlasok vagy dontések készitése érdekében, mégpedig
a hagyomanyos statisztikai, matematikai, 6konometriai vagy pénziligyi modszereken tdlmutatd
maédon. Ez magédban foglalja az alabbiakban felsorolt valamennyi Ml-kategériat, valamint azok
kulonbdz6 valtozatait, példaul: Generativ mesterséges intelligencia, agentikus mesterséges

intelligencia, nagy nyelvi modellek, altalanos célu MI-modellek stb.

A Mesterséges intelligencia kategoriai kozé tartoznak a kovetkezék:

o0 Statikus MI: Olyan Ml-technikak, melyeket manualisan, offline médon tanitanak be,
vagy melyek paramétereit explicit médon programozzak be, majd becslések,
elérejelzések, ajanlasok készitésére vagy dontések meghozasara hasznaljak.

o0 Dinamikus MI: Olyan megoldasok, melyek a ,Statikus Ml-vel” ellentétben idészakosan,
automatikusan, az éles kornyezetbhen Ujratanuljak a paramétereket.

o Automatikus MI: Olyan ,Dinamikus MI-n" alapul6 megoldasok, melyek képesek
automatikusan moédositani alapvetd szerkezetliket (pl. hiperparamétereket, bemeneti
valtozokat).

o Kognitiv MI: Olyan megoldasok, melyek képesek az 6nall6 dontéshozéasra és az annak
megfeleld cselekvésre, még olyan Ugyekben is, amelyekre nem lettek kifejezetten
betanitva.

A Gépi tanulas (ML) a mesterséges intelligenciak kérébe tartozik, és reprezentaciokat vagy
kovetkeztetéseket von le adatokbol anélkil, hogy minden paraméterreprezentacié vagy szamitasi
Iépés explicit médon programozva lenne. llyen megoldasok példaul a Véletlen erd6k és a Neuralis
hal6zatokon alapulé megkdzelitések. Nem a Gépi tanulas részhalmazaba tartoz6 MI-megoldasok
példaul az olyan technikak, mint a fuzzy logika és a természetes nyelvi feldolgozas komplex
fuggbségelemzé technikai.

Uzleti tevékenységért felelés személy (BAO): a Citi azon alkalmazottja, aki bizonyos a
beszallitoi kapcsolatokhoz két6dd tevékenységek elvégzéséért és azok aktiv iranyitasaért felelds.

Uzletszerzé: a Citi altal megbizott Beszallitd, aki a Citi nevében uj izleti lehetéségeket azonosit
vagy meglévé lgyfélkapcsolatokat kezel.
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Uzleti ajandék: minden olyan értékkel bir6 dolog (az Uzleti szorakoztatason kiviil), melyet egy
Citi alkalmazott ad vagy kap a Citi vagy egy kilsé fél zleti tevékenységével kapcsolatban,
altalaban a 25 USD vagy annal alacsonyabb értéki targyak kivételével.

Citi-informécid: olyan informéacié, mely a Citi tulajdonat képezi, illetve melyet a Citi koteles
védeni annak tarolasa, feldolgozasa, tovabbitasa vagy megsemmisitése soran, legyen akar
digitalis, akar nem digitalis formatumban.

A Citi-informacidok besorolasai a kovetkezok:

Bizalmas: olyan Citi-vallalkozasokra és/vagy kapcsolt felekre vonatkozé informaciok,
amelyek nem hivatkoznak egyénekre, és magas szintl védelmet igényelnek. Ezen
informaciok bizalmas jellegének, integritasanak vagy elérhetéségének veszélyeztetése
sulyos hatassal lehet a Citi mikodésére, pénziigyi helyzetére, franchise-ara vagy vallalati
dgyfeleire.

Személyazonositasra alkalmas bizalmas adatok: olyan személyes adatok egy adott
egyeénrél, melyek elbsegithetik az adott egyénnel szembeni jogellenes tevékenységek,
példaul személyazonossag-lopas, hitelcsalas vagy egyéb pénziigyi csalas elkdvetését.
Ezen informacidk bizalmas jellegének, integritdsanak vagy elérhetdségének
veszélyeztetése jelentGs hatassal lehet az egyén(ek)re, beleértve tdbbek kdzott a
pénzigyi veszteséget vagy a csalast.

0 Azon személyes adatelemek, amelyek méas személyes adatokkal kombinalva
személyazonositasra alkalmas bizalmas adatokat alkotnak, tébbek kdzott az egyén
neve vagy kapcsolattartasi adatai (cim, telefonszam vagy e-mail-cim) a kdvetkezékkel
kombinélva:

= Tranzakciés adatelemek, amelyek pénzmozgasokat eredményezhetnek,
vagy felhasznalhaték személyazonossag-lopas vagy csalas elkdvetésére,
példaul:

= Hitelkartya/betéti kartya szama.

= Kartyaellenérzési érték (CVV) vagy PIN-kod
= Hiteljelentés adatai (hitelpontszam)

= Teljes sziiletési datum

= A munkavdllalo teljesitményére (értékelés/visszajelzés) vagy juttatasaira
vonatkoz6 informaciok

= Videodfelvételek, beleértve a CCTV- és ATM-felvételeket

e Bizonyos személyes adatelemek 6nmagukban is személyazonositasra
alkalmas bizalmas adatoknak minésuinek:

o Az Egyesiilt Allamokban hasznalt tarsadalombiztositasi szam vagy a kormany
altal kibocsatott azonositoszam (mely hasznalat és/vagy jogi védett allapot
szempontjabdl az Egyesiilt Allamokban hasznalt tarsadalombiztositasi szammal
azonos médon hasznalhat6), az utlevél szama, a jogositvany szdma vagy egy
egyén addazonosité szama

Bels6: olyan nem egyénre vonatkoz6 informacidk, melyek Uzleti célt szolgalnak, és
mérsékelt szintli védelmet igényelnek. Ezen informaciok bizalmas jellegének,
integritasanak vagy elérhet6ségének veszélyeztetése korlatozott hatassal lehet egy
csapatra vagy egy munkacsoportra.
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0 Személyazonositasra alkalmas adat (PII): Minden olyan személyes adat, mely:

= Beazonosit egy egyént vagy haztartast, vagy felhasznalhatdé annak
azonositasara (példaul név, alairas, cim, egyedi nemzeti azonositd, mint példaul
a tarsadalombiztositasi szam, illetve a lakcimigazolas szama, a sziiletési datum
vagy a jogositvany szama).

= Kapcsolodik, ismertet, Osszekottetésbe hozhaté vagy  észszerlien
Osszefiiggésbe hozhaté (kdzvetlen vagy kdzvetett moédon) egy egyénnel vagy
haztartassal,

= Felhasznalhaté egy egyén azonositdsara vagy a fidkjahoz val6 hozzaférés
biztositasara (példaul

= felhaszndlonév, e-mail-cim, jelsz6, PIN-kéd, azonositdszam, biztonsagi
kérdések vélaszai); vagy kapcsolodik egy adott egyénhez és érzékenynek
mindsilhet (mint példaul a személyes orvosi vagy egészségigyi adatok, a fidk
szama, a fiok értéke).

= A személyes informaciok kdzé tartoznak a védett egészségiigyi informaciok (az
Egyesilt Allamok egészségbiztositds hordozhatésagardl és elszamolasi
kotelezettségérdl szolo térvény meghatarozasa szerint), az érzékeny személyes
informéciok és a hitelinformaciok (a kilénb6z8d adatvédelmi/adatbiztonsagi és
banki titoktartasi térvények meghatarozasa szerint).

Nyilvanos: olyan informacio, amely szabadon kdzzétehetd a Citin kivil, vagy amely
kifejezetten nyilvanos felhasznalas céljat szolgélja, mint példaul a Citi sajtokozleményei
vagy az ujsagokban a Citir6l megjelend cikkek.

Korlatozott hozzaférésii: olyan kizarélag bizonyos személyek vagy csoportok altal
hasznalhat6 informacié, amelyek a Citi vagy leanyvallalatai szamara a legérzékenyebbek,
és a legmagasabb szintli védelmet igénylik. Ezen informacidk bizalmas jellegének,
integritasanak vagy elérhetéségének veszélyeztetése komoly (cégszinti, tobb régiora,
ill. tobb szektorra kiterjed6) hatassal lehet a Citi mikddésére, pénzigyi helyzetére,
franchise-ara vagy vallalati tigyfeleire.
0 Bizalmas, személyazonositasra alkalmas személyes adatok (Bizalmas
PIl): olyan személyes adatok amelyeket specialis térvények tovabbi védelmet
igényld adatokként jeldlnek meg, és amelyek potencialisan felhasznalhatdk
egy egyén jogellenes megkillonboztetésére, illetve mas mabdon
méltanytalansag vagy kar el6idézésére. Ezen informacidk bizalmas
jellegének, integritdsanak vagy elérhetéségének veszélyeztetése jelent6s
hatassal lehet az egyénre (beleértve tébbek kozétt a pénzligyi veszteséget,
a csalast vagy a diszkriminativ hatast).

= Kifejezetten a kovetkezbkre vonatkozé adatok: faiji, vallasi, vallasi vagy filozofiai
meggy6z8dés, etnikai hovatartozas, politikai hovatartozas vagy vélemény,
szakszervezeti tagsag, binugyi hattérinformacié vagy blncselekmények,
genetikai adatok, biometrikus adatok, vagy az egyén szexudlis iranyultsagara
vagy tevékenységére vonatkozé adatok.

0 Személyes egészségugyi adatok (PHI), amelyek informaciokat tartalmaznak
az illet6 egészségugyi el6torténetével, illetve mentdlis vagy fizikai allapotaval
kapcsolatban.

Ugyfél: a Citi barmely ugyfele vagy vevéje, amely lehet tobbek kozott egyén (azaz
maganszemély), vallalat, intézmény, szervezet és jogi személy.

Felhérégio: egy olyan fizikai hely, ahol a felh8szolgaltaté adatkdzponto(ka)t csoportosit egybe.
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Kommunikéacios eszkdzok, rendszerek és szolgaltatasok kdzé tartozik minden olyan hardver,
szoftver vagy alkalmazéas, amely a Citi Uzletvitelével kapcsolatos irott, hang- vagy videdalapu
elektronikus kommunikécioé tovabbitdsa sordn hasznélatos. Az eComm csatornak kozé tartoznak
tobbek kozott: szamitogépek, laptopok, tablagépek, mobileszk6zok és mobiltelefonok, beleértve
a ,sajat eszkdz hasznalatat” (BYOD), a BlackBerry, a telefon, a faxszolgaltatasok, az intranet- és
internet-hozzaférés, a Wi-Fi-szolgaltatasok, az e-mail-szolgaltatasok, az azonnali Gzenetkiildé
szolgéltatasok (példaul Microsoft Lync, Skype és Bloomberg), a beagyazott kommunikacios
funkcidkkal rendelkez8 webhelyek és alkalmazasok, a videdkonferenciara vagy egyuttmikddésre
szolgalé platformok (példaul Zoom és Microsoft Teams), valamint a kdzosségi média
szolgaltatasok, az interaktiv informaciomegosztasi szolgaltatasok, a harmadik fél altal biztositott
csevegdszobak, az elektronikus hirdet6tablék és a blogok.

Tartalom: a Citi bizalmas informaciéi és barmely mas olyan adat, jelentés, statisztika vagy
informécio, amelyet (a) a Citi vagy annak Leanyvallalatai, illetve azok vevdi, ugyfelei vagy
szolgaltatéi kdzvetlenul vagy kodzvetve a Beszallité rendelkezésére bocsatottak vagy tettek
elérhetévé szamara, (b) a Szolgaltatasokon keresztul hoztak 1étre, allitottak el8, vagy (c) a fentiek
barmelyikébdl szarmaztattak.

Szerzodeés: irott, két vagy tdbb fél altal alairt jogi dokumentum, amely egy ajanlatot, vallalast,
ellenszolgaltatast, a felek kotelezettségeit és a cél jogszerliségét foglalja magaban. Szerzddések
lehetnek példaul a termékekre és szolgaltatdsokra vonatkozé keretmegallapodasok, a
feladatleirdsok/munkamegrendelések, a modositdsok és kiegészitések, az utemtervek, a
megrendelések vagy barmely mas irdsos dokumentum, amelyet a Citi vallalat és a Beszallité ir
ala. A Titoktartasi megallapodas (NDA) szintén Szerzddésnek mindsil jelen Kdvetelmények
alkalmazasaban

Hozzéaférés-megtagadasi (DOA) teszt: annak ellen6rzésére szolgal, hogy a Beszallitd
rendelkezik-e megfelel§ személyi erbforrasokkal és tamogatassal azoknak a Citi Uzleti
folyamatokhoz, amelyek a meghatarozott RTO-n belll helyreallithatok.

Szolgaltatasmegtagadasi (DOS) teszt: annak ellenbérzésére szolgal, hogy a Beszallitd
alkalmazasa és a Citi Uzleti folyamatait tAmogat6 infrastruktlra-elemek a meghatéarozott RTO-n
beliil helyreallithatok-e.

.Letétbe helyezett anyagok”: a kdvetkezé (i)-(vi) alpontokat jelenti egyittesen, és kiterjed a
Citinek a Citi-kdrnyezetben valé mikddtetésre engedélyezett adott szoftverekre, illetve a
Beszallito altal a Citinek nyujtott Hosztolt szolgaltatasokra hasznalt anyagokra:

(i) A Citivel kotott vonatkozd megallapodasban meghatarozott licencelt szoftver vagy
Hosztolt szolgaltatas fejlesztéséhez, mikddtetéséhez, karbantartdsahoz és
tamogatasahoz hasznalt szoftver Forraskédjanak pontos masodpéldanya (és az ilyen
szoftverek vagy Hosztolt szolgaltatasok dsszes késébbi verzidja), valamint a szoftverhez
tartozd6 6sszes Dokumentécié (fluggetlentl attél, hogy a Citi mar rendelkezik-e a
Forraskod egyes részeinek masolataval) (,Letétbe helyezett forraskéd”);

(i) Forraskod barmely olyan harmadik féltél szdrmazé szoftverhez, mely tekintetében a
Beszdllit6 az engedélyeztetett szoftver vagy Hosztolt szolgaltatas fejlesztésére,
Uzemeltetésére, karbantartasara és tamogatasara jogosult;

(i) Egy engedélyeztetett példany az olyan szoftvereszkdzokbél, mint példaul a hibakeresok,
assemblerek és forditok, melyek sziikségesek a Letétbe helyezett anyagok részét
képez6 Forraskod futtathatd formatumba konvertalasahoz, illetve a szoftver vagy a
Hosztolt szolgéltatasok mikddtetéséhez, karbantartasahoz és tdmogatasahoz;

(iv) Amennyiben a fentiekben még nem szerepel, barmely olyan Dokumentéacio, amely a
kovetkezdket tartalmazza: (A) a Letétbe helyezett anyagok altalanos leirasa és
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mikddése; (B) architektura és alapveté programfunkcidk; (C) adatfolyam-informaciok;
(D) részletes memoriatérkép és lista; (E) bemeneti/kimeneti porttérképek; és (F) olyan
egyéb informaciok, amelyek lehetévé tennék egy az adott programozasi nyelvben vagy
nyelvekben jartas atlagos képességli programozé szamara a Letétbe helyezett
anyagokban talalhaté Forraskéd hasznalatat és médositasat;

(v) Minden egyéb a szoftverrel vagy a Hosztolt szolgéltatdssal kapcsolatos technikai
informacio, melyrél észszerlien feltételezhetd, hogy szlikség van a szoftver vagy Hosztolt
szolgéltatas Citi vagy a Citi nevében eljaro illetékes harmadik fél altali hasznalathoz,
Uzemeltetéshez, modositashoz és fejlesztéshez; és

(vi) A szoftverrel vagy a Hosztolt szolgaltatasokkal kapcsolatban hasznalt 6sszes harmadik
féltél szarmazo szoftver és technoldgia listaja, mely észszer(i részletességgel leirja azok
a kérdéses szoftverben valé felhasznalasat, valamint az adott szoftver vagy technologia
szolgaltatéjanak elérhetéségeit. A Citi tudomasul veszi és elfogadja, hogy a Letétbe
helyezett anyagok a (ii) alszakaszban foglaltakon kivil nem tartalmaznak harmadik féltél
szarmazo forraskodot; és

(vii) a Hosztolt szolgaltatasokkal kapcsolatban:

a. afelhdben Gzemeltetett éles kdrnyezet kis méretli masolata, illetve a kérnyezetre
jellemz6 felhalapu eréforrasok és minden egyéb olyan informécid, amely a Citi
éles kornyezetének reprodukalasahoz sziikséges, beleértve (tbbbek kozoétt) az
alabbiakat: infrastruktira-elemek, példaul infrastruktarakéd, terraform szkriptek,
felhdalapu eréforrasok, CloudFormation-sablonok, konfiguracios fajlok, felhd
ugyfelek, felhé-eléfizetések, virtualisgép-lemezképek, docker-képfajlok és a
szoftver infrastruktirajanak forraskédija; valamint

b. a szoftverben tarolt Citi-adatok masolata.

Elektronikus kommunikaci6: a Személyzet altal elektronikus médon, vezetékes vagy vezeték
nélkili jelek Gtjan tovabbitott, fogadott vagy felhasznalt Gizenetek és informaciok. Az Elektronikus
kommunikaciéo magéaban foglalja tobbek kdzott a szdéveges lizeneteket, az e-maileket, a tarskozi
és azonnali izeneteket, a blogbejegyzéseket, a kozosségi médidban kozzétett bejegyzéseket, az
Uzenetklld6 alkalmazasokon, példaul a WhatsAppon, a WeChaten, a Line-on, a Signalon és a
Viberen keresztil kuldétt Gzeneteket, valamint a mellékleteket, a képernySképeket, a rogzitett
audio- és videodfajlokat, az él6 hangot és videdt, valamint az Elektronikus kommunikacios
eszkdzokon, rendszereken és szolgaltatasokon keresztil létrehozott, fogadott, letoltott, tarol,
tovabbitott, térolt és felhasznalt fajlokat.

Funkcionalis azonositok: altalanos azonositék, példaul ADMIN vagy ROOT, melyeket egy
személy vagy folyamat hasznal egy biztonsagi rendszer eléréséhez. A személyazonossag és
hozzaférés kezelése (IAM) miivelet egyik kulcsfontossagu kezdeményezése annak biztositasa,
hogy a Citi rendelkezzen konkrét, meghatarozott ellendrzé eszk6zokkel a funkcionalis azonositok
haszndlatara vonatkozo kockazatok elleni védekezés érdekében.

Franchise szempontjabol kritikus folyamatok/alkalmazasok (FCA): olyan
folyamatok/alkalmazésok, melyeket a Citi a franchise szempontjabdl kritikus Uzleti funkcidinak
sikeres teljesitéséhez elengedhetetlennek mindsitett.

Csalas: szandékos cselekmény, téves allitas vagy mulasztas, melynek célja masok
megtévesztése, és melynek eredmeényeként vagy veszteség éri az aldozatot, vagy az elkdvetd
nyereségre tesz szert.

Hosztolt szolgaltatas: minden a Beszallitd altal a Hosztolt szolgaltatasok biztositasahoz
Telepitett alkalmazas, illetve kezelt vagy hasznalt létesitmény és kornyezet, a Hosztolt
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szolgéltatasokhoz telepitett vagy felhasznalt 6sszes alkalmazas és egyéb szoftver, adatbazis,
weboldal, szerver, hardver, halézat, telekommunikaciés és egyéb berendezés, illetve egyéb
technolégia, minden esetben az 6sszes Frissitést és Tamogatasi szolgaltatast is beleértve, de
kizarva az 6sszes Tartalmat és a Citi-Rendszereket.

Személyazonossag-ellenérz6 adatok (IVD): biztonsagi kérdések (SQ) vagy tudasalapu
hitelesitési (KBA) kérdések. A biztonsagi kérdéseket altaldban az alkalmazéas hatarozza meg, és
a végfelhasznalénak kell valaszolnia rajuk. llyen példaul az édesanyja leanykori neve, sziletési
helye, kedvenc fagylaltja sth. Mindkét kérdéstipust hitelesitési adatként kell kezelni.

Informéacidbiztonsag (IS): olyan allapot, melyben egy szamitdgép vagy szamitdogépes rendszer
védve van a jogosulatlan hozzaféréstél vagy tamadastdl, ugy, hogy (a) a szamitdégép vagy
szamitdgépes rendszer tovabbra is elérheté és miikodéképes marad; (b) a szamitdégép vagy
szamitégépes rendszer integritAsa megmarad; é€s (c) a szamitdbgépen vagy szamitdgépes
rendszeren tarolt, feldolgozott vagy tovabbitott informaciok integritasa és bizalmassaga
megmarad.

Informacidbiztonsagi fenyegetés: olyan (ismert vagy gyanitott) cselekedet vagy tevékenység,
melyet szamitégépen vagy szamitdégépes rendszeren vagy ezeken keresztil hajtanak végre, és
mely veszélyeztetheti vagy hatranyosan befolyasolhatja az adott vagy egy masik szamitogép
vagy szamitogépes rendszer informaciobiztonsagat.

Informaciodbiztonsagi sebezhetéség: a szamitdbgépen vagy a szamitdogépes rendszeren [év§
barmely olyan biztonsagi rés, amelyet egy vagy tébb informaciobiztonsagi fenyegetés
kihasznalhat.

Nem Ugyfél/nem bevételt generald tevékenységek: lzleti szemponthdl kritikus, de bevételt
generdl6d tevékenységekhez nem kapcsolédo tevekenységek; ide tartoznak a jogi, feligyeleti,
szabalyozasi és lzletmenet-folytonossagi tevékenységek.

Titoktartasi megallapodas (NDA): egy olyan megallapodas a Citi és a Beszallitd kozott,
amelynek megfeleléen az informacié cseréjét, felhasznalasat és kozzétételét a megallapodas
feltételei szabalyozzak.

Nyilt forraskédu szoftver: olyan forraskéd vagy leforditott szamitégépes program, amely
esetében a forraskdd a nyilvanossag szamara elérhetd, és az eredeti formajahoz képest
moédosithato.

Személyzet: a Beszdllitdé és annak leanyvallalatai, igazgatodi, tisztségvisel6i, alkalmazottai,
Ggynokei, kdnyvvizsgaloi, tanacsaddi, szolgaltatoi és vallalkozoi (kivéve a Citi személyzetét), akar
egyértelmlien megnevezve, akar a kontextusbdl szarmaztatva. A Beszallitdé személyzete
magaban foglalja barmely Alvallalkozé igazgatoit, tisztségviselGit, alkalmazottait, Ugynokeit,
kdnyvvizsgaloit, tanacsadoit vagy egyéb képviseldit is.

Nyilvantartasjegyzék: egy részletes jegyzék, amely tartalmazza a Citi nyilvantartasok tipusat,
helyét, datumat stb., és amelynek vezetése elengedhetetlen ahhoz, hogy egy vallalat megfeleléen
kezelhesse a nyilvantartasait az informaciok életciklusa soran.

Informaciomegorzési rendelkezés: Nyilvantartasra és Informéaciéra vonatkoz6 kdvetelmény,
mely az illetékes hatdsag altali feloldasaig felfliggeszti a médositast és megsemmisitést.

Helyreallitasi kapacitas: a Beszallité termékeinek és szolgéaltatasainak volumene, mennyisége
vagy teljesitési sebessége, a termékek és szolgaltatasok normal teljesitésének szazalékaban
kifejezve.

Helyredllitasi Idétartam: az a naptari napokban meghatarozott maximalis idétartam, mely alatt
a Beszallité helyreallitasi izemmaodban képes fenntartani mikodését.
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Helyredllitasi pontra vonatkozé célkitiizés: az az érakban megadott multbeli idépont, ameddig
az adatokat helyre kell allitani egy uzleti tevékenység megszakadasa utan. Ez egy maximalis
célzott id6tartam, amely alatt az adatok elveszhetnek egy informatikai szolgaltatast érinté jelentés
incidens bekdvetkezése esetén. Az RPO kizardlag azt a maximalis id6tartamot méri, amely alatt
az adatok elveszhetnek egy IT-szolgaltatast érint6 jelentés incidens bekdvetkezése esetén. Ez
nem kdzvetlen mérészama annak, hogy mennyi adat veszhet el, pl. az el6z6 napi feldolgozas
végeére.

Helyreallitasi idocél: a szolgaltatasmegszakadas és a termékek és szolgaltatasok helyredllitasa
kozott eltelt idétartam, érakban mérve.

A ,,Megsziinési esemény” az alabbi egy vagy tébb események valamelyikét jelenti:

() a Beszallito (A) fizetésképtelenné valik, vagy elismeri, hogy altalanossagban képtelen
tartozasait esedékességukkor megfizetni; (B) 6nként vagy akaratan kivil barmilyen
belfoldi vagy kulféldi csédeljaras vagy fizetésképtelenségi eljaras ala keril, melyet nem
fiiggesztenek fel teljesen hét (7) munkanapon beldl, illetve nem utasitanak el vagy
szlntetnek meg a bejelentést kdvet§ negyvendt (45) napon belll; (C) altalanos
engedményezést tesz hitelezék javara; vagy (D) barmely illetékes birésag hatarozata
alapjan felszamolét, vagyonkezel6t, letétkezel6t vagy hasonld végrehajtot neveztek ki
vagyonanak vagy Uzleti tevékenységének barmely jelentés részének atvételére vagy
értékesitésére.

Eré6forras-gazdalkodasi szervezet (RMO): a Citi globalis, végpontok kozotti eréforras-
gazdalkodasaért felelds, beleértve a stratégiai beszerzést, a beszerzéstél a fizetésig terjed6
miveleteket, a személyzeti hivatalt és a beszallitéi menedzsment keretrendszerét.

RMO forrasbeszerzési menedzser: az eréforras-menedzsment szervezeten (RMO) beliil az a
személy, aki felelés a szerzddéses Uzleti feltételek, a kovetelmények és az arképzés
megtargyalasaért, ideértve

az RFP-ket és az egyéb Beszallito-kivalasztasi tevékenységeket, valamint a szerzédeés
feltételeinek és a pénziigyi értékelés akkreditacios kovetelményeinek adminisztraciojaért.

Sulyos vagy katasztrofalis karos hatas: egy egyénre nézve azt jelenti, hogy a hatas észszeriien
jelentés karos hatassal jarhat az adott egyénre nézve, ideértve a pénzlgyi veszteséget, a
munkahely elvesztését, illetve a munkaba allas ellehetetlenitését vagy megnehezitését, az emberi
jogok terén torténd veszteségeket, személyes vagy nyilvanos megalazast vagy a jogtalan
bortdnbintetést.

Alvallalkoz6: Az alvéllalkoz6 egy olyan negyedik fél (magan- vagy jogi személy), akit egy
harmadik fél fogadott fel, hogy a Citi altal a harmadik féllel szerz6dott szolgaltatasok vagy
tevékenységek egy részét vagy egészét elvégezze.

Utmutatas:
K1: Le kell jelenteni a harmadik fél valamennyi alvallalkozojat?

V1. Kizarélag az elvégzett szolgaltatashoz kapcsolodo alvéllalkozokat kell lejelenteni. Az
alvéllalkoz6 altal végzett szolgaltatdsok vagy tevékenységek kdzé tdbbek kdzott a kdvetkezBk
tartoznak:

* Olyan alvéllalkozd, aki olyan technologiai vagy szoftverszolgdltatasokat nyujt, amelyek
kdzvetlendl vagy kozvetve tamogatigk a Citi &ltal a harmadik féllel szerzddott
szolgéltatasokat/tevékenységeket; vagy
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* Olyan alvallalkozd, akinek a szolgaltatdsai k6zé tartozik a bizalmas vagy magasabb szintl Citi
informaciokhoz valo hozzéaférés; vagy

* Olyan alvallalkozo, aki kozvetlen vagy kozvetett kapcsolatban all a Citi barmely
meglévd/potencialis Ugyfelével; vagy

* Olyan alvallalkozo, aki kiséret nélkiil végzi a Citi dokumentumainak megsemmisitését vagy
archivalasat a Citi barmely Iétesitményén beliil vagy kivil; vagy

* Olyan alvallalkozd, aki az alapvet6 banki funkcidk vagy szolgaltatasok (pl. kifizetések, begydijtés,
hitelezés) tamogatasaban vesz részt.

Beszallito: Jelen ,Beszdllitdkra vonatkozé Citi-kbvetelmények” ciml  dokumentum
alkalmazasaban a ,Beszallité” kizardlag olyan Kiilsé harmadik felet jelent, aki (zleti
megallapodast kotott egy Citi-vallalattal, hogy annak kozvetlenil termékeket vagy
szolgaltatasokat biztositson, vagy azt Gzleti céljainak elérésében tdmogassa. A Kilsé harmadik
fél a Citihez nem tartozo entitast jelent. A Beszalliték lehetnek egyben egy Citi-vallalat kliensei
vagy ugyfelei, illetve tamogathatjak a Citi Ggyfeleivel és vasarldival folytatott interakcidéit is;
azonban jelen dokumentum hatalyan belldl a kizarolag Citi-ligyfél statusz alapjan kotott
megallapodasok nem mindsulnek beszallitéi kapcsolatnak.

Atmeneti informaciok: Nyilvantartasnak mindsiil az informacié végleges és legteljesebb
valtozata, amelynek megdrzésére a Citi jogszabalyi, hatésagi vagy jovahagyott uzleti okbdl
kételes. Minden egyéb informacid ,Atmeneti informacionak” minésul.
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