WYMAGANIA CITI DLA DOSTAWCOW

WLASCICIELE:
Dyrektor Citi Procurement & Risk

DATA WYDANIA:
Styczenh 2015.

MODYFIKACJA:
Wrzesien 2026 r.

WERSJA:
9

© 2026 CITIGROUP INC.



SPIs TRESCI

1 OMOWIENIE ........ooueteeececaeteteeetceseassssstsss e e sesessese s e s sesssse s s s sasessess s e sesesstsessassssnsssssnsasasans 3
2 ROWNE SZANSE NA ZATRUDNIENIE .........ccoceceueurererecssssssesesesssssssssssessasssssssssssesasasssses 5
3 PRZECIWDZIALANIE LAPOWNICTWU | KORUPCJI (AB&QC) .......ceerrereenererenreeeeeesessnnes 6
4  PREZENTY I ROZRYWKA........ooiurirecceeasssesessssssssssessssssssssstssasssssssssssensasssssssssssasassssssen 7
5 ZAANGAZOWANIE DOSTAWCOW | ZASADY DLA DOSTAWCOW.........ccceoeerrerecnennnnnnes 7
6 ZWALCZANIE WSPOLCZESNEGO NIEWOLNICTWA ........coeeccerrrererceeesensereseeseasanenes 8
7 PERSONEL DOSTAWCY.......c.coiiteecceaeaesessescssssssssssssssssssssssssssssssssesessssssssssssssssnsnssssssnsnes 10
8 PRZECIWDZIALANIE OSZUSTWOM........ccccoceururerererecsasssssesesessassssssssessssssssssessssssssssnes 11
9 KONTAKTY Z MEDIAMI | WYSTAPIENIA PUBLICZNE.........cccooovurereeeearereeeseeeaessesereens 13
10  PISEMNA KOMUNIKACJA ELEKTRONICZNA .........occoceeeurrrereeeceesssessessesesssssssssasasans 14
11 DZIALALNOSC POLITYCZNA | FINANSOWANIE KAMPANIL..........ccooreeeeenrrrererccenns 15
12 PRZECIWDZIALANIE PRANIU PIENIEDZY (,,ANML”) .....coorrrreeeeceernseseeeeeesssesessssaenns 15
13 ZARZADZANIE DOKUMENTACUA ....ccoerrrereeeceaessssseeessssssssssssssssssssssssssssssssssseensasas 17
14  ODPORNOSC PRZEDSIEBIORSTWA / CIAGLOSC DZIALALNOSCI

BIZNESOWEL ........cucucueteteeecesesesesstssss s sssssssssssssssssssssssssssssssssssssssssssssssnsnssssssssssssnsnssssssssssnsnsas 19
15  GLOBALNE STANDARDY KONTROLI POD KATEM NIEKARALNOSCI .................... 26
16 WYDATKI ..ottt teteeec e seaee s e sa s s e e sssee s e e s st et e s s e sesss et s s sesnsesnnsasanans 28
17  BEZPIECZENSTWO INFORMACUI (IS) ..ecvrueeucucuerrerereccsssssssesessasssssssesssssssssssesasans 29
18  WYTYCZNE DOTYCZACE BEZPIECZNEGO MIEJSCA PRACY .......ooeeeeeeereereeeenenas 70
19  SZTUCZNA INTELIGENCJA / UCZENIE MASZYNOWE (W TYM

GENERATYWNA SZTUCZNA INTELIGENCJA / AGENTIC Al) ......cooeeceerrereecceesnsseeeeeenns 71
20 SKARGI KLIENTOW. ........coiteeeeiccaesssseseessesssssssssssssssssssssssassssssssssssnssssssssssnsnssssssssssnsnsnsas 72
21 POLITYKA DOTYCZACA TRANSAKCJI OSOBISTYCH | INWESTYCJI.......cccceeeueurnrenne 73
22 STANDARDY ROZLICZEN | FAKTUROWANIA ...........cooeeeeeeeeneanseeseseseessssssssssssssssssneas 74
23 POLITYKA OBOWIAZKOWEJ NIEOBECNOSCI ........coueeeeeccceeeeeecee e seaeee e s ssssesenens 74
ZALACZNIK — DEFINICUE .......ucueeereecececaessseeeeessssassssesessssssssssssssassssssssssssnssssssssssssnsssssssssssnsneas 76

© 2026 CITIGROUP INC.



1  OMOWIENIE

1.1. Wymagania ogdlne

Niniejsze Wymagania Citi dla Dostawcéw (,Wymagania”) zawierajg wyszczegdlnienie
niektérych zobowigzan, ktére Dostawcy muszg spetni¢ w trakcie wspotpracy biznesowej
z Citi. Pewne Wymagania majg zastosowanie do wszystkich Dostawcéw, ale niektore
Wymagania bedg odnosic¢ sie do konkretnego Dostawcy, zaleznie od rodzaju produktow
i ustug, ktére Dostawca $wiadczy na rzecz Citi (te ostatnie podsumowano w Czesci 1.2
ponizej i wskazano na poczatku kazdego postanowienia wymienionego w niniejszym
dokumencie). Terminy pisane wielkg literg majg znaczenie przypisane im w niniejszym
dokumencie, wtym w dofgczonym Zatgczniku. Jezeli w niniejszym dokumencie nie
wskazano znaczenia danego terminu, wtedy ma on znaczenie przypisane w Umowie,
zdefiniowano ponize;j.

Niniejsze Wymagania stanowig zobowigzania umowne wynikajgce z uméw Dostawcow
z Citi (w tym m.in. dokumentoéw transakcyjnych, np. zlecen pracy, harmonograméw
licencji) (kazda zwana jest dalej ,Umow3a’) istanowig uzupetnienie wszelkich
zobowigzan  okre$lonych w Umowie, wszelkich obowigzkow  wynikajgcych
z Obowigzujgcego prawa (zgodnie z definicja tego terminu ponizej), wszelkich
zawiadomien dla Dostawcy od Citi, informujgcych Dostawce o jego zobowigzaniach
ztego tytutu (kazde zwane jest dalej ,Zawiadomieniem”), lub jakichkolwiek
dodatkowych, bardziej szczegdétowych wymagan wdrozonych przez jednostki biznesowe
lub funkcje Citi. W przypadku sprzecznosci pomiedzy powyzszymi wymaganiami
a ograniczeniami zastosowanie majg bardziej rygorystyczne obowigzki i wymagania.
Dostawcy powinni dziataé proaktywnie i konsultowac¢ sie ze swojg gtdbwng osobg do
kontaktu w jednostce biznesowej Citi (lub osobg wyznaczong) w sprawie pytan
dotyczgcych niniejszych Wymagan, w tym wszelkich ich zmian, wnioskédw o zwolnienie
z ich stosowania lub wszelkich domniemanych konfliktéw z nimi lub z obowigzujgcym
prawem.

Dostawca niezwtocznie zastosuje sie do wszelkich uzasadnionych wnioskow, ktére Citi
moze przesta¢ Dostawcy w celu uzyskania danych wymaganych przez Citi w zwigzku
z Ustugami Dostawcy lub Personelem w zwigzku z obowigzkiem Citi dotyczacym
przestrzegania obowigzujgcych przepisow prawa. Nieprzestrzeganie przez Dostawce
tych zobowigzan uznaje sie za istotne naruszenie warunkéw niniejszej Umowy.

Nieprzestrzeganie niniejszych Wymagan lub jakichkolwiek dodatkowych wymogow
okreslonych przez jednostke biznesowg Citi, z ktdrg Dostawca prowadzi interesy, moze
skutkowac¢ rozwigzaniem Umowy Dostawcy z Citi. Ponadto naruszenie Wymagan moze
rowniez stanowiC naruszenie obowigzujgcego prawa i moze skutkowac powstaniem
odpowiedzialnosci cywilnej wzgledem Citi (lub stron trzecich) lub sankcjami karnymi dla
Dostawcy. Dostawcy nie mogg powotywac sie na zgodno$¢ z wiasnymi politykami
w zastepie obowigzku przestrzegania postanowien niniejszych Wymagan bez pisemne;j
zgody Citi.

1.2. Wymagania majace zastosowanie do wybranych Dostawcéw

W ponizszej tabeli przedstawiono konkretne \Wymagania majgce zastosowanie do
niektérych Dostawcow, ktorzy spetniajg kryteria stosowalno$ci wymienione w niniejszym
dokumencie. Czesci niewymienione ponizej majg zastosowanie do WSZYSTKICH
Dostawcow.
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Nr czesci

Tytut czesci

ROWNE SZANSE NA ZATRUDNIENIE
| DZIALANIA AFIRMATYWNE

Zastosowanie

Dotyczy uméw i zaméwien zakupu
niezbednych do zrealizowania postanowien
umowy Citi zawartej z rzadem federalnym
Stanéw Zjednoczonych; w przypadku braku
pewnosci, czy umowa lub zamoéwienie
zakupu dotycza podwykonawstwa, czy
zamoéwienia zakupu rzadu federalnego,
nalezy na poczatku lub koncu klauzuli
uwzgledni¢ sformutowanie ,,Zaleznie od
przypadku”.

12

PRZECIWDZIALANIE PRANIU PIENIEDZY

Dotyczy Dostawcow swiadczacych
konkretne ustugi zwigzane z obstuga
klientow (na przyktad proces wdrazania
nowych pracownikéw, monitorowanie kont
klientow i transakcji finansowych) lub
dostarczajacych dane/wskazniki zwigzane

z powyzszymi czynnosciami; I/LUB
Dostawcéw petnigcych funkcje posrednika
w odniesieniu do instrumentow rynku
pienieznego lub finansowych (np. zdalne
przyjmowanie depozytéw, ustugi kurierskie,
obstuga samochodéw opancerzonych lub
skrytek).

13

ZARZADZANIE DOKUMENTACJA

Dotyczy Dostawcow, ktorzy uzyskuja
dostep do Informac;ji Citi, przetwarzaja je
lub je przechowuja

14

CIAGLOSC DZIALALNOSCI BIZNESOWEJ

Dotyczy Dostawcow, ktorzy swiadczg ustugi
lub hostujg infrastrukture technologiczng

| aplikacje wykorzystywane przez Citi.
Wiasciciel Dziatan Biznesowych Citi (BAO)
jest odpowiedzialny za przekazanie
Dostawcy informacji o mozliwosci
zastosowania i wymaganiach COB.

15

GLOBALNE STANDARDY KONTROLI POD
KATEM NIEKARALNOSCI

Dotyczy Dostawcow swiadczacych ustugi
na rzecz Citi.

16

WYDATKI

Dotyczy Dostawcow, ktorym zgodnie

z umowg przystuguje prawo do ubiegania
sie o zwrot kosztow dziatalnosci
gospodarczej.

17

BEZPIECZENSTWO INFORMACJI (IS)

18

WYTYCZNE DOTYCZACE BEZPIECZNEGO
MIEJSCA PRACY

Dotyczy Dostawcéw, w tym
Podwykonawcéw, ktérzy uzyskujg dostep
do informacji Citi, przetwarzaja je,
zarzadzaja nimi lub je przechowuja; I/LUB
Dostawcoéw odpowiedzialnych jako Host za
aplikacje z dostepem do Internetu pod
marka Citi; /LUB Dostawcow
dysponujacych tgcznoscia z zasobami
sieciowymi Citi; /[LUB Dostawcéw majacych
dostep do zasobow sieciowych Citi; I/LUB
Dostawcéw wymagajacych dostepu bez
eskorty do pomieszczen Citi.

19

SZTUCZNA INTELIGENCJA / UCZENIE
MASZYNOWE (w tym generatywna sztuczna
inteligencja / Agentic Al)

Dotyczy Dostawcow, ktorzy wykorzystuja
sztuczng inteligencje / uczenie maszynowe
(AI/ML, Artificial Intelligence / Machine
Learning) zgodnie z definicja Citi

w dowolnej czesci produktu lub
swiadczonej ustugi.
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Nr czesci Tytut czesci Zastosowanie

POLITYKA DOTYCZACA TRANSAKCJI Dotyczy Dostawcéw, ktorzy wymagaja
20 OSOBISTYCH | INWESTYCJI regularnego dostepu do MNPI w ramach
swoich obowigzkéw stuzbowych w Citi.

Niniejsza Polityka ma zastosowanie do
Oso6b niebedacych pracownikami
(,,Wspétpracownikow™), ktére obejmuja
Stanowiska o podwyzszonym ryzyku
(zgodnie z definicjg w Stowniku)
(,,Wspétpracownicy

23 POLITYKA OBOWIAZKOWEJ NIEOBECNOSCI na stanowiskach o podwyzszonym ryzyku”),

a takze bezposrednich kierownikéw

i przetozonych Pracownikéw na
stanowiskach o podwyzszonym ryzyku
(,,Kierownicy”), oraz Kontaktéw
biznesowych Citi tych Pracownikow na
stanowiskach o podwyzszonym ryzyku.

2 ROWNE SZANSE NA ZATRUDNIENIE

2.1 Réwne mozliwosci zatrudnienia.

Firma Citi opracowata polityki réownych szans w zatrudnieniu, ktére majg na celu
zapewnienie rownych szans zatrudnienia wszystkim wykwalifikowanym osobom bez
wzgledu na rase, kolor skory, wyznanie, pteC, orientacje seksualng, tozsamos$¢ ptciowa,
pochodzenie narodowosciowe, obywatelstwo, status imigranta, wiek, stan cywilny, dane
genetyczne, niepetnosprawnosc, status weterana chronionego lub jakgkolwiek inng
ceche chroniong przez prawo.

Dostawcy oraz ich personel sg zobowigzani do przestrzegania wszelkich
obowigzujgcych przepisow ustawowych i wykonawczych dotyczgcych niedyskryminaciji,
w tym m.in. wszelkich takich przepisow ustawowych i wykonawczych, o koniecznosci
przestrzegania ktérych firma Citi powiadomi Dostawce na pismie.

Dostawcy bedg weryfikowac i podejmowac odpowiednie dziatania zgodne

z Oswiadczeniem Citi dotyczacym polityki rownych szans zatrudnienia w Stanach
Zjednoczonych, ktére mozna znalez¢ pod adresem www.citigroup.com/global/eeo-aa-
policy.

2.2 Umowy z organami rzagdowymi

Umowy i zlecenia zakupu, ktore sg niezbedne do zrealizowania postanowiern umowy Citi
zawartej z rzgdem federalnym, muszg zawiera¢ nastepujgce, pokazane nizej pogrubione
klauzule stowne. (W przypadku braku pewnosci, czy zlecenie rzadu federalnego dotyczy
podwykonawstwa, czy zakupu, nalezy na wszelki wypadek doda¢ na poczatku klauzuli
sformutowanie ,Zaleznie od przypadku”).

[Zaleznie od przypadku] Dostawca bedzie przestrzegaé wszystkich obowigzujgcych
federalnych przepiséw antydyskryminacyjnych i poswiadcza, ze nie prowadzi zadnych

programow Z naruszeniem obowigzujgcych federalnych przepisow
antydyskryminacyjnych.
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2.3 Zatacznik do umoéw z organami rzagdowymi

Umowy i zlecenia zakupu, ktore sg niezbedne do zrealizowania postanowiern umowy Citi
zawartej z rzgdem federalnym, muszg zawiera¢ nastepujacg informacje w zatgczniku
Zlecenia podwykonawstwa lub zakupu. (W przypadku braku pewnosci, czy zlecenie
rzadu federalnego dotyczy podwykonawstwa, czy zakupu, na wszelki wypadek nalezy
doda¢ na koncu zawiadomienia sformutowanie ,,Zaleznie od przypadku”).

Citigroup, jako podwykonawca z sektora federalnego, niniejszym przekazuje nizej
podpisanemu podwykonawcy Iub dostawcy pisemne powiadomienie o0 naszych
zobowigzaniach do zapewnienia rownych szans w zatrudnieniu w imieniu weteranow
chronionych i 0oséb niepetnosprawnych. Citigroup dziata w petni zgodnie z sekcjg 503
Ustawy o Rehabilitacji (Rehabilitation Act) i Ustawy o pomocy adaptacyjnej dla
weteranow konfliktu w Wietnamie (Vietnam Era Veterans’ Readjustment Assistance Act),
a takze z obowigzujacymi przepisami — odpowiednio 41 C.F.R. § 60-741 oraz 41 C.F.R.
§ 60-300. Nasze Oswiadczenie dotyczgce polityki rownych szans zatrudnienia mozna
znalezé pod adresem www.citigroup.com/global/eeo-aa-policy. Wszelkie pytania
dotyczgce naszego Os$wiadczenia dotyczgcego polityki rownych szans zatrudnienia
mozna kierowaé¢ do osoby kontaktowej wskazanej w naszym Oswiadczeniu dotyczgcym
polityki.

[Zaleznie od przypadku] prosimy o podjecie odpowiednich dziatan zgodnie z naszym
Oswiadczeniem dotyczgcym polityki oraz naszymi regulacjami.

3 PRZECIWDZIALANIE LtAPOWNICTWU | KORUPCJI (AB&C)

Firma Citi wdrozyta rozsgdne zasady, procedury i kontrole wewnetrzne majgce na celu
zapewnienia zgodno$ci z przepisami zwalczajgcymi tapownictwo i korupcje, dlatego
surowo zabrania tapownictwa oraz utatwiania przyjmowania korzysci materialnych
w jakiejkolwiek formie. Dostawcy (w tym Posrednicy biznesowi), ich Personel i wszystkie
osoby dziatajace w imieniu Citi, bezposrednio lub posrednio, bedg prowadzi¢ swojg
dziatalnos¢ zgodnie z najwyzszymi standardami etycznymi oraz zgodnie z amerykanskg
ustawg o zagranicznych praktykach korupcyjnych (FCPA), brytyjskg ustawg
antykorupcyjng (UKBA), wigcznie z wszystkimi wprowadzanymi do nich zmianami,
a takze wszelkimi innymi obowigzujgcymi lokalnymi przepisami AB&C krajow, w ktérych
Citi prowadzi dziatalnos¢.

Ani Dostawca, ani zaden z czionkdw jego Personelu, dziatajgcy w imieniu Citi lub
w zwigzku z jakgkolwiek umowg Dostawcy lub relacjami z Citi, (i) nie dokona, nie
przekaze, nie upowazni ani nie zaoferuje zadnych ptatnosci, korzysci, przywilejow ani
jakiejkolwiek innej warto$ciowej rzeczy jakiejkolwiek osobie; lub (ii) nie otrzyma ani nie
przyjmie zadnej ptatno$ci, korzysci, przywileju ani jakiejkolwiek innej wartosciowej rzeczy
od jakiejkolwiek osoby, w kazdym przypadku (i) (ii) z naruszeniem ustawy FCPA, ustawy
UKBA lub innych przepisow AB&C. Dostawca i jego Personel muszg prowadzi¢ dziatania
wiasne i transakcje w imieniu Citi lub w zwigzku z jakgkolwiek umowg Dostawcy lub
relacjami z Citi, zgodnie z Wymaganiami, w tym niniejszg Czescig. Dostawca i jego
Personel muszg réwniez utrzymywac program zgodnosci z przepisami AB&C oraz
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polityki i procedury majgce na celu zapewnienie zgodnosci z wszystkimi przepisami
AB&C.

Oméwienie programu przeciwdziatania fapownictwu ikorupcji Citi opublikowano
w witrynie Citigroup’s Investor Relations (w sekcji Polityki Citi nalezy przejs¢ do dziatu
Program przeciwdziatania tapownictwu i korupcji).

4. PREZENTY | ROZRYWKA

Ani Dostawcy, ani ich Personel, nie mogg wreczac prezentdéw ani zapewnia¢ zadnych
korzysci osobistych lub majgtkowych (w tym rozrywki) pracownikom Citi, jezeli
spowodowatoby to faktyczny lub pozorny konflikt intereséw, sytuacje ,co$ za co$’,
zagrozitoby uczciwosci lub osgdowi pracownika lub winny sposéb niewtasciwie
wptynetoby na proces decyzyjny pracownika, powodowatoby, ze pracownik wykraczatby
poza zakres swoich obowigzkéw, albo w inny sposob naruszyto obowigzujgce przepisy.
Nie ograniczajgc powyzszych postanowien, pracownik musi przestrzega¢ CzeSci
dotyczgcej zakazanych prezentéw i rozrywki w ramach Standardu dotyczacego
prezentdow i rozrywki. Dostawcy i ich Personel nie mogg wrecza¢ jakimkolwiek
pracownikom Citi niepienieznych prezentow o charakterze biznesowym o tgcznej
wartosci przekraczajgcej 300 USD na osobe w roku kalendarzowym.

Gdy Dostawca sponsoruje pracownikowi Citi spotkanie stuzbowe (np. zaprasza na
positek, wydarzenie sportowe, kulturalne lub inne podobne wydarzenie), Dostawca musi
uczestniczy¢ w tym wydarzeniu, a impreza musi miesci¢ sie w zwyczajowo przyjetych
normach i nie przekracza¢ zwyczajowych granic, nie moze by¢ wystawna i nie moze
odbywaé sie nadmiernie czesto. Ponadto, jesli Dostawca nie bedzie obecny na
wydarzeniu, rozrywka zostanie uznana za prezent biznesowy i bedzie podlegac
odpowiednim progom raportowania okreslonym w Standardzie Citi dotyczacym
prezentow i rozrywki. Dostawca nie moze przekazywa¢ w imieniu Citi ani rzekomo
w imieniu Citi zadnych korzysci majgtkowych, w tym na wiasny koszt Dostawcy lub koszt
pracownika Citi, jakiejkolwiek osobie, bezposrednio ani posrednio, ani naktania¢ innej
osoby do takiego dziatania, jeSli takie dziatanie byloby lub mogtoby by¢ racjonalnie
postrzegane jako korupcjogenne, niestosowne lub naruszajgce obowigzujgce przepisy
prawa.

5 ZAANGAZOWANIE DOSTAWCOW | ZASADY DLA
DOSTAWCOW

https://www.citigroup.com/citi/suppliers/Citi angazuje Dostawcow w wiele inicjatyw
i podnosi sSwiadomos¢ w zakresie programu zamowien Citi wsrdd potencjalnych
Dostawcow ze spotecznodci, ktorym stuzymy. Ponadto dziatania w zakresie
zaangazowania majg na celu zidentyfikowanie obiecujgcych Dostawcow, zwtaszcza
tych, ktoérzy tworzg innowacyjne rozwigzania w celu rozwigzania pojawiajgcych sie
problemoéw biznesowych. Dodatkowe informacje na temat oczekiwan Citi wobec
Dostawcow mozna znalez¢ w witrynie Doing Business with Citi:
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Citi Statement of Supplier Principles
Citi Sustainable Progress Strateqy

6 ZWALCZANIE WSPOLCZESNEGO NIEWOLNICTWA

Citi angazuje sie w utrzymywanie praktyk, ktérych celem ma by¢ identyfikowanie ryzyka
i zapobieganie przypadkom niewolnictwa lub handlu ludzmi w organizacji lub
jakichkolwiek jej tancuchach dostaw. Dostawcy Citi zobowigzani sg do przestrzegania
okreslonych ponizej Wymagan, a takze do opracowania skutecznych polityk, procedur
i/lub praktyk obejmujgcych cate przedsiebiorstwo, w celu identyfikacji ryzyka
i zapobiegania przypadkom wspétczesnego niewolnictwa oraz handlu ludzmi w ramach
swojej wiasnej dziatalnosci itancuchéw dostaw. Dostawcy sg zobowigzani do
wypetnienia Kwestionariusza dotyczacego odpowiedzialnosci korporacyjnej Dostawcy
(CRQ, Corporate Responsibility Questionnaire) Citi na zadanie Citi, oraz podania
wszelkich niezbednych informacji, aby umozliwi¢ Citi ocene narazenia na ryzyko
i potencjalnych dziatan tagodzagcych, szczegdlnie w przypadku Dostawcow z sektoréw
i obszaréw geograficznych o podwyzszonym ryzyku. Od Podwykonawcow Dostawcy
oczekuje sie przestrzegania tego samego procesu.

6.1 Zakaz zatrudniania dzieci

Dostawcy nie mogg zatrudnia¢ osob nieletnich. Termin ,0soba nieletnia” odnosi sie do
0sOb ponizej minimalnego wieku zatrudnienia zgodnie z obowigzujgcymi przepisami
prawa lub w przypadku braku takich przepiséw, osob ponizej 15 roku zycia lub ponizej
wieku wymaganego do wywigzania sie z obowigzku szkolnego, zaleznie od tego, ktéry
wiek jest wyzszy. Zgodnie z nadrzednym zakazem zatrudniania oséb nieletnich
w przypadku zatrudniania pracownikow ponizej 18 roku zycia nalezy zwracac¢ szczegolng
uwage na wykonywane przez nich obowigzki oraz warunki, w ktérych pracuja, aby
zapewnic, ze takie osoby nie odnoszg zadnej krzywdy psychicznej, fizycznej ani zadnej
innej wynikajgcej w sposéb posredni lub bezposredni z ich pracy lub warunkow pracy.

6.2 Swoboda wyboru zatrudnienia

Dostawca zapewni, Zze pracownicy nie bedg zmuszani, fizycznie ani psychicznie
przymuszani, zniewalani, objeci systemem pracy za dtugi ani poddawani niedobrowolnej
pracy badz niewolnictwu, nie bedg przedmiotem handlu ludZmi ani nie bedg poddawani
przymusowej pracy w jakiejkolwiek formie, w tym w ramach obowigzkowych nadgodzin.
Praca musi by¢ wykonywana dobrowolnie. Zobowigzania Dostawcy wynikajgce
Z niniejszej Umowy obejmujg miedzy innymi:

1. Umowy, wynagrodzenia i godziny pracy: Pracownikom nalezy przedstawic
warunki zatrudnienia lub wspétpracy w formie pisemnej, ktora jest dla nich
zrozumiata i jasno opisuje ich prawa i obowigzki. Ten dokument pisemny bedzie
zawieraé m.in. przejrzyste warunki dotyczgce ptacy, wynagrodzenia za
nadgodziny, terminéw ptatnosci, godzin pracy oraz praw w odniesieniu do
przerw na odpoczynek i urlopéw. Takie warunki w formie pisemnej nalezy
dostarczy¢ pracownikowi przed rozpoczeciem przez niego pracy. Muszg one
by¢ przestrzegane przez pracodawce i spetnia¢ standardy branzowe oraz
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minimalne wymogi obowigzujgcego prawa oraz ukfadow zbiorowych
obowigzujgce w miejscu wykonywania pracy.

2. Prawo do swobodnego rozwigzania stosunku pracy: Pracownicy muszg
mie¢ prawo do swobodnego rozwigzania stosunku pracy z zachowaniem
stosownego okresu wypowiedzenia zgodnego z obowigzujgcym prawem oraz
uktadami pracy zbiorowej, bez naktadania na nich jakichkolwiek
nieuzasadnionych kar.

3. Nieludzkie traktowanie: Pracownicy, ich rodziny iosoby blisko z nimi
zwigzane nie mogg by¢ poddawani surowemu lub nieludzkiemu traktowaniu,
w tym miedzy innymi karom cielesnym, przemocy fizycznej, psychicznej ani
seksualnej, przymuszaniu, przemocy stownej, przesladowaniu ani
zastraszaniu. Pracownicy migrujacy, ich rodziny i osoby blisko z nimi zwigzane
nie mogg by¢é przedmiotem dyskryminacji pod wzgledem warunkéw
zatrudnienia lub warunkow pracy w zwigzku z narodowoscig tych oséb.

4. Wynagrodzenia, swiadczenia i godziny pracy: Wynagrodzenie powinno by¢
zgodne z wszystkimi obowigzujgcymi przepisami dotyczgcymi ptac, w tym
regulujgcymi ptace minimalng, godziny nadliczbowe i prawnie przystugujgce
Swiadczenia. Pracownicy powinni otrzymywac¢ wynagrodzenie w catosci,
terminowo i z przejrzystymi rozliczeniami wynagrodzeh. Nie dopuszcza sie
stosowania zadnych karnych potrgcen z wynagrodzenia lub $wiadczen ani
wstrzymywania ich jako Srodkéw dyscyplinarnych. Tydzien roboczy nie
powinien przekracza¢ maksymalnego wymiaru godzin ustalonego przez prawo
miejscowe, apraca w godzinach nadliczbowych musi by¢ dobrowolna,
w granicach prawa, a odmowa pracy w godzinach nadliczbowych nie moze by¢
karana.

5. Zakaz konfiskowania dokumentéw tozsamosci: Dokumenty tozsamosci,
zezwolenia na podrdz, paszporty ani zadne inne dokumenty badz rzeczy
wartosciowe nalezgce do pracownika nie mogg by¢ konfiskowane ani
zatrzymywane jak warunek zatrudnienia, a zatrzymanie wtasnosci nie moze byc¢
wykorzystywane, bezposrednio ani posrednio, do ograniczania wolnosci
pracownikéw ani tworzenia warunkow pracy o charakterze niewolnictwa.

6. Brak optat rekrutacyjnych i niewoli spowodowanej zadtuzeniem: Optaty
lub koszty zwigzane z rekrutacjg pracownikow (w tym miedzy innymi koszty wiz
pracowniczych, koszty podrézy oraz koszty przetwarzania dokumentéw) nie
bedg bezposrednio ani posrednio przenoszone na pracownikéw. Nie wolno
rowniez wymaga¢ od pracownikbw dokonywania optat, wtym optat
zabezpieczajgcych, ktérych celem lub skutkiem bedzie stworzenie warunkéw
pracy o charakterze niewolnictwa, ani zmusza¢ ich do odpracowywania
zadtuzenia. W przypadku stwierdzenia, ze w zwigzku z procesem rekrutacji
pracownicy zostali obcigzeni kosztami lub optatami albo w trakcie zatrudnienia
zostaty poniesione przez nich jakiekolwiek koszty lub opfaty, Dostawca
podejmie uzasadnione dziatania w celu bezzwtocznego zwrotu tych kosztow.
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Jesli zachodzi koniecznos¢ rekrutacji pracownikédw angazowanych za
posrednictwem strony trzeciej, takiej jak agencja pracy, nalezy wspotpracowac
wytgcznie z renomowanymi agencjami posrednictwa pracy. W przypadku
bezposredniego zatrudniania pracownikow nalezy wspotpracowaé wytgcznie
z renomowanymi agencjami rekrutacyjnymi. Zakaz optat rekrutacyjnych
wnoszonych przez pracownikdw dotyczy wszystkich rekruteréw, agentéw
i subagentéw. Dostawcy muszg dysponowac srodkami kontroli zapewniajgcymi
zgodno$¢ z wymaganiami. Swoboda przemieszczania sie: Pracownicy
powinni mie¢ swobode przemieszczania sie bez nieuzasadnionych ograniczen
i nie mogg by¢ fizycznie przetrzymywani w miejscu pracy ani w zadnym innym
miejscu  kontrolowanym przez pracodawce (np. w zakwaterowaniu
pracowniczym). Na pracownikéw nie wolno naktada¢ obowigzku korzystania
z zakwaterowania w obiektach kontrolowanych przez pracodawce, chyba Zze
jest to konieczne ze wzgledu na miejsce lub charakter wykonywanej pracy.

7. Skargi bez podejmowania dziatan odwetowych: Pracownicy majg mozliwos¢
sktadania skarg do swojego pracodawcy w zakresie sposobu, w jaki sg przez
niego traktowani. Zgtoszenie skargi nie moze wigzac sie z poniesieniem przez
pracownika negatywnych konsekwencji, doswiadczeniem przez niego dziatan
odwetowych ani represjonowania.

7 PERSONEL DOSTAWCY

7.1 Szkolenie, przydziat, zmiana przydziatu personelu i zarzagdzanie personelem
Dostawcy

Dostawca zatrudni odpowiednig liczbe os6b posiadajgcych stosowne przeszkolenie,
wyksztatcenie, doswiadczenie i umiejetnosci w celu Swiadczenia Ustug w najbardziej
efektywny sposéb zgodny z postanowieniami Umowy. Ponadto Dostawca uzasadni na
zgdanie kwalifikacje takich os6b. Po przydzieleniu Personelu do Projektu Dostawca nie
bedzie przenosic ani wykorzystywac pracownikéw do innych zadan, ktore ograniczajg ich
dyspozycyjnos¢ do pracy nad Projektem bez uprzedniej pisemnej zgody Citi. Zasadniczo
Dostawca bedzie przydziela¢ Personel do Projektéw w sposéb minimalizujgcy
zaktécenia spowodowane potrzebg reorientacji. Dostawca zapewni, ze jego Personel nie
bedzie przedstawia¢ sie jako pracownicy lub agenci Citi ani nie bedzie stara¢ sie by¢
traktowany jako pracownicy Citi w jakimkolwiek celu, wigcznie z roszczeniami o prawo
do Swiadczen pracowniczych zapewnianych przez Citi, zasitek z tytutu niezdolnosci do
pracy, sktadki na ubezpieczenie zdrowotne lub Swiadczenia z tytutu zabezpieczenia
spotecznego, federalne podatki od bezrobocia (FUTA), stanowe podatki od bezrobocia
(SUTA) Ilub federalne podatki potrgcane u zrédta. Dostawca ponosi wylgczng
odpowiedzialnoS¢ za wszystkie obowigzki pracodawcy zwigzane z zatrudnieniem
w odniesieniu do swojego Personelu, wtym m.in. za podtrzymywanie wszystkich
wymaganych umow ubezpieczeniowych, sktadanie wszystkich stosownych deklaracji
podatkowych oraz dokonywanie wszelkich wymaganych ptatnosci i wptat podatkow
w sposob zgodny ze statusem Dostawcy jako niezaleznego wykonawcy.
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7.2 Wymiana personelu Dostawcy

Dostawca usunie i zastgpi Personel przydzielony przez niego do Projektu, jesli Citi
powiadomi Dostawce, ze przyjecie danego pracownika przez Citi jest niemozliwe
z przyczyn o niedyskryminacyjnym charakterze. Dostawca zobowigzuje sie ponadto do
usuniecia izastgpienia dowolnego Personelu przypisanego do Projektu oraz
uniemozliwienia mu $wiadczenia Ustug na rzecz Citi (lub petnienia obowigzkéw
w odniesieniu do $wiadczenia lub nadzoru Ustug) niezwtocznie, gdy taka osoba nie jest
w stanie lub nie chce swiadczy¢ Ustug terminowo i w sposob profesjonalny.

7.3 Polityka Dostawcy dotyczaca personelu

Dostawca oswiadcza, gwarantuje i potwierdza, ze posiada oraz skutecznie wdraza
kompleksowe polityki i procedury kwalifikowania swojego Personelu, ktéry skiada sie
z 0s06b fizycznych i jest wyznaczony do swiadczenia Ustug na miejscu na rzecz Citi, oraz
ze te polityki i procedury obejmujg weryfikacje uprawnien do pracy, weryfikacje historii
zatrudnienia i wyrokéw skazujgcych, zgodnie z dalszymi postanowieniami niniejszego
dokumentu, oraz badania na obecnos¢ narkotykow przed zatrudnieniem, w zakresie
dozwolonym przez obowigzujgce prawo i wszelkie obowigzujgce uktady zbiorowe. Nie
ograniczajgc ogdélnej wymowy powyzszego, Dostawca oswiadcza, gwarantuje
i potwierdza rowniez, ze dysponuje srodkami kontroli i procedurami zapewniajgcymi
petng zgodnos¢ Dostawcy z wszystkimi Obowigzujgcymi przepisami dotyczgcymi
imigracji, wtym potwierdza, ze caly Personel Dostawcy przydzielony do Citi jest
upowazniony do pracy w trakcie realizacji zadania, w petnej zgodnosci ze wszystkimi
Obowigzujacymi przepisami dotyczgcymi imigracji. Na zgdanie Dostawca niezwiocznie
dostarczy Citi pisemny dowdd upowaznienia do pracy dla dowolnego pracownika lub
catego Personelu Dostawcy przydzielonego do swiadczenia ustug na rzecz Citi oraz
zgodnos$¢ tego Personelu z Obowigzujgcymi przepisami dotyczgcymi imigracji, a takze
zastgpi kazdego pracownika bez zgodnego z Obowigzujgcym prawem upowaznienia do
pracy odpowiednio wykwalifikowanymi pracownikami, wtym zapewni wszelkie
niezbedne szkolenia w celu zapewnienia terminowego i skutecznego $wiadczenia Ustug
— w kazdym przypadku bez dodatkowych kosztéw dla Citi.

7.4 Odpowiedzialnos¢ Dostawcy

Aby zachowa¢ zgodno$sé z obowigzujgcymi przepisami prawa i regulacjami
w jurysdykcjach, w ktérych Citi prowadzi dziatalno$¢, na Zzadanie Citi Dostawcy sg
zobowigzani do przedstawienia szczego6téw dotyczgcych witascicieli, ktorzy sg osobami
fizycznymi i/lub podmiotami prawnymi, wtym bezposredniego wiasciciela (lub
podmiotéw) Dostawcy az do poziomu obejmujgcego ostatecznego wiasciciela
faktycznego, ktéry sprawuje wtasnosc lub kontrole, bezposrednio lub posrednio, poprzez
wptyw lub inne srodki, nad zaangazowaniem, produktem lub ustuga.

8 PRZECIWDZIALANIE OSZUSTWOM

W zwigzku z wysitkami podejmowanymi przez Citi na rzecz identyfikacji i ograniczania
ryzyka oszustw (,Przeciwdziatanie oszustwom?”)

8.1 Wszyscy Dostawcy beda:
1. Wspodtpracowaé z Citi w kazdym dochodzeniu dotyczagcym podejrzenia lub
zarzutu kradziezy, oszustwa lub innej potencjalnej dziatalno$ci przestepcze;j
lub wykroczenia, atakze przy postepowaniach karnych dotyczgcych
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oszustwa lub zachowania przestepczego w petnym zakresie dozwolonym
przez prawo.

Bezzwtocznie informowac i zgtasza¢ do Citi potencjalne przypadki naduzyé
za pomocg Ethics Hotline. Obejmuje to miedzy innymi proby, podejrzenia,
domniemang lub faktyczng kradziez, oszustwo (np. $wiadome podanie
fatszywych, niedoktadnych lub zmienionych danych dotyczgcych Dostawcy,
schematow rozliczeniowych, ukrycia funduszy lub papieréw wartosciowych
itp.), dziatalnos¢ przestepczg lub wykroczenia z udziatem Citi, pracownika
Citi, Dostawcy lub przedstawiciela Citi albo osoby niebedacej pracownikiem
Citi (np. pracownicy tymczasowi i kontrahenci).

Udziela¢ firmie Citi i jej przedstawicielom zgody na monitorowanie i nadzér
oraz wspiera¢ dochodzenia prowadzone przez Citi oraz organy Scigania
w sprawie potencjalnych oszukahczych dziatan tego Dostawcy.

Terminowo zgtasza¢ wszelkie konflikty intereséw (w tym konflikty interesow
miedzy Dostawcami /Pracownikami Dostawcy i/lub Pracownikami Citi),
o ktérych Dostawcy sg informowani; oraz

Wspiera¢ procesy Citi w zakresie zapobiegania oszustwom podczas
zaktadania lub aktualizowania konta bankowego Dostawcy w systemie
ptatnosci dla Dostawcéw Citi.

8.2 Ponadto Dostawcy swiadczgcy ustugi z natury bardziej narazone na ryzyko oszustwa
zobowiazani sg do:

1.

Dokumentowania iprzestrzegania Programu zarzgdzania ryzykiem
oszustwa, ktéry identyfikuje istotne ryzyko oszustw zwigzane z ustugami
Swiadczonymi na rzecz Citi, atakze mechanizmdéw kontroli i procedur
wdrozonych w celu ograniczenia tego ryzyka.

Ukonczenia szkolenia dotyczgcego podnoszenia Swiadomosci w zakresie
oszustw (w ciggu 90 dni kalendarzowych od daty zatrudnienia, a nastepnie
raz w roku) oraz przeszkolenia pracownikow w zakresie konkretnych kwestii
zwigzanych zryzykiem oszustwa dotyczgcych konkretnych ustug
Swiadczonych na rzecz Citi.

Monitorowania prob oszustwa istosowania skutecznych mechanizméw
kontroli w celu ograniczenia ryzyka oszustwa w ustugach swiadczonych na
rzecz Citi, dokumentowanie procedur kontroli ibiezgce testowanie
skutecznosci mechanizmow  kontroli, zgtaszajgc wszelkie problemy
Wiascicielowi Dziatan Biznesowych (BAO).

Przekazywania wszelkich informacji wymaganych do analizy due diligence
/ statego monitorowania / oceny narazenia Wtasciciela Dziatan Biznesowych
(BAO) na ryzyko naduzy¢.

Prowadzenia analizy due diligence obejmujgcej szablon oceny wptywu
oszustw przez strony trzecie (Third-Party Fraud Impact Assessment
Template, , TP-FIAT”), ktorej celem jest przeprowadzanie ocen mechanizmow
kontrolnych dotyczgcych mozliwosci Dostawcow w zakresie ograniczania
ryzyka oszustw. Ta procedura operacyjna opisuje zestaw krokéw do podjecia
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przez Wtasciciela Dziatan Biznesowych (BAO) lub Specjaliste ds. podmiotow
zewnetrznych (TPO) oraz Specjaliste ds. zarzgdzania ryzykiem oszustwa
(,FRMO”) w celu identyfikacji ryzyka oszustwa i zarzgdzanie nim.

8.3 Dostawcy o wyzszym ryzyku inherentnym oszustwa to miedzy innymi Dostawcy,
ktérzy:

1. majg dostep do danych sklasyfikowanych jako Poufne lub o wyzszej klauzuli

tajnosci (jezeli nie sg one pod bezposrednig kontrolg lub nadzorem Citi), ktore

moga by¢ wykorzystane do popetnienia oszustwa, jak dostep do kont

wewnetrznych, transakcji finansowych, transakcji gotéwkowych;

majg tgcznosc¢ z sieciami/systemami Citi; oraz

3. zapewniajg, wspierajg lub majg dostep do ustug i funkcji, ktére mogtyby byé
wykorzystane do popetnienia oszustwa lub umozliwienia popetnienia
oszustwa, w tym:

A

a) ldentyfikacja, nawigzywanie wspotpracy lub przetwarzanie wnioskow od
nowych klientow.

b) Dziatania zwigzane z ptatnosciami / transferem funduszy Citi lub Klientéw
i/lub uwierzytelnianie Klientéw Citi, ktérzy majg dostep do tych ustug;

c) Wprowadzanie, sprawdzanie lub realizacja zmian w danych nalezgcych
do Citi lub Klientéw Citi (np. danych demograficznych);

d) Zapewniania, obstugi lub autoryzacji instrumentéw transakcyjnych (np.
kart debetowych/kredytowych, portfeli elektronicznych, ksigzeczek
czekowych itp.);

e) Oferowanie lub wspieranie dziatan operacyjnych w zakresie zarzgdzania
ryzykiem oszustw na rzecz Citi, zwigzanych z zapobieganiem,
wykrywaniem lub reagowaniem na oszustwa;

f) Zapewnianie fizycznego dostepu do gotowki, instrumentéw finansowych
i aktywow / débr materialnych;

g) Dostep bez eskorty lub poza godzinami pracy w obiektach Citi;

h) Sprawozdania finansowe: dziatalnos¢ rachunkowo-ksiegowa, na przykfad
ksiegowanie wpisow w ksiedze gtéwnej / ksiedze pomocnicze;;

i) Zdobywanie i wydawanie nagrdd za dziatania motywacyjne.

9 KONTAKTY Z MEDIAMI | WYSTAPIENIA PUBLICZNE

Citi Enterprise Services and Public Affairs to jedyny oddziat Citi uprawniony do
wydawania komunikatéw prasowych lub publicznych os$wiadczenn w imieniu Citi.
Dostawcy nie mogg wydawaé zadnych komunikatéw prasowych, ktére bezposrednio lub
posrednio potwierdzajg powigzanie z Citi, zawarcie jakichkolwiek uméw lub porozumien
pomiedzy Dostawcg a Citi lub zamoéwienie produktéw lub ustug u Dostawcy przez Citi.
Dostawcy nie mogg wyraza¢ zgody na ani angazowac sie w jakiekolwiek dziatania
w zakresie PR (ang. public relations) dotyczacych Citi z klientami, pracownikami Citi,
innymi Dostawcami Citi, innymi klientami Dostawcow lub innymi osobami trzecimi bez
uprzedniej pisemnej zgody gtéwnej osoby ds. kontaktéw biznesowych Citi.
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Dostawcy nie moga publikowa¢ ani zamieszczac zadnych materiatdw w formie pisemnej
ani elektronicznej (dotyczy to ksigzek, artykutdw, podcastéw, webcastéw, blogéw,
informacji w witrynach internetowych, fotografii, materiatbw wideo, mediéw
spotecznosciowych oraz innych mediéw), wygtaszaé przeméwien, udziela¢ wywiaddw
ani bra¢ udziatu w wystgpieniach publicznych, w ktérych mowa o Citi, dziataniach Citi, jej
Klientach, produktach lub ustugach, bez uzyskania uprzedniej pisemnej zgody gtownej
osoby do kontaktu w jednostce biznesowej Citi oraz starszego pracownika krajowego
biura spraw publicznych.

Niezaleznie od tego, czy jest to zwigzane ze $wiadczeniem ustug lub dostarczaniem
produktow na rzecz Citi, Dostawcy nie mogg korzysta¢ z zastrzezonych oznaczen Citi,
znakéw towarowych, znakdéw ustugowych, nazw handlowych, logo, symboli ani nazw
marek, bez kazdorazowego uzyskania uprzedniej pisemnej zgody Citi. Dostawcy nie
moga wykorzystywaé nazwy Citi, jej logo, znakéw towarowych, placéwek ani kontaktow
dla wtasnych korzysci ani na potrzeby pracy niezwigzanej z Citi (dotyczy to informacji
przekazywanych na papierze firmowym lub w osobistych witrynach internetowych, na
blogach lub winnych serwisach spotecznosciowych). Ponadto Dostawcy nie mogg
w zaden sposob wykorzystywaé nazwy, placéwek ani kontaktéw Citi w celach
charytatywnych ani w dziatalnosci pro bono.

10 PISEMNA KOMUNIKACJA ELEKTRONICZNA

W kontaktach z pracownikami Citi lub w trakcie wykonywania obowigzkéw na rzecz lub
w imieniu Citi Dostawcy mogg korzysta¢ wytgcznie z tych Urzgdzen, Systemoéw i Ustug
Komunikacji elektronicznej zapisywanych w formie tekstowej, ktére zostaty zatwierdzone
przez Citi. Korzystanie z nowych, rozszerzonych Iub zmienionych kanatéw
korespondenciji elektronicznej Citi, jako narzedzi samodzielnych lub zintegrowanych
z szerszg platformg, dostarczonych przez Citi lub strone trzecig, musi zostac
zatwierdzone zgodnie ze stosownymi Wymaganiami Citi, o ktérych Dostawca zostat
powiadomiony w pisemnym powiadomieniu BAO. Omawianie kwestii dotyczgcych
dziatalnosci Citi miedzy pracownikami za posrednictwem niezatwierdzonych przez Citi
platform komunikacyjnych, takich jak WhatsApp, WeChat, LINE, Slack, Signal, Telegram,
iMessage, SMS, Viber i inne interaktywne platformy elektroniczne, jest zabronione.

Ponadto Dostawcy nie powinni oczekiwaC prywatnosci w odniesieniu do pisemnej
Komunikacji elektronicznej tworzonej, ujawnianej, uzywanej, uzyskiwanej, pobieranej,
przechowywanej, przesytanej, otrzymywanej lub usuwanej za posrednictwem Urzadzen,
Systemoéw i Ustug komunikacyjnych dostarczanych przez Citi. Citi moze monitorowac
Urzadzenia, Systemy iUstugi Komunikacji elektronicznej oraz Komunikacje
elektroniczng. Taka Komunikacja elektroniczna stanowi wiasnosé¢ Citi i moze byc¢
przechowywana zgodnie z obowigzujgcymi procedurami przechowywania danych
rejestrowych (zgodnie z lokalnymi przepisami prawa).

https://policydirectory.citi.net/cpd/ layouts/15/DocldRedir.aspx?ID=CPDPROD-13-8739
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11 DZIALALNOSC POLITYCZNA | FINANSOWANIE KAMPANII

Rézne przepisy prawne, takie jak zasady dotyczace: wplywdw zagranicznych;
finansowania kampanii; prezentéw irozrywki; lobbingu legislacyjnego, oddolnego,
wizerunkowego i regulacyjnego; zamodwien publicznych; oferowania ustug za optata
(pay-to-play); oraz obrotu papierami wartosciowymi, regulujg dziatalno$¢ polityczng firmy
Citi i jej Dostawcow. Wszelka dziatalno$¢ polityczna Dostawcéw, ktéra nie jest zgodna
z politykg lub standardami Citi, obowigzujgcym prawem lub regulacjami, jest zabroniona.

Dziatalnosé¢ polityczna obejmuje m.in.:

1. Przekazywanie firmowych lub osobistych datkbw na cele polityczne, zabieganie
o datki na cele polityczne, wykorzystywanie funduszy lub zasobéw Citi (takich jak
placéwki, wyposazenie, oprogramowanie Ilub personel) lub tez dobrowolne
oferowanie swych ustug w czasie pracy osobie ubiegajgcej sie o urzad publiczny,
komitetowi partii politycznej lub komitetowi politycznemu

2. Dziatania lobbingowe Ilub angaZzowanie sie w dziatania na rzecz urzednikéw
panstwowych, bezposrednio lub za posrednictwem osob trzecich, wtym proby
wptywania na urzednikow, ustawodawcow; w zaleznosci od jurysdykcji dziatalno$é
polityczna moze réwniez obejmowaé préby wywierania wptywu na organy
ustawodawcze lub zarzgdzajgce przetargami na zlecenia rzgdowe

3. Ubieganie sie o stanowisko polityczne, przyjmowanie nominacji na stanowisko
polityczne lub piastowanie stanowiska politycznego w rzadzie, w tym we wszelkich
radach rzgdowych, komisjach lub innych podobnych organach

Ponadto Zaden Dostawca nie moze podejmowac ani prowadzi¢ zadnej dziatalnosci
politycznej w imieniu (lub rzekomo w imieniu) Citi lub jej klientéw bez uzyskania
uprzedniego pisemnego upowaznienia od Globalnego dziatu Citi ds. kontaktow
z podmiotami  rzgdowymi (Government Affairs Global Operations Control)
(ggacontrol@citi.com). Citi ma prawo dokonywac optat i/lub zwraca¢ koszty wtasne za
ustugi w zakresie dziatalnosci politycznej swiadczone przez Dostawce na podstawie
umowy i zgodne z przepisami, takie jak lobbing, jednak Citi nigdy nie zwraca Dostawcy
ani jego pracownikom zadnych wydatkéw poniesionych z tytutu osobistych lub firmowych
datkow na cele polityczne.

12 PRZECIWDZIALANIE PRANIU PIENIEDZY (,,AML”)

Dotyczy Dostawcéw Swiadczgcych konkretne ustugi zwigzane z obstugg klientéw (na przyktad
proces wdrazania nowych pracownikéw, monitorowanie kont klientow i transakcji finansowych)
lub dostarczajgcych dane/wskazniki zwigzane z powyzszymi czynnos$ciami; I/LUB petnigcych
funkcje posrednika w odniesieniu do transakcji lub instrumentow finansowych (np. zdalne
przyjmowanie depozytéw, ustugi kurierskie, obstuga samochodéw opancerzonych lub skrytek,
transfery elektroniczne, zasoby cyfrowe).
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12.1 Obowiazki zwigzane z AML:

1. Zgodnos$¢ z Procesami Citi oraz obowigzujgcymi przepisami prawa:

Przestrzeganie procesow i procedur Citi majgcych na celu spetnienie
wymagan wynikajgcych z obowigzujgcych przepiséw, w tym (i)
amerykanskiej ustawy Gramm-Leach-Bliley Act oraz przepiséw
wydanych na jej podstawie; (ii) amerykanskiej ustawy PATRIOT Act oraz
przepisow wydanych na jej podstawie; (iii) wszelkich przepiséw
prawnych i regulacji dotyczgcych prania pieniedzy oraz (iv) wszelkich
przepisdw prawnych i regulacji dotyczgcych sankcji gospodarczych.
Takie polityki i procedury bedg regulowac role i obowigzki zwigzane

Z przeciwdziataniem praniu pieniedzy, w tym wymagania dotyczgce
niezwlocznego zgtaszania wszelkich zaobserwowanych dziatan, ktore
wydajg sie nietypowe lub potencjalnie nietypowe w zwigzku

z dziatalnoscig finansowa, transakcjami oraz przyjmowaniem gotéwki.

2. Coroczne szkolenia i elementy programu dla personelu:

Zapewnienie Personelowi swiadczgcemu ustugi na rzecz Citi corocznych
szkolen dotyczacych rél i obowigzkdéw zwigzanych z przeciwdziataniem
praniu pieniedzy, w tym wymagan dotyczgcych niezwtocznego
zgtaszania wszelkich zaobserwowanych dziatan, ktore wydajg sie
nietypowe lub potencjalnie nietypowe w zwigzku z dziatalnoscig
finansowg, transakcjami oraz przyjmowaniem gotowki. Szkolenia beda
obejmowac miedzy innymi nastepujgce komponenty:

a. Zgtaszanie i eskalacja podejrzanych dziatan.

b. Program ,Poznaj swojego klienta” (KYC, Know Your Customer), w tym
Program Identyfikacji Klienta (CIP, Customer Identification Program),
sankcje i weryfikacja tozsamosci oraz procedury zachowania wobec
klienta nalezytej starannosci (CDD, Customer Due Diligence),
zwiekszonej nalezytej starannosci (EDD, Enhanced Due Diligence) oraz
identyfikacja i weryfikacja Ostatecznych Wlascicieli Faktycznych
(UBO, Ultimate Beneficial Owner).

c. Monitorowanie transakcji we wszystkich istotnych instrumentach
i dziataniach finansowych.

d. Okresowe raportowanie/wskazniki, w tym raportowanie dotyczace
zmian prawnych i regulacyjnych oraz istotnych zmian programu AML.

e. Testowanie i kontrola skutecznosci programu przeciwdziatania praniu
pieniedzy, w tym wizyty na miejscu.
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3. Zgodnos¢ z postanowieniami Umowy:

e Przestrzeganie wszelkich postanowien Umowy definiujgcych dowolny
program, ktéry musi zosta¢ wprowadzony przez Dostawce.

4. Niezwitoczne zgtaszanie domniemanych przypadkow naruszen:

e Niezwitoczne powiadamianie Citi na pismie o wszelkich domniemanych
przypadkach naruszenia prawa, w tym o wszelkich zaobserwowanych
dziataniach, ktére wydajg sie nietypowe lub potencjalnie nietypowe
w zwigzku z przyjmowaniem gotoéwki, dziatalnoscig finansowg lub
transakcjami z udziatem firmy Citi lub jej klientéw.

5. Zapobieganie uchylaniu sie od opodatkowania i raportowanie:

e Przestrzeganie wszystkich obowigzujgcych przepisow i regulacji
podatkowych w krajach, w ktérych prowadzg dziatalnosc.

¢ W zadnym przypadku Dostawcy nie powinni angazowac sie w umysine
niezgodne z prawem uchylanie sie od opodatkowania ani utatwiaé
takiego uchylania sie innym osobom, na przykfad przez angazowanie sie
w dziafania, ktére pomogtyby w uchylaniu sie od ptacenia naleznych
podatkéw lub ukrywaniu informacji przed organami podatkowymi.

o W zwigzku z powyzszym Dostawcy wdrozg wiasciwe procedury
prewencyjne uniemozliwiajgce uchylanie sie od ptacenia podatkow
i bedg niezwtocznie pisemnie zgtasza¢ do Citi wszelkie naruszenia lub
podejrzenia naruszen procedur dotyczacych Citi.

12.2 Polityki i procedury wewnetrzne Dostawcy:

Dostawcy muszg przestrzega¢ wszelkich stosownych polityk i procedur wewnetrznych
w celu zapewnienia zgodnosci z wszystkimi obowigzujgcymi obecnie lub
wprowadzonymi w przyszto$ci przepisami i regulacjami dotyczgcymi przeciwdziatania
praniu pieniedzy.

13 ZARZADZANIE DOKUMENTACJA

\ Dotyczy Dostawcéw, ktorzy uzyskujg dostep do Informacji Citi, przetwarzajg je lub je \
‘przechowuja.

Citi wymaga, aby wszyscy Dostawcy sprawujacy piecze nad Informacjami Citi
wspotpracowali ze stosownym Wiascicielem Dziatan Biznesowych (,BAO”) lub z gtéwng
osobg kontaktowg w Citi w celu (i) identyfikowania i klasyfikowania Informacji jako
Dokumentaciji lub Informaciji przejsciowych na potrzeby zarzgdzania dokumentacjg Citi,
(i) klasyfikowania Dokumentacji zgodnie z Gtéwnym Katalogiem Dokumentacji Citi
(,MRC”), (iii) przechowywania Informacji zgodnie z wymaganiami Citi dotyczgcymi
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przechowywania oraz (iv) nalezytego usuniecia Informacji po zakonczeniu Cyklu zycia
informacji w przypadku braku Nakazu zachowania informaciji.

BAO Ilub gtéwna osoba kontaktowa w Citi musi wspotpracowa¢ z Dostawcg w celu
zapewnienia, ze Dostawca zidentyfikowat i sklasyfikowat dokumentacje zgodnie
z kodami dokumentac;ji Citi znajdujgcymi sie w Gtéwnym Katalogu Dokumentacji oraz ze
Rejestr jest aktualizowany co najmniej raz w roku. Dostawca jest zobowigzany do
przestrzegania wymogow z zakresu Zarzgdzania dokumentacjg, przedstawionych mu
przez BAO. Dokumenty spetniajgce kryteria kwalifikowalnosci do usuniecia muszg by¢
odpowiednio i mozliwie najszybciej usuniete, ale nie pozniej niz szes¢ miesiecy po
spetnieniu wymogow dotyczgcych przechowywania, o ile nie ma zastosowania Nakaz
zachowania informacji. Informacje przejsciowe muszg zostac zniszczone nie pézniej niz
dwa lata po ich ostatnim uzyciu, chyba Zze podlegajg Nakazowi zachowania informaciji.
Informacje przejsciowe zawierajgce dane osobowe nalezy usung¢ po osiggnieciu celu,
do ktérego zostaty zebrane, chyba Ze podlegajg Nakazowi zachowania informaciji.
Dostawca musi zawiesi¢ niszczenie Informaciji Citi lub wprowadzanie do nich zmian, gdy
zostanie powiadomiony o Nakazie zachowania informacji. W przypadku watpliwosci
Dostawca powinien skontaktowac¢ sie ze stosowng gtéwna osobg kontaktowag w Citi lub
z BAO.

Co kwartat zasady przechowywania wymienione w Krajowych harmonogramach
przechowywania dokumentacji sg weryfikowane i w razie potrzeby aktualizowane w celu
zachowania zgodno$ci ze zmianami regulacyjnymi i wewnetrznymi DRIM. W przypadku
zmiany, ktéra ma wptyw na Dostawce, BAO bedzie stuzy¢ Dostawcy doradztwem.
Dostawca oceni wptyw iwdrozy zmiany w odpowiednich systemach, procesach,
zasobach i Rodzajach dokumentacji, ktore posiada i ktorymi zarzgdza, w ciggu 90 dni od
powiadomienia otrzymanego od BAO.

Dostawcy przechowujgcy dokumentacje w imieniu Citi sg odpowiedzialni za
przechowywanie, gromadzenie i przedstawianie wszelkich Informacji uznanych za
istotne dla postepowania prawnego/sgdowego lub innego w wymaganym czasie zgodnie
z zagdaniem BAO. Dostawca musi, na zadanie, zwrdci¢ informacje Citi wymagane
zgodnie z obowigzujgcymi warunkami umownymi. Dostawcom nie wolno usuwac
zadnych Informacji Citi, niezaleznie od klasyfikacji tych informacji (np. Poufne,
Niepoufne) bez uzyskania zgody gtéwnej osoby kontaktowej w Citi lub BAO. Zgoda ta
musi uwzglednia¢ potwierdzenie, ze Informacje przeznaczone do usunigcia nie
podlegajg istniejgcemu Nakazowi zachowania informacji. Wymagania w zakresie
Zarzadzania dokumentacjg i przechowywania dokumentacji oraz wszelkie inne wymogi
dotyczgce postepowania z informacjami bedg obowigzywac takze po rozwigzaniu lub
wygasnieciu Umowy, chyba ze wyraznie uzgodniono inacze;j.

Dostawcy majg obowigzek prowadzenia dokumentacji zawierajgcej wykaz catego
Personelu Dostawcy odpowiedzialnego za nadzorowanie zarzgdzania Informacjami Citi
bedacymi w posiadaniu Dostawcy oraz organizowania okresowych spotkan z gtéwng
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osobg kontaktowg w Citi lub Specjalista ds. zarzadzania dokumentacjg w celu
przegladania i aktualizowania nazwisk osob kontaktowych, szczegétow procedur, rol
i obowigzkéw oraz Rejestru dokumentéw Dostawcy Citi.

14 ODPORNOSC PRZEDSIEBIORSTWA / CIAGLOSC
DZIALALNOSCI BIZNESOWEJ

\Dotyczy Dostawcow, ktérzy swiadczg ustugi lub hostujg infrastrukture technologiczng / aplikacje \
\wykorzystywane przez Citi. Wtasciciel Dziatan Biznesowych Citi (BAO) jest odpowiedzialny za \
\przekazanie Dostawcy informacji o mozliwo$ci zastosowania i wymaganiach COB. |

14.1 Zasoby stuzace przywréceniu dziatania

Plan przywrdcenia ciggtosci operacyjnej Dostawcy musi uwzgledniaé alternatywne
zasoby pozwalajgce na dostarczanie Citi wszystkich produktow i ustug w przypadku, gdy
pierwotne miejsca dziatalnosci Dostawcy zostang pozbawione mozliwosci dziatania.
Zasoby stuzgce przywréceniu dziatania muszg by¢ potozone w miejscach geograficznie
oddalonych od pierwotnych miejsc dziatalnoéci, na tyle, by zminimalizowaé¢ Ilub
wyeliminowa¢ grozbe ponownego zaburzenia pierwotnego iawaryjnego miejsca
dziatalnosci przez to samo zdarzenie.

1. Zasoby stuzgce przywréceniu dziatania to nie tylko Systemy
Informatyczne, lecz takze wszelkie zasoby potrzebne do dalszego
dostarczania Citi produktéw i ustug, w tym pracownicy, budynki, sprzet
biznesowy, centra obstugi danych, sieci danych i glosowe oraz ustugi
transportowe.

2. Dostawcy aplikacji mogg wdrozy¢ architekture typu Hot/Hot (aktywny-
aktywny) w celu zapewnienia konfiguracji wysokiej dostepnosci (HA).
Architektura ta wymaga co najmniej dwoéch identycznie skonfigurowanych
systeméw, ktére sg uruchomione i dostepne dla klientow/uzytkownikéw.
Najwazniejszg cechg oferowang przez ten model jest to, ze alternatywne
Srodowiska dziatajg rownolegle z gtdbwnym (produkcyjnym) centrum
danych.

14.2 Poziomy ustug przywracania dziatania
Ciggtos¢ dziatalnosci Dostawcy musi odpowiada¢ wymaganemu poziomowi ustug, jesli
Citi ma uzna¢ jg za skuteczng. Plan przywrdcenia ciggtosci operacyjnej Dostawcy
powinien co najmniej okresla¢ konkretne wartosci dla ponizszych pozyc;ji:

1. Docelowy czas przywrécenia dziatania

2. Docelowy punkt przywrécenia dziatania

3. Zasoby stuzgce przywréceniu dziatania / wydajnosc¢ technologiczna

4. Czas trwania przywracania

14.3 Plan przywrécenia ciggtosci operacyjnej po wystapieniu sytuacji kryzysowej
Dostawca bedzie utrzymywac Plan przywrdcenia ciggtosci operacyjnej po wystgpieniu
sytuacji kryzysowej wcelu kontynuacji dziatalnosci (oraz dostarczy dowody
przeprowadzania przez siebie biezacych i okresowych testow na zgdanie Citi), tak aby
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mimo jakichkolwiek zaktocen w zdolnosci Dostawcy do dostarczania Produktow
/ $wiadczenia Ustug lub wykonywania swoich innych zobowigzan wynikajgcych
z niniejszej Umowy w dowolnej lokalizacji lub dzieki wysitkom okreslonych oséb,
Dostawca mégt niezwlocznie dostarcza¢ Produkty / swiadczy¢ Ustugi i wykonywacé swoje
zobowigzania zinnej lokalizacji lub zzastepczym Personelem. Kopie Planu
przywrdcenia ciggtosci operacyjnej po wystgpieniu sytuacji kryzysowej nalezy dostarczy¢
Citi w cigagu dziesieciu (10) dni kalendarzowych od Daty wejscia w zycie kazdego
Zlecenia pracy zawartego miedzy Citi a Dostawcg, a nastepnie corocznie przez okres,
w ktérym obowigzuje kazde Zlecenie pracy. Dostawca przekaze Citi wszelkie instrukcje
lub inne informacje niezbedne Citi do dalszego korzystania z Produktéw/Ustug ze strony
Dostawcy w okolicznosciach, w ktorych Dostawca powotuje sie na swdj Plan
przywrécenia ciggtosci operacyjnej po wystgpieniu sytuacji kryzysowej. Dostawca
oswiadcza, gwarantuje i potwierdza, ze jego Plan przywrdcenia ciggtosci operacyjnej po
wystgpieniu sytuacji kryzysowej bedzie zawiera¢ co najmniej:

1. Procedury i strategie przywracania dziatania, w tym zmiane lokalizacji,
przekazywanie pracy i/lub zdalny dostep w celu ztagodzenia skutkdw
zaktécen, w tym niedostepnosci technologii (ataki typu odmowa ustugi
/ DoS), niedostepnosci pierwotnego miejsca pracy (ataki typu odmowa
dostepu / DoA), niedostepnosci pracownikéw (w tym podwykonawcéw);

2. Utrzymywanie przez Dostawce (miedzy innymi) osrodka do odtwarzania
awaryjnego innego niz lokalizacje Produktu/Ustugi, przechowywanie
nosnikdw kopii zapasowych w lokalizacji innej niz lokalizacje
Produktu/Ustugi, korzystanie z zapasowych linii komunikacyjnych
i serwerow;

3. Procedury tworzenia kopii zapasowych /przywracania dziatania

i stosowania Produktow / Ustug, w tym szczegoétowy, udokumentowany

plan reagowania na przediuzajgce sie zakidécenia w Produktach

/ Ustugach spowodowane awarig zasilania, awarig systemu, kleskag

zywiotowg lub innymi nieprzewidzianymi okolicznosciami, ktory obejmuje

procesy i procedury wznowienia dziatalnosci we wspolnie uzgodnionym

terminie;

Procedury ochrony catej tresci;

5. Procedury i wszelkie umowy ze stronami trzecimi na sprzet zastepczy (np.

sprzet komputerowy);

Procedury dla zewnetrznych zaktadéw produkcyjnych; oraz

7. Plan przywrécenia ciggtosci operacyjnej po wystgpieniu sytuacji
kryzysowej Dostawcy obejmie nastepujgce zobowigzania:

a. Dostawca niezwtocznie powiadomi Citi o kazdej sytuacji
kryzysowej, ktéra moze mie¢ negatywny wplyw na
Produkty/Ustugi;

b. Dostawca przedstawi Citi w ciggu 24 godzin od wspomnianego
powiadomienia plan dalszego dostarczania  Produktéw
/ Swiadczenia Ustug w alternatywnym zaktadzie przetwarzania;

c. Produkty/Ustugi muszg byé wpemni uzyteczne w ciggu
wymaganego Docelowego czasu przywrdcenia dziatania (RTO,

s

o
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Recovery Time Objective), ktory, o ile nie zdefiniowano inaczej
w odpowiedniej Umowie, wynosi maksymalnie 4 godziny
w przypadku procesow, ktére Citi ocenia na poziomie krytycznosci
,Krytyczny dla przedsiebiorstwa” Ilub ,WYSOKI"; wynosi
maksymalnie 24 godziny w przypadku procesow, ktore Citi ocenia
na poziomie krytycznosci ,SREDNI”; oraz maksymalnie
72 godziny w przypadku proceséw, ktére Citi ocenia na poziomie
krytycznosci ,NISKI”; oraz

d. Jesli czesc obiektéw Dostawcy stanie sie niedostepna, Dostawca
zobowigzuje sie traktowac Citi nie mniej korzystnie niz swoich
innych klientéw komercyjnych.

14.4 Wymagania Planu przywrécenia ciggtosci operacyjnej po wystapieniu
sytuacji kryzysowej majace zastosowanie do Ustug hostowanych

W zakresie, w jakim Dostawca zarzgdza Ustugg hostowang i Swiadczy jg na rzecz Citi,

obowigzujg réwniez ponizsze postanowienia. Plan przywrdcenia ciggtosci operacyjnej po

wystgpieniu sytuacji kryzysowej bedzie zawierac¢ co najmniej:

1. Procedury tworzenia Kkopii zapasowych /przywracania dziatania
i stosowania Ustug hostowanych, w tym szczegodtowy, udokumentowany
plan reagowania na przedtuzajgce sie zaktdcenia w ustugach
spowodowane awarig zasilania, awarig systemu, kleskg zywiotowg lub
innymi nieprzewidzianymi okolicznosciami, ktéry obejmuje procesy
i procedury wznowienia dziatalnosci we wspélnie uzgodnionym terminie;

2. Co wiecej, Plan przywrécenia ciggtosci operacyjnej po wystgpieniu
sytuacji kryzysowej Dostawcy obejmie nastepujgce zobowigzania: (a)
Dostawca powiadomi Citi na piSmie w ciggu dwéch (2) godzin o kazdej
sytuacji kryzysowej, ktéra moze mieC¢ negatywny wptyw na Ustugi
hostowane; (b) przedstawi Citi w ciggu 24 godzin od wspomnianego
powiadomienia plan dalszego $wiadczenia Ustug w alternatywnym
zaktadzie przetwarzania, oraz (c) Ustugi hostowane sg w petni operacyjne
w ciggu 48 godzin od pierwszego powiadomienia.

3. Dostawca zgadza sie udostepnic¢, na zgdanie, informacje niezbedne do
umozliwienia Citi opracowania planu przywrdcenia ciggtosci operacyjnej
po wystgpieniu sytuacji kryzysowej oraz planu ciggtosci dziatalnosci
biznesowej, ktéry bedzie funkcjonowa¢ wraz z Planem przywrdcenia
ciggtosci operacyjnej po wystagpieniu sytuacji kryzysowej Dostawcy oraz
planem zachowania ciggto$ci dziatalnosci biznesowej; oraz

4. Jesli czes¢ obiektow Dostawcy stanie sie niedostepna, Dostawca
zobowigzuje sie traktowac Citi nie mniej korzystnie niz swoich innych
klientéw komercyjnych.

14.5 Zmiany w Planie przywrécenia ciggtosci operacyjnej po wystapieniu sytuaciji
kryzysowej

Dostawca moze wprowadza¢ zmiany do swojego Planu przywrdcenia ciggtosci

operacyjnej, o ile takie zmiany nie pogorszg skutecznosci Planu przywrécenia ciggto$ci
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operacyjnej w sposob, ktory mégtby negatywnie wplyngé na ustugi (np. wydtuzenie
RTO). Dostawca niezwtocznie poinformuje Citi o wszelkich zmianach w swoim Planie
przywrdcenia ciggtosci operacyjnej po wystapieniu sytuacji kryzysowej i, na zgdanie Citi,
wyjasni zmiany, tak aby firma Citi w petni je zrozumiata ibyta w stanie na nie
zareagowac.

14.6 Plan przywrécenia cigglosci operacyjnej po wystgpieniu sytuacji kryzysowej
Podwykonawcy

Dostawca zapewni, ze kazdy Podwykonawca Dostawcy bedzie utrzymywac¢ Plan
przywrdcenia ciggtosci operacyjnej po wystgpieniu sytuacji kryzysowej i powigzane
srodki kontroli ciggtosci dziatalnosci biznesowej zgodnie z Wymaganiami Citi dla
Dostawcow. Dostawca musi zapewni¢ odpowiedni nadzor nad Podwykonawcami, w tym
okresowy przeglad takich srodkéw kontroli i wynikow testow, oraz zapewnié terminowe
usuwanie wszelkich zidentyfikowanych luk.

14.7 Uruchomienie Planu przywrécenia ciggtosci operacyjnej po wystapieniu
sytuacji kryzysowej i powiadomienie o sytuacji kryzysowej
Dostawca niezwtocznie powiadomi gtéwng osobe kontaktowg w Citi:
1. Gdy Dostawca uruchomi Plan przywrdcenia ciggtosci operacyjnej po
wystgpieniu sytuacji kryzysowej; oraz
2. O wszelkich sytuacjach kryzysowych, zagrozeniach, ostrzezeniach lub
incydentach cybernetycznych wobec Dostawcy lub  jego
Podwykonawcow, ktére mogg mieC niekorzystny wptyw na ustugi lub
produkty swiadczone na rzecz Citi.

14.8 Testowanie

Wszystkie zasoby stuzgce przywrdceniu dziatania oraz plany Dostawcy muszg byc¢
testowane wciggu 120 dni od wdrozenia produkcji (90 dni w przypadku aplikacji
sklasyfikowanych przez Citi jako te o znaczeniu krytycznym dla przedsiebiorstwa) i by¢
testowane co najmniej raz w roku (co 12 miesiecy). Testy muszg wykazac, ze Dostawca
jest w stanie przywréci¢ dziatanie na wymaganym poziomie w przypadku wszystkich
produktow i ustug swiadczonych Citi. Testy te muszg byé kompleksowe i obejmowac
peten zakres Ustug swiadczonych na rzecz Citi. Dostawcy muszg powiadomic¢ Citi
o przeprowadzaniu testu przywrécenia produktow / ustug dostarczanych lub
Swiadczonych Citi z wyprzedzeniem co najmniej 30 dni kalendarzowych. Citi moze brac
udziat w przeprowadzanych przez Dostawce testach przywrdcenia dziatania aplikacii
wykorzystywanych przez Citi do sprawdzania funkcjonalno$ci biznesowych aplikacji
w $rodowisku przywracania dziatania, lub tez obserwowac takie testy. Jesli Citi wyrazi
cheé uczestnictwa w tescie, przed przeprowadzeniem testu Dostawca dostarczy Citi cele
testu, plan testu i procedury potgczenia sie ze strong testowg. W ciggu dziesieciu (10)
roboczych dni po zakonczeniu kazdego testu Dostawca dostarczy Citi podsumowanie
celéw testow, plan testéw oraz wyniki testow, w tym ramy czasowe wymagane do
przywrdcenia funkcji biznesowych oraz dowody wynikow testow (np. zrzuty ekranu).

14.9 Weryfikacja wolumenu
Dostawca, ktéry zajmuje sie hostingiem aplikacji sklasyfikowanych przez Citi jako te
o znaczeniu krytycznym dla przedsiebiorstwa, musi wykazac, ze wolumeny produkcyjne
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moga by¢ przetwarzane w jego srodowisku COB / przywrdcenia ciggtosci operacyjnej po
wystgpieniu sytuacji kryzysowej. Citi i Dostawca muszg uzgodni¢ metodologie, ktéra
bedzie stosowana do walidacji.

14.10 Wykorzystywanie systeméw Citi do swiadczenia Ustug

Na zgdanie Citi lub Podmiotéw stowarzyszonych Citi Dostawcy korzystajgcy z Systemoéw
Citi bedg uczestniczy¢, bez ponoszenia przez Citi kosztow czy optat, w wykonywanych
przez Citi éwiczeniach przywracania ciggto$ci operacyjnej po wystgpieniu sytuaciji
kryzysowe;j.

14.11 Podjecie dziatan na podstawie wynikéw testéw

Jezeli wyniki testow przeprowadzonych przez Dostawce wykazg niespetnienie
ktéregokolwiek z celow testéw lub obowigzujgcego RTO, Dostawca przeprowadzi
analize przyczyn zrédtowych i niezwtocznie usunie wszelkie zidentyfikowane problemy.
Po wdrozeniu tych srodkéw zaradczych Dostawca ponownie przeprowadzi test nie
pozniej niz sto dwadziescia (120) dni kalendarzowych (90 dni kalendarzowych
w przypadku aplikacji sklasyfikowanych przez Citi jako te o znaczeniu krytycznym dla
przedsiebiorstwa) po pierwszym tescie zakonczonym niepowodzeniem (lub w terminie
okreslonym w odpowiednim Zleceniu pracy).

14.12 Zarzadzanie kryzysowe

Oprécz planu ciggtosci dziatania Dostawca powinien posiadaé plan zarzgdzania
kryzysowego opisujgcy kierowanie operacjami przywrdcenia dziatania i nadzorowanie
ich. Plan taki powinien co najmniej wskazywa¢ osoby o pozycji wystarczajgcej do
rozpoczecia operacji przywrocenia dziatania, okresla¢ protokoty komunikacyjne
i eskalowania stuzgce zbieraniu i rozpowszechnianiu informacji o kryzysie oraz zawiera¢
protokoty powiadamiania i eskalowania stuzgce komunikacji z Citi na wypadek kryzysu.

14.13 Oceny ciagtosci dziatlania

Dostawcy podlegajg opracowanemu przez Citi Procesowi oceny ciggtosci dziatalnosci
biznesowej, ktéry ma na celu ocene polityk, procedur i srodkéw kontroli wdrazanych
przez Dostawcow i dotyczgcych przestrzegania wymogow Citi oraz wszelkich wymogéw
prawnych i/lub regulacyjnych (obowigzujgcych Citi lub Dostawcow), ktére odnoszg sie do
utrzymania ciggtosci dziatalnosci biznesowej. Ocena sktada sie z kwestionariuszy
wymagajgcych od Dostawcy udzielenia odpowiedzi oraz dostarczenia dowodow
pomocniczych i moze obejmowacC wizyty w miejscach Dostawcy. JeSli wyniki oceny
ujawnig lub wykazg problemy lub kwestie zwigzane z ciggtoscig dziatania, Citi
udokumentuje takie wyniki ibedzie wspodtpracowa¢ z Dostawcg nad ustaleniem
rozwigzahn takich probleméw. Dostawcy muszg szybko wprowadzi¢ konieczne
rozwigzania i/lub doda¢ lub skompensowac¢ srodki kontroli w celu zajecia sie obawami
Citi w zakresie satysfakcjonujgcym dla Citi.

14.14 Odpornos¢ operacyjna

Krytyczne ustugi biznesowe to ustugi, ktore w przypadku zaktocenia dostawy mogg mie¢
istotny negatywny wptyw na firme Citi, jej klientow lub system finansowy. Dostawca
dopilnuje, aby wszelkie zakiécenia w dostarczaniu elementéw ustug, ktére stanowig
krytyczne ustugi biznesowe lub wspierajg swiadczenie krytycznych ustug biznesowych
przez Citi, zgodnie z okresowymi wytycznymi Citi (,Krytyczne ustugi biznesowe”), nie
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przekraczaty czasu trwania okreslonego przez Citi ani nie naruszaly w inny sposoéb
stosownych wskaznikow okreslonych przez Citi (,Tolerancja wptywu”), o ktérych
Dostawca jest okresowo powiadamiany. Tolerancja wptywu bedzie wyrazona jako
precyzyjny wskaznik oznaczajgcy ilos¢ czasu, w przypadku ktérego swiadczenie ustugi
moze zosta¢ zaktécone. Citi i Dostawca bedg dokonywa¢ corocznego przeglgdu
Tolerancji wptywu w ramach biezgcego procesu zarzgdzania umowami. Jesli firma Citi
jest zobowigzana do ustalenia co najmniej jednej Tolerancji wptywu dla pojedynczej
Krytycznej ustugi biznesowej ze wzgledu na wymagania wiecej niz jednego Organu
regulacyjnego, Citi moze okresli¢ oddzielne Tolerancje wptywu dla takiej Krytycznej
ustugi biznesowej. Dostawca powinien:

1. Powiadomi¢ Citi, gdy tylko dowie sie, ze nie udato sie (lub
prawdopodobnie nie uda sie) dostarczy¢ jakiejkolwiek ustugi w ramach
odpowiedniej Tolerancji wptywu okreslonej przez Citi. Dostawca poda
réwniez wyjasnienie przyczyn wszelkich potencjalnych lub rzeczywistych
niepowodzen iprzedstawi kroki podjete w celu ztagodzenia skutkow
takiego niepowodzenia;

2. Na zagdanie zapewni¢ firmie Citi uzasadniong pomoc, aby umozliwi¢ jej
zidentyfikowanie osob, proceséw, technologii, obiektéw i informaciji
niezbednych Dostawcy do swiadczenia ustugi wspierajgcej Krytyczne
ustugi biznesowe;

3. Udziela¢ Citi rozsadnej pomocy wcelu umozliwienia Citi
przeprowadzenia:

a. wszelkich wewnetrznych testdw scenariuszy dotyczgcych
zdolnosci Dostawcy do utrzymania sie w granicach Toleranc;ji
wplywu dla kazdej Krytycznej ustugi biznesowej w przypadku
powaznego, ale prawdopodobnego zaktdcenia dziatalnosci Citi lub
dziatalnosci Dostawcy; a takze

b. analizy wnioskéw ztestdow scenariuszy, ktére umozliwig Citi
zidentyfikowanie stabych punktéw i wszelkich dziatan niezbednych
do poprawy zdolnosci Dostawcy do skutecznego reagowania
i przywracania sprawnosci po zaktéceniach w przysztosci.

Jesli jakiekolwiek wewnetrzne testy scenariuszy przeprowadzone przez
Citi wykryjg Iuki w zabezpieczeniach Ilub ograniczenia w zdolno$ci
Dostawcy do s$wiadczenia ustug wramach odpowiedniej Tolerancji
wptywu okre$lonej przez Citi, a takze po niewykonaniu przez Dostawce
jakiejkolwiek ustugi wramach odpowiedniej Tolerancji wptywu
wyznaczonej przez Citi, strony uzgodnig plan (wtym harmonogram
realizacji planu) zapewniajgcy podjecie przez Dostawce krokéw
niezbednych do usuniecia lub ztagodzenia takich stabych punktéw lub
ograniczen albo zaradzenia przyczynom niepozostawania w granicach
Tolerancji wptywu (jesli dotyczy) tak szybko, jak to jest praktycznie
mozliwe.

14.15 Umowa powiernicza
Na Zzadanie Citi Dostawcy (i) udzielajacy Citi licencji na oprogramowanie do dziatania
w srodowisku Citi lub (ii) Swiadczacy Ustuge hostowang Citi majg obowigzek zapewnic,
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ze Materiaty depozytowe zostang zdeponowane u wyznaczonego przez Citi powiernika,
a takze sporzadzi¢ harmonogram rejestracji deponenta lub inne formularze wymagane
przez powiernika w odniesieniu do Materiatdw depozytowych na mocy obowigzujgcej
umowy powierniczej. Nastepnie, przez pozostaty okres obowigzywania odpowiedniej
umowy dotyczagcej licencji lub Ustugi hostowanej Dostawca bedzie deponowat
zaktualizowane wersje Materiatdbw depozytowych u powiernika, zapewni¢, ze
zdeponowany Kod zrédtowy iinne Materiaty depozytowe bedg aktualne izgodne
Z najnowszg wersjg oprogramowania odpowiednig dla wersji oprogramowania lub Ustug
hostowanych wykorzystywanych przez Citi. Kod zrédtowy lub inne aktualizacje
Materiatéw depozytowych zostang dostarczone do powiernika w ciggu trzydziestu (30)
dni od daty jakiejkolwiek aktualizacji oprogramowania licencjonowanego Citi lub
modyfikacji Ustug hostowanych przez Citi. Dostawca w petni zastosuje sie do wszystkich
zobowigzan i wymogow deponenta okreslonych w umowie powierniczej. Dostawca
ponosi wytgczng odpowiedzialnos¢ za wszelkie koszty ioptaty zwigzane
z powiernictwem, w tym m.in. optaty za konfiguracje, optaty roczne, optaty depozytowe,
optaty za ustugi iwszelkie inne optaty oraz koszty zwigzane z powiernictwem.
W przypadku Zdarzenia wydania depozytu Powiernik przekaze Materiaty depozytowe
Citi lub osobie wyznaczonej przez Citi, zgodnie z warunkami odnosnej umowy i umowy
powiernicze;j.

W przypadku dostarczenia Kodu zrédtowego (lub innych Materiatéw depozytowych) do
Citi lub osoby wyznaczonej przez Citi (bezposrednio przez Dostawce lub przez
Powiernika w ramach wypetnienia zobowigzan wynikajgcych z odpowiedniej umowy
powierniczej) Kod zrédtowy i Materiaty depozytowe podlegajg istniejgcej licencji na mocy
odpowiedniej umowy miedzy Dostawcg a Citi; przy zatozeniu, ze kazda licencja zostanie
uznana za uprawniajgcg Citi do korzystania i modyfikowania Kodu zrédtowego i innych
Materiatbw depozytowych w sposdb rozsadnie konieczny do: (i) zintegrowania
zapewnienia zgodnosci oprogramowania iinnych Materiatbw depozytowych
z Systemami Citi, (ii) zapewnienia zgodnos$ci oprogramowania lub innych Materiatéw
depozytowych z Obowigzujgcym prawem, standardami branzowymi lub praktykg
rynkowa, (iii) zapewnienia aktualnosci oprogramowania lub innych Materiatow
depozytowych pod katem wprowadzania innowacji technologicznych oraz (iv)
zapewnienia, ze oprogramowanie i inne Materiaty depozytowe spetniajg cele biznesowe
Citi i jej Podmiotow stowarzyszonych w zakresie istniejgcej Licencji. Wszelkie wersje
Oprogramowania, ktére obejmujg modyfikacje opracowane przez Citi lub w jej imieniu
przy uzyciu Kodu zrodiowego, podlegajg wszystkim postanowieniom niniejszej Czesci
i odnosnej umowie; z zastrzezeniem jednak, ze Dostawca nie nabywa zadnych praw do
modyfikacji, tytutu do modyfikacji ani udziatu w modyfikacjach, a wszystkie prawa
wiasnosci intelektualnej do tych modyfikacji przystugujg wytgcznie Citi.

Dostawca wykorzysta komercyjnie uzasadnione rozwigzania w stosunku do stron
trzecich, ktére dostarczyty oprogramowanie wykorzystywane w Oprogramowaniu, aby
umozliwi¢ Dostawcy umieszczenie kodu zrodiowego takiego oprogramowania stron
trzecich w Depozycie kodu zrédtowego. Jesli strona trzecia odméwi udzielenia Dostawcy
tego prawa, Dostawca dotozy komercyjnie uzasadnionych staran, aby stosowna umowa
o licencji na oprogramowanie strony trzeciej mogta zosta¢ przeniesiona do Citi po
wystgpieniu Zdarzenia wydania depozytu.

Kod zrédtowy dostarczony Citi zgodnie z niniejszg Czescig bedzie podlegat istniejgcej
Licencji na odpowiednie licencjonowane Oprogramowanie lub Ustugi hostowane, pod
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warunkiem ze firma Citi bedzie mogta korzysta¢ z Kodu zrédtowego i Oprogramowania
w zwigzku ze swoimi wymogami biznesowymi i operacyjnymi, aby zapewni¢ aktualnosé
Oprogramowania pod katem wprowadzania innowacji technologicznych i przestrzegac
Obowigzujacego prawa. Wszelkie wersje Oprogramowania, ktére obejmujg modyfikacje
opracowane przez Citi lub w jej imieniu przy uzyciu Kodu zrédtowego, podlegajg
wszystkim postanowieniom stosownej umowy; z zastrzezeniem jednak, ze Dostawca nie
nabywa zadnych praw do modyfikacji, tytutu do modyfikacji ani udziatu w modyfikacjach,
a wszystkie Prawa wiasnosci intelektualnej do tych modyfikacji przystuguja wytgcznie
Citi.

15 GLOBALNE STANDARDY KONTROLI POD KATEM
NIEKARALNOSCI

\Dotyczy wszystkich Dostawcow zewnetrznych, ktérzy Swiadczg ustugi na rzecz Citi.

15.1 Przeglad — Kontrola pod katem niekaralnosci

Kontrola pod katem niekaralnosci musi by¢ przeprowadzana zgodnie z wszelkimi
obowigzujgcymi przepisami prawa oraz regulacjami. Wszystkie opisane w niniejszym
dokumencie informacje, w tym informacje witasne, muszg zostaé przekazane przez
stosownych przedstawicieli Dostawcy, czionkéw personelu i Podwykonawcéw
Dostawcy. Zafatlszowanie lub pominiecie informacji w zyciorysie, podczas rozmowy
rekrutacyjnej, w formularzu wdrazania lub podczas procesu wdrazania moze stanowié
podstawe do odmowy przydzielenia do zadania lub zakohczenia udziatu w jego realizaciji
zgodnie z przepisami miejscowego prawa, niezaleznie od tego, kiedy takie zafatszowanie
lub pominiecie zostanie wykryte. Nieprawidtowosci zaistniate podczas przeprowadzania
kontroli mogg takze stanowi¢ podstawy do odmowy przydzielenia do realizacji zadania
dla Citi lub zakonczenia udziatu w jego realizacji zgodnie z przepisami miejscowego
prawa, niezaleznie od tego, kiedy takie nieprawidtowosci zostang wykryte.

Dodatkowe informacje na temat przeprowadzania kontroli pod katem niekaralnosci
mozna znalez¢ w dokumencie
https://www.citigroup.com/rcs/citigpa/storage/public/country background screening require
ments tables.pdf

15.2 Gromadzenie podstawowych informacji oraz weryfikacja tozsamosci

Zanim czionek personelu Dostawcy rozpocznie realizacje zadania na rzecz Citi,
Dostawca musi zarejestrowaé jego imie i nazwisko, adres korespondencyjny i adres
zamieszkania (jesli sg rozne), numer telefonu oraz adres e-mail (w stosownych
przypadkach). Personel Dostawcy musi takze przedstawi¢ dokumentacije potwierdzajgca
tozsamos¢. Moze to obejmowaé podanie informacji i/lub przedstawienie dokumentacji
w postaci numeru PESEL, dowodu tozsamosci ze zdjeciem wydanego przez organ
rzagdowy lub paszportu.

15.3 Weryfikacja pod katem sankcji
Caly personel Dostawcy, ktéry wykonuje prace w imieniu Citi, lub wtasciciel bedgcy
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w posiadaniu co najmniej 25% udziatéw w firmie bedgcej Dostawcg Citi muszg takze
przedstawi¢ dokumentacje potwierdzajgca tozsamosc. Nalezy zweryfikowaé, czy zaden
z cztonkdéw personelu Dostawcy, co obejmuje Podwykonawcéw niezaleznie od dostepu
do danych/systeméw/sieci Citi ORAZ/LUB dostepu do pomieszczen Citi, nie figuruje na
liscie specjalnie wyznaczonych obywateli i oséb zablokowanych (SDN, Specially
Designated Nationals and Blocked Persons) Urzedu Kontroli Aktywow Zagranicznych
(OFAC, Office of Foreign Assets Control) Departamentu Skarbu Standéw Zjednoczonych
ani na liscie regiondw i jurysdykcji objetych sankcjami naktadanymi przez Stany
Zjednoczone (,Sankcje Stanow Zjednoczonych”), jak rowniez na wszelkich listach oraz
w odniesieniu do jurysdykcji objetych sankcjami naktadanymi przez organy spoza
Stanéw Zjednoczonych, w tym na skonsolidowanym wykazie transakcji finansowych Unii
Europejskiej (UE), skonsolidowanym wykazie transakcji finansowych Rady
Bezpieczenstwa ONZ (ONZ), wykazie podmiotéw objetych sankcjami Wielkiej Brytanii
(UK), jak réwniez na listach publikowanych zgodnie z przepisami ustawowymi
i wykonawczymi obowigzujgcymi w lokalnej jurysdykcji (,Sankcje spoza Standéw
Zjednoczonych”).

Listy OFAC sag publicznie dostepne na nastepujgcej stronie internetowej:
https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-
nationals-and-blocked-persons-list-sdn-human-readable-lists

15.4 Zgodnos$¢ z prawem imigracyjnym

Dostawca musi wykazaé, ze utrzymuje i wdraza protokoty stuzgce weryfikacji, ze caty
personel jest uprawniony do pracy w krajach, do ktorych zostat przypisany. Ponadto
Dostawca musi: (1) zapewnié, ze caly personel jest uprawniony do pracy i (2) zachowaé
zgodnos$¢ ze wszystkimi obowigzujgcymi przepisami prawa, regulacjami oraz politykami
(w tym wymogami w zakresie kwalifikowalnosci i weryfikacji uprawnien do zatrudnienia).
Dostawca musi réwniez wykazaé, ze dysponuje protokotami zapewniajgcymi zgodno$é
jego personelu z przepisami i regulacjami prawa imigracyjnego oraz ze utrzymuje takie
protokoty, jak réwniez ze personel posiada odpowiedni status/rodzaj wizy do realizacji
zadan i dziatan, do ktérych zostat zaangazowany.

15.5 Historia zatrudnienia

Dostawcy sg zobowigzani do weryfikacji historii zatrudnienia swojego personelu
z ostatnich siedmiu (7) lub 10 lat, jesli wymaga tego lokalne prawo. Historia zatrudnienia
kazdej osoby musi zostaé zweryfikowana, aby zagwarantowaé, ze pracodawcy,
stanowiska, daty i wykonywane obowigzki zostaty przedstawione zgodnie z prawda.
Czlonkowie personelu Dostawcy muszg takze ujawni¢ fakt wczesniejszego zatrudnienia
lub przydzielenia jako konsultant lub pracownik tymczasowy w Citi lub w jakiejkolwiek
zjej spotek-poprzednikow (wtym w szczegodlnosci: Citibank, Citicorp, Travelers,
Salomon Brothers i/lub Smith Barney).

15.6 Wyksztatcenie

Dostawcy majg obowigzek zweryfikowa¢ najwyzszy poziom wyksztatcenia osiggniety
przez jego personel. Zweryfikowane informacje powinny uwzglednia¢ daty ksztatcenia,
nazwy i adresy instytucji oraz uzyskane stopnie naukowe lub zawodowe.
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15.7 Przeszto$¢ kryminalna

Jesli nie zabraniajg tego przepisy prawa, pracownicy i podwykonawcy Dostawcow majg
obowigzek poinformowac Citi, jesli zostang aresztowani, bedg wezwani do stawiennictwa
W s3adzie, zostang postawieni w stan oskarzenia lub bedg skazani za jakiekolwiek
przestepstwo, w tym przyznanie sie do winy lub niepodwazenie zarzutow, a takze bedag
uczestniczy¢ w przedprocesowym postepowaniu mediacyjnym lub podobnym programie.
Przed datg rozpoczecia realizacji zlecenia przeprowadza sie ocene administracyjng pod
katem sprawdzenia wyrokéw sgdowych i/lub pobrania odciskéw palcéw, o ile jest to
mozliwe idozwolone w Swietle prawa. Wyroki sgdowe za wykroczenia zwigzane
z kradziezg, oszustwem, nieuczciwos$cig lub naruszeniem zaufania lub tez podobne
wykroczenia okreslone inaczej w prawie lokalnym, z wyjatkiem sytuacji, w ktérych
przepisy prawa stanowig inaczej, mogg skutkowa¢ odmowg i/lub niezakwalifikowaniem
do realizacji zlecenia zCiti. Inne wyroki mogg skutkowaé odmowg i/lub
niezakwalifikowaniem do zawarcia umowy na podstawie obowigzujgcego prawa
lokalnego i regulacji prawnych.

15.8 Ponowna kontrola

Jesdli czionkowie personelu Dostawcy po zakohczeniu realizacji zlecenia zostang
ponownie przydzieleni do Citi, muszg oni zostaé poddani ponownej kontroli. Dodatkowe
informacje na temat wymogéw dotyczgcych ponownej kontroli mozna znalezé
w dokumencie

https://www.citigroup.com/citi/suppliers/data/background screening requirements tables.p
df

15.9 Transfery zagraniczne

Wszystkie kontrole muszg by¢ przeprowadzane zgodnie z regulacjami kraju, w ktorym
realizowane jest zlecenie. Jesli cztonek personelu Dostawcy zostanie przeniesiony do
innego kraju, dang osobe nalezy podda¢ ponownej kontroli zgodnie z wymogami danego
kraju.

16 WYDATKI

\Dostawcy, ktérym zgodnie z umowg przystuguje prawo do ubiegania sie o zwrot kosztéw
\dziafalnos’ci gospodarczej.

16.1 Przeglad

Firma Citi zwrdci wytgcznie uzasadnione koszty zwigzane z dziatalno$cig biznesows,
ktére zostaty wczesniej przez nig zatwierdzone na pismie i ktére Dostawca ponidst
w zwigzku z dostarczaniem Citi produktow lub sSwiadczeniem ustug na rzecz Citi, sg
zgodne z postanowieniami odpowiedniej Umowy lub, jesli dotyczy, z Polityka Citi
w zakresie zarzgdzania kosztami operacyjnymi oraz stosownymi Standardami
i Procedurami, a takze sg odpowiednio udokumentowane potwierdzajgcymi rachunkami,
fakturami, planami podrézy lub innymi formami dokumentacji uznanymi przez Citi za
akceptowalne.
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16.2 Zwroty kosztéw

Wydatki te nalezy odpowiednio udokumentowac i nalezy na nie wystawi fakture dla Citi
zgodnie z wymogami Citi w zakresie fakturowania. Koszty Dostawcy nie mogg byc¢
ponoszone przez pracownika Citi w imieniu Dostawcy. Na fakturach przesytanych Citi
w celu uzyskania zwrotu kosztéw w przypadku uzasadnionych izatwierdzonych
wydatkéw nalezy uwzglednia¢ (oprécz wszystkich innych wymogow w zakresie
fakturowania):

cel biznesowy wydatku;

kwote i opis wydatku;

miejsce i date wydatku;

nazwe/opis projektu, w ramach ktérego Dostawca swiadczy ustugi;

imiona i nazwiska oraz charakter relacji biznesowych przedstawicieli Citi
Zlecajacych ustugi, w ramach ktérych poniesiono dany wydatek; oraz

6. numer zlecenia zakupu, jesli dotyczy.

gD~

W celu uzyskania informacji na temat dozwolonych zwrotéw wydatkéw biznesowych
nalezy skontaktowa¢ sie ze stosowng gtbwng osobg kontaktowg w Citi. Wraz
z wnioskiem o zwrot kosztow nalezy przedtozy¢ potwierdzajgce wydatek rachunki,
faktury, plany podrézy lub inne formy dokumentacji uznane za akceptowalne przez Citi.
Whioski o zwrot kosztow muszg by¢ zgodne z postanowieniami odpowiedniej Umowy lub
z Politykg Citi w zakresie zarzgdzania kosztami operacyjnymi oraz stosownymi
Standardami i Procedurami Citi, a takze zatwierdzone przez odpowiedniego sponsora
biznesowego i/lub gtdbwng osobe do kontaktu w jednostce biznesowej Citi oraz
zatwierdzone przez osobe, ktéra zostata nalezycie upowazniona i dysponuje kwotg
odpowiednig do danego towaru. Wydatki niezgodne z wytycznymi nie bedg zwracane.

17 BEZPIECZENSTWO INFORMACJI (IS)

\Dotyczy Dostawcow, w tym Podwykonawcéw, ktérzy uzyskujg dostep do Informacji Citi, \
\przetwarzajq Je, przechowujg lub zarzgdzajg nimi zgodnie z klauzulg tajno$ci i definicjg w \
\Zalqczniku; lub hostujg aplikacje z dostepem do Internetu pod markg Citi; lub majg dostep do \
\zasobo’w sieciowych Citi; lub wymagajg dostepu bez nadzoru do obiektow Citi. \

17.1 Przeglad

W niniejszej Czesci zawarto minimalne wymagania dla Dostawcow Citi, w tym
podwykonawcow przetwarzajgcych dane lub podwykonawcéw dostawcow, ktorzy
przechowujg Informacje Citi, przetwarzajg je, zarzadzajg nimi lub uzyskujg do nich
dostep, hostujg aplikacje Citi lub tez majg potaczenie sieciowe z Citi — w odniesieniu do
oczekiwanych przez Citi mechanizméw kontroli ochrony informacji. Te wymogi
gwarantuja, ze informacje sg chronione zgodnie z obowigzujgcymi wymogami prawnymi
i regulacyjnymi oraz najwyzszymi standardami branzowymi (np. ISO/IEC 27001/2)
prawa miejscowego lub stosownych normach branzowych ustanowiono wyzsze
standardy niz podane w niniejszym dokumencie, Dostawcy muszg przestrzegac takich
przepiséw prawa lub norm. Ponadto od Dostawcéw moze wymagac¢ sie wdrozenia
dodatkowych praktyk iprocedur w zakresie bezpieczenstwa informacji w ramach
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przestrzegania przez Dostawcow innych polityk Citi oraz postanowien i warunkéw
umownych. Jesli Dostawca zdecyduje sie wdrozy¢ dodatkowe praktyki w zakresie
bezpieczenhstwa lub procedury zwigzane z bezpieczenstwem informacji, Dostawca musi
zadbacC oto, aby takie praktyki i procedury nie stalty w sprzecznosci z minimalnymi
Srodkami kontroli okreslonymi w niniejszym rozdziale.

17.2 Polityka bezpieczenstwa informacji i zarzgdzanie

Dostawcy muszg mie¢ udokumentowane polityki i standardy bezpieczenstwa informac;ji.
Zarzgdzanie politykg musi obejmowac jasno okreslony zakres rol i obowigzkow oraz
coroczny przeglad/aktualizacje polityki i norm w celu zapewnienia zgodnosci z aktualnym
stanem technologii, standardami branzowymi oraz wymogami prawnymi i regulacyjnymi.

17.3 Podziat obowigzkéw

Dostawcy muszg dysponowaé procedurami zapewniajagcymi, ze zadna osoba nie moze
wykonywac dwoch funkcji biznesowych lub dwoch funkgji IT lub dwdch funkeji w ramach
Kontrolowanego Systemu Informatycznego z trwatym dostepem w przypadku tej samej
czynnosci, zmiany, Systemu informatycznego lub transakcji bez upowaznienia lub
wykrycia, chyba ze istniejg odpowiednie srodki kompensacyjne w celu ograniczenia
ryzyka.

Tabela A

Funkcje Opis funkcji
Opracowywanie/lnzynieria Projektowanie, tworzenie lub
modyfikowanie oprogramowania, sprzetu
i konfiguracji; przyktady moga
obejmowac:

- Projektowanie i tworzenie nowego kodu
aplikacji oraz powigzanych schematéw
baz danych

- Produkty infrastruktury inzynieryjnej

i komponenty aplikacji

- Dostosowywanie produktow
technologicznych do integracji

Z oprogramowaniem oraz ustugami
Zatwierdzanie Zatwierdzanie przekazania zmian kodu
do wdrozenia

Wdrazanie systemow / administrowanie Instalowanie, wdrazanie lub
systemami administrowanie oprogramowaniem,
sprzetem oraz

zmianami konfiguracji. Przyktady moga
obejmowac:

- Wykonywanie automatycznego lub
recznego wdrozenia kodu do
infrastruktury produkcyjnej

- Instalowanie produktu
technologicznego lub urzadzenia
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- Uruchamianie lub zatrzymywanie ustug
w celu wsparcia rozwigzywania
probleméw oraz dziatah naprawczych

w systemach z danymi produkcyjnymi

Przegladanie aktywnosci identyfikatorow
uprzywilejowanych

Weryfikacja dziatah zwigzanych

z zarzgdzaniem zmianami lub zdarzenh
zwigzanych z bezpieczenstwem systemu
(np. sciezek audytu)

Administrowanie identyfikatorami

Dodawanie, modyfikowanie i usuwanie
identyfikatorow (Uzytkownik, FID i Boty),
uprawnien lub haset

Funkcja biznesowa

Opis funkciji

Rozpoczynanie transakcji biznesowe;j

Inicjowanie (nazywane rowniez
wprowadzaniem, tworzeniem lub
dokonywaniem) transakcji biznesowych
i zmiana danych klientach

Zatwierdzanie transakcji biznesowych

Zatwierdzanie (nazywane réwniez
autoryzacja, sprawdzeniem lub
dopuszczaniem) transakcji biznesowych

Funkcja IT

Opis funkciji

Operacje sieciowe

Zarzgdzanie urzgdzeniami i wsparcie
operacyjne produktow zapewniajgcych
ustugi infrastruktury sieciowe;.
Przykfadami sg routery sieciowe,
przetgczniki, zapory sieciowe i ustugi
nazw domen (DNS).

Operacje poza siecig

Zarzgdzanie urzadzeniami i wsparcie
operacyjne produktow, ktore nie
zapewniajg ustug infrastruktury sieciowe;.
Przyktadami sg serwery, telefony

i komputery.

17.4 Zaangazowanie kierownictwa w bezpieczenstwo informacji

Dostawcy, ktorzy bedg oferowac hosting aplikacji z dostepem do Internetu pod marka
Citi i/lub bedg mieli dostep do Informaciji Citi klasyfikowanych jako Poufne lub o wyzsze;j
klauzuli tajno$ci, podlegajg opracowanemu przez Citi Procesowi Oceny Bezpieczenstwa
Informacji Posiadanych przez Osoby Trzecie (TPISA, Third Party Information Security
Assessment), ktéry ma na celu ocene polityk, procedur i sSrodkéw kontroli wdrazanych
przez Dostawcéw i dotyczgcych przestrzegania wymagan Citi oraz wszelkich wymogow
prawnych i/lub regulacyjnych (obowigzujgcych Citi lub Dostawcow), ktére odnoszg sie do
bezpieczenstwa informaciji.
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Ocena skfada sie z kwestionariuszy wymagajgcych od Dostawcy udzielenia odpowiedzi
oraz dostarczenia dowodéw pomocniczych i moze obejmowaé wizyty w lokalizacjach
Dostawcy, w ktérych Informacje Citi sklasyfikowane jako Poufne lub o wyzszej klauzuli
tajnosci sg przechowywane, przetwarzane, zarzadzane lub udostepniane przez strone
ds. ciggtego monitorowania przez strony trzecie TPISA moze monitorowa¢ Dostawce za
pomocg narzedzi do monitorowania cyberbezpieczenstwa, ktére wykorzystujg publicznie
dostepne informacje do identyfikacji podatnych na zagrozenia systemow, hostéw,
aplikacji i serweréw internetowych pod katem oprogramowania nieotrzymujgcego juz
aktualizacji, otwartych portéw podatnych na ataki, luk w zabezpieczeniach lub innych
problemow. Jesli wyniki procesu TPISA ujawnig lub wykazg kwestie zwigzane
z bezpieczenstwem, Citi udokumentuje takie wyniki w zawiadomieniu dla Dostawcy
i bedzie wspotpracowa¢ z Dostawcg nad ustaleniem rozwigzan takich problemow.
Dostawcy muszg szybko wprowadzi¢ konieczne rozwigzania i/lub doda¢ niezbedne
kompensacyjne srodki kontroli, aby odnie$¢ sie do obaw Citi wedle uznania Citi oraz
zachowac¢ zgodnos¢ zterminami, tji. 180 dni kalendarzowych w odniesieniu do
probleméw zwigzanych z wysokim ryzykiem, 240 dni kalendarzowych w odniesieniu do
problemow zwigzanych ze Srednim ryzykiem iprzed kolejnym terminem weryfikaciji
zgodnosci w przypadku probleméw zwigzanych z niskim ryzykiem, poniewaz takie
problemy sg oceniane przez Citi pod katem ryzyka.

1. Dostawca musi regularnie przeprowadza¢ oceny swoich dziatan biznesowych
i powigzanych srodkéw kontroli pod katem realizacji wdrozonych przez siebie
standardéw, polityk iprocedur bezpieczenstwa informacji. Oceny okresowe
muszg obejmowac co najmniej:

a) Ocene procesow wykorzystywanych przez Dostawce w celu
zapewnienia zgodnosci z politykg i standardami bezpieczenstwa
informacji Dostawcy.

b) Ocene zasobdédw pomocniczych, takich jak aplikacje i infrastruktura
wykorzystywane przez Dostawce oraz procesy dotyczace
bezpieczenstwa informacji wykorzystywane przez podwykonawcow
Dostawcy (w stosownych przypadkach), ktére wspierajg dziatania
biznesowe Dostawcy lub umozliwiajg Citi przeprowadzenie takich
ocen. Zgodnosc¢ jest wymagana, gdy strona trzecia podpisze nowg
umowe lub odnowi istniejgcg umowe z podwykonawca, ktéry ma
dostep do Informaciji Citi sklasyfikowanych przez Citi jako Poufne lub
o wyzszej klauzuli tajnosci, przetwarza je, zarzadza nimi lub nimi
dysponuje.

2. Kwestie wykryte w wyniku przeprowadzania wszelkich Ocen ryzyka
Bezpieczenstwa Informacji (np. TPISA) nalezy udokumentowac i monitorowac az
do ich rozwigzania, jak réwniez przekaza¢ Citi dowody podjecia dziatan
naprawczych.

3. Jesli dziat Dostawcy odpowiedzialny za zarzgdzanie Bezpieczenstwem Informac;ji
przenosi sie poza granice kraju, Dostawca musi uzyskac¢ na to udokumentowang
zgode Citi.

4. Jesli Dostawca dokonuje przejecia nowego podmiotu, musi przeprowadzi¢ dla
przejetego podmiotu ocene przestrzegania niniejszych Standardéw.
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5. Dostawca nie moze oddelegowywacC dziatan zwigzanych z zarzgdzaniem
bezpieczenstwem, wtym w szczegolnosci zarzgdzania zaporg, zarzgdzania
konfiguracjami bezpieczenstwa, zarzgdzania poprawkami ani Administrowania
Bezpieczenstwem Informacji (ISA, Information Security Administration)
w odniesieniu  do systemow  wykorzystywanych do przechowywania,
przetwarzania i/lub przesytania Informac;ji Citi, chyba ze Citi wczesniej wyrazi na
pisemng zgode.

6. Jesli Dostawca zajmuje sie hostingiem oprogramowania lub witryny internetowej,
ktéra zawiera Informacje Citi lub oznaczenia Citi, nalezy przeprowadzac
okresowe kontrole luk w zabezpieczeniach takiej witryny internetowej zgodnie
z Wytycznymi Citi dotyczgcymi Standardu Testowania Bezpieczenstwa Systemu
(SSTS, System Security Testing Standard). Nalezy tez rozwigzac wszelkie istotne
problemy zidentyfikowane podczas takiej oceny wramach czasowych
okreslonych w tym Standardzie. Poniewaz standard SSTS nie jest zatwierdzony
do dystrybucji zewnetrznej, Dostawcy muszg wspotpracowaé z Menedzerem ds.
relacji Citi w celu zapewnienia zgodnosci z dokumentacjg referencyjng. Ponadto
Dostawca musi przestrzegaé stosownych norm zarzgdzania Bezpieczenstwem
informacji ISO/IEC 27001 (lub nowszych norm zarzgdzania bezpieczenstwem
informaciji, ktére ustanawiajg wyzsze standardy i protokoty) oraz postanowien
w zakresie bezpieczenstwa informatycznego, zawartych w niniejszej Czesci (17).

7. Jesli wymagana jest mozliwos¢é tgczenia sie z serwerami i/lub Systemami
Informatycznymi w wewnetrznej sieci Citi, Dostawca ma obowigzek zawiadomi¢
o tym przydzielong gtéwng osobe do kontaktu w jednostce biznesowej Citi, tak
aby mozna byto monitorowac¢ biezacy proces uzyskiwania potgczenia.

8. Dostawca musi bezzwtocznie zawiadomi¢ odpowiednig osobe do kontaktu w Citi
(Wtasciciela Dziatan Biznesowych — BAO, Business Activity Owner) o kazdym
nieupowaznionym dostepie, przejeciu, utracie, uszkodzeniu Ilub usunieciu
Informacji Citi oraz o wszelkich innych uszkodzeniach  Systemoéw
Informatycznych  wykorzystywanych do przechowywania, przetwarzania
i przesytania Informacji Citi.

9. Dostawca musi dopilnowaé, aby wszystkie dziatania obarczone wysokim
ryzykiem oraz zmiany danych wrazliwych miaty Sciezki audytu umozliwiajgce
przypisanie tych dziatan osobom, ktore je wykonaty.

10. Dostawca musi dopilnowac, aby wszystkie dane sklasyfikowane jako Poufne lub
o wyzszej klauzuli tajnosci byly maskowane na ekranie i na papierze (co obejmuje
np. raporty dotyczgce monitorowania, wyjatkow i przepiséw oraz inne raporty).

11. Dostawca musi ograniczy¢ drukowanie, zapisywanie lub kopiowanie danych
wrazliwych, wtym z zastosowaniem ,urzgdzeh wiasnych”. Dostawca musi
zwréci€ lub usunaé wszystkie informacje Citi w uzgodnionym terminie w trakcie
lub po zakonczeniu umowy, chyba ze przepisy prawa lub regulacje stanowig
inacze;.

12. Dostawca ma obowigzek upewni¢ sie, ze caty personel Dostawcy (pracownicy,
wykonawcy, pracownicy tymczasowi, podwykonawcy) majgcy dostep do
informaciji Citi podpisat umowe o zachowaniu poufnosci.

13. Pracownicy Dostawcy muszg otrzymac¢ podrecznik dla pracownikdéw lub podobny
dokument zawierajgcy procedury dyscyplinarne w przypadku nieprzestrzegania
kodeksu postepowania Dostawcy i polityki kadrowej, ktore to dokumenty muszg
zostac przez nich potwierdzone w ramach procesu wdrozenia.
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14. Dostawca musi mie¢ wdrozony proces odzyskiwania wszystkich aktywéw na
wypadek rozwigzania umowy o prace lub rezygnacji pracownika albo osoby
niebedgcej pracownikiem.

15. Jesli jakiekolwiek Poufne informacje sg utrzymywane lub w jakikolwiek sposob
przechowywane w witrynie internetowej lub systemie dostepnym przez Internet,
Dostawca musi ujawni¢ te informacje Citi. Ujawnienie to moze by¢ zawarte
w opisie Ustug. Jesli Dostawca utrzymuje lub przechowuje Informacje poufne Citi,
Dostawca przeprowadzi audyt SSAE 18 (lub inng miarodajng ocene
zatwierdzong przez Citi) raz w roku w okresie obowigzywania niniejszej Umowy
oraz przekaze Citi, nie mniej niz raz w roku, kopie raportow dokumentujgcych
wyniki takiego audytu SSAE 18 lub jakiejkolwiek miarodajnej oceny zatwierdzonej
przez Citi.

16. Jesli Dostawca zostanie przejety lub przejmie inny podmiot w ramach fuzji,
przejecia lub podobnej transakcji, a taka transakcja moze mie¢ wptyw na Ustugi,
Dostawca musi o tym niezwtocznie i pisemnie powiadomic¢ Citi, a Dostawca musi
przeprowadzi¢ ocene bezpieczenstwa informacji w powstalym podmiocie
zgodnie z niniejszymi Wymaganiami, aby zapewnic, ze takie przejecie lub taka
fuzja nie wptynie na zgodnos$¢ z Wymaganiami.

17.5 Ryzyko dotyczace bezpieczenstwa informacji Podwykonawcy

Dostawca musi wymagac¢, aby podwykonawcy majgcy dostep do danych Citi
sklasyfikowanych jako Poufne lub o wyzszej klauzuli tajnosci wymagali przed zawarciem
umowy i okresowo po jej zawarciu przeprowadzania oceny Bezpieczehstwa informacii
(IS) przez wykwalifikowany personel ds. bezpieczenstwa informacji. Oceny te nalezy
przeprowadza¢ zgodnie z zatwierdzonym przez kierownictwo procesem obejmujgcym
wszystkie etapy procesu oceny od rozpoczecia do zarzgdzania problemami. Ocena
bezpieczehstwa informacji podwykonawcy powinna obejmowac¢ kwestionariusz lub
rbwnowazne narzedzie do oceny stanowiska podwykonawcy w dziedzinie
bezpieczenstwa informacji zgodnej z dziedzinami uwzglednionymi w kwestionariuszu
oceny bezpieczenstwa informaciji Citi (TPAQ, Third Party IS Assessment Questionnaire).
Ocena powinna zawiera¢ logiczng metode obliczania ryzyka zwigzanego
z bezpieczenstwem informacji zwigzanego z zaangazowaniem podwykonawcy.
Dostawca ma obowigzek monitorowania ukonczenia oceny oraz zarzgdzania
zaobserwowanymi problemami i planami dziatan naprawczych az do ich zakonhczenia.

17.6 Odpowiedzialnos¢ za zasoby

1. Dostawca musi zadba¢ o prowadzenie ewidencji catego sprzetu iwszystkich
aplikacji pozostajgcych pod jego kontrolg, ktére sg wykorzystywane do
przechowywania, przetwarzania lub przesytania Informaciji Citi.

2. Dostawca musi tez zadba¢ o to, aby pod jego kontrolg prowadzono ewidencje
zasobow bedacych Informacjami Citi zgodnie z procesem stosowanym w celu
wiasciwego utrzymania doktadno$ci i kompletnosci tej ewidencji.

3. Dostawca musi odpowiada¢ za ochrone wszystkich Informacji Citi pozostajgcych
pod jego kontrola.

4. Dostawca jest odpowiedzialny za dziatania swoich uzytkownikéw w sposéb zgodny
z praktykg branzowa.
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5. Niezbedne jest uniemozliwienie dostepu Uzytkownika do osobistych zewnetrznych
kont e-mail i systeméw przechowywania danych w chmurze z poziomu globalnej
sieci Dostawcy, w ktdérej znajdujg sie Informacje Citi.

17.7 Klasyfikacja informacji i postepowanie z nimi.

Citi klasyfikuje informacje zgodnie z ponizszg tabelg Klasyfikacjg Informaciji:
W Zataczniku znajdujg sie definicje i przyktady kazdej klasyfikacji informacji wymienione;j
ponize;.

ZASTRZEZONE Najbardziej
wrazliwe
WRAZLIWE

INFORMACJE /\
UMOZLIWIAJACE
USTALENIE
TOZSAMOSCI
INFORMACJE
POUFNE
UMOZLIWIAJACE
USTALENIE
TOZSAMOSCI
POUFNE
INFORMACJE
WEWNETRZNE
UMOZLIWIAJACE
USTALENIE
TOZSAMOSCI
WEWNETRZNE —
PUBLICZNE Najmniej
wrazliwe

1. Bazujgc na klasyfikacji Informacji Citi, Citi musi wspétpracowac¢ z Dostawcyg
w celu okreslenia poziomu zabezpieczenn wymaganych do ochrony takich
informaciji, a Dostawca musi zapewni¢ wdrozenie odpowiednich srodkoéw kontroli,
wraz z wszelkimi dodatkowymi lub zmodyfikowanymi poziomami zabezpieczen,
ktérych Citi moze wymagac.

2. Informacje sklasyfikowane jako Wewnetrzne lub o wyzszej klauzuli tajnosci
muszg by¢ przechowywane na urzadzeniach zarzadzanych przez strony trzecie,
ktére podlegaja umowie podpisanej miedzy Strong Trzecig a Citi, zawierajgce;j
zgodne z zasadami i standardami Citi postanowienia dotyczace poufnos$ci.

3. Jesli Dostawca zezwala na korzystanie z urzagdzen do przechowywania danych
Citi niebedgcych wiasnoscig firmy (ij. urzadzen zarzgdzanych przez strone
czwartg), musi wdrozy¢ polityke, ktéra wymaga specjalnej zgody kierownictwa
oraz ustanowi¢ wytyczne iprocedury monitorowania dotyczgce korzystania
z Informacji Citi i ich usuwania.

4. Dostawca musi zawsze chroni¢ Informacje Citi przed nieupowaznionym
dostepem, modyfikacjami lub usunieciem.

5. Informacje Citi sklasyfikowane jako Poufne lub o wyzszej klauzuli tajnosci,
przesytane za posrednictwem Przeno$nych nosnikow elektronicznych (ETM,
Electronic Transportable Media) muszg by¢ szyfrowane przy uzyciu
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zatwierdzonego algorytmu kryptograficznego. Konieczne jest tez potwierdzenie
odbioru. Dostawca musi potwierdzi¢, ze zamierzony odbiorca otrzymat ETM
w przewidywanym terminie dostawy. Jesli Dostawca nie otrzyma potwierdzenia
otrzymania w przewidywanym terminie dostawy, musi zawiadomié¢ Citi o tym
fakcie.

17.8 Bezpieczna konfiguracja

1. Dostawca zobowigzany jest do utrzymywania udokumentowanych
standardéw bezpiecznej konfiguracji wszystkich aktywéw, ktére mogg by¢
wykorzystywane do przechowywania, przetwarzania, uzyskiwania dostepu
lub przekazywania Informacji Citi.

2. Dostawca musi wdrozy¢ srodki kontroli w zakresie bezpieczenstwa informac;ji
do swoich procesow i procedur dotyczgcych wyboru, rozwoju i wdrazania
aplikacji, produktéw i ustug.

3. Dostawca musi zapewni¢ procedure bezpiecznej kompilacji dla wszystkich
systemoéw, w ktérych przechowywane, przetwarzane i/lub przesytane sg
Informacije Citi.

4. Dostawca musi utrzymywac bezpieczny obraz lub szablon dla wszystkich
systemow.

5. Wszystkie domysine konta uzytkownikéw i hasta muszg by¢ zmieniane i/lub
usuwane z systeméw, urzadzen sieciowych i aplikacji wspieranych przez
sprzedawcow.

6. Kazdy system lub ustuga, ktéra zostata naruszona, musi zosta¢ odtworzona
i skonfigurowana przy uzyciu obrazu lub szablonu, ktéry ma sprawdzong
integralnos¢.

7. Kazda zmiana, ktéra ma zosta¢ wprowadzona do bezpiecznej konfiguracji,
musi zosta¢ zatwierdzona przez kierownictwo w ramach procesu Dostawcy
dotyczgcego zarzadzania zmianami.

8. Dostawca musi powiadomi¢ Citi o wszelkich zmianach wprowadzonych
wzgledem bezpiecznej konfiguracji.

9. Procedura bezpiecznej kompilacji musi obejmowaé narzedzia wspierajgce
automatyczne sprawdzanie  konfiguracji ustawien  bezpieczenstwa
/ standardowej kompilacji w momencie wdrozenia produkcji oraz biezgce
monitorowanie zgodnosci z konfiguracjg bazowg i odchyleh od niej.

17.9 Wymagania dotyczace szyfrowania

Dostawca nie moze przekazywac informacji sklasyfikowanych jako Poufne lub o wyzszej
klauzuli tajnosci w sposob nieszyfrowany. Informacje sklasyfikowane jako Poufne lub
o wyzszej klauzuli tajnosci muszg by¢ kompleksowo szyfrowane za pomocg narzedzi
lub rozwigzan zatwierdzonych przez Citi. Zatwierdzone protokoty i odpowiednie numery
wersji szyfrowanych transmisji danych sg nastepujace:

1. Podczas wymiany informacji dotyczacych uwierzytelniania i autoryzacii:
SAML v2.0, OAuth v2.0 (tylko autoryzacja);
2. W celu ochrony kanatow komunikacji i powigzanej wymiany kluczy dozwolone
sg tylko nastepujgce protokoty bezpieczenstwa sieci:
a) TLS v1.3 to protokdt preferowany — dozwolone sg wszystkie pakiety
TLS v1.3. Jesli protokdt TLS 1.3 jest jedynym wigczonym protokotem,
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nie jest konieczna dodatkowa weryfikacja.

b) Jesli protokét TLS v1.3 nie jest technicznie mozliwy do zastosowania
i wykorzystywany jest protokot TLS 1.2, ocena B lub wyzsza od
SSLLabs jest obecnie akceptowalna i nie jest konieczna dodatkowa
weryfikacja.

Dane stale przechowywane w $rodowisku zewnetrznym Strony trzeciej zatwierdzonej
przez Citi lub podczas wymiany muszg by¢ w peini zaszyfrowane przy uzyciu
zatwierdzonych przez Citi narzedzi i rozwigzan. Zatwierdzone algorytmy i dlugosci kluczy
uzywanych do szyfrowania danych sg nastepujgce:

1. Zaawansowany standard szyfrowania (AES, Advanced Encryption
Standard): Zatwierdzone dilugosci kluczy: co najmniej 256 bitow. Tryby
ograniczone: Tryb elektronicznej ksigzki kodowej (EBC, Electronic Codebook)
jest zabroniony, chyba ze ilo$¢ zwyktego tekstu jest mniejsza lub réwna
dtugosci bloku. Szyfrowanie dysku: Wymagany jest algorytm AES z kluczem
256-bitowym. Algorytm AES z kluczem o dtugosci 128 bitéw jest dozwolony
jako opcja szyfrowania TLS; do dnia 31 grudnia 2028 r. bedg one jednak
wycofane na rzecz szyfrowania o sile 256 bitow lub wyzszej, aby umozliwic¢
dostosowanie Citi do miedzynarodowych ram czasowych (Ref, NIST 8547
IPD).

2. ChaCha20 (szyfr strumieniowy dla powigzanych przypadkéw uzycia):
Zatwierdzone  diugosci  kluczy: 128 lub 256 bitdw, z 96-bitowym
identyfikatorem jednorazowym i blokiem 32-bitowowym Iub 64-bitowym
identyfikatorem jednorazowym i blokiem 64-bitowym. Maksymalny rozmiar
danych: 16 petabajtéw.

Zatwierdzone systemy kryptograficzne klucza publicznego, wymiana kluczy,
mechanizmy uzgadniania, skrét wiadomosci ifunkcje wyprowadzania klucza sg
nastepujace:

Powiadomienie dotyczace Gotowosci kwantowej Dostawcy: Dostawcy s3
zobowigzani przedstawi¢ swdj plan dotyczacy zakresu ujetego w tabeli 2 itabeli 4
dokumentu NIST IR 8547 (ipd) zespotowi ds. Programu gotowos$ci kwantowej Citi za
posrednictwem (tlgcze do ankiety).

1. Kryptosystemy z kluczem publicznym i minimalne diugosci kluczy:

a) Rivest—-Shamir—Adleman (RSA): 2048 bitow.

b) Digital Signature Algorithm (DSA): 2048 bitow. Algorytmu DSA nie
wolno uzywaé do zabezpieczania danych Citi przetwarzanych lub
przechowywanych poza Citi.

c) Elliptic Curve Digital Signature Algorithm (ECDSA): 256 bitow
i zgodnie z normg ANSI X9.62 z krzywymi zalecanymi przez NIST.

2. Mechanizmy wymiany i uzgadniania kluczy oraz minimalne dtugosci
kluczy:

a) Diffie-Hellman (DH) / Ephemeral Diffie-Helman (DHE): 2048 bitow.

b) Elliptic-curve Diffie—Hellman (ECDH) / Ephemeral Elliptic-curve Diffie—
Hellman (ECDHE): 256 bitow i zgodnie z normg ANSI X9.63
z krzywymi zalecanymi przez NIST".

' Preferowany jest algorytm ECDHE.
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3. Funkcje skrétu wiadomosci: Tworzenie klucza szyfrujgcego o diugosci
wiekszej niz liczba losowych bitow w materiale uzytym do wygenerowania
skroétu jest zabronione.

a) SHA-1: Akceptowane w przypadku aplikacji z podpisami innymi niz
cyfrowe. Rodzina SHA-2, rodzina SHA-3 i POLY-1305: Dopuszczalne
dla wszystkich zastosowan funkcji skrotu kryptograficznego.

4. Funkcje wyprowadzania kluczy na podstawie hasta i minimalne
wymagania:

a) PBKDF2: Minimalna liczba iteracji wynoszgca 10000 zsolg
o dtugosci co najmniej 16 bajtéw.

b) HKDF: Musi byé z solg i musi by¢ uwzgledniona wartos¢ wejsciowa
informaciji.

c¢) SCRYPT: Minimalna liczba rund / wspotczynnik kosztu 10.

d) Stosowanie algorytmu NIST SP800-108 KDF do szyfrowania
strumienia jest zabronione. Dopuszczalne sg tryby KDF NIST SP 800-
108, {j. tryby licznika, sprzezenia zwrotnego i iteracji dwupotokowe;.

e) Zalecane jest stosowanie Argon2.

5. Funkcje skrétu hasta i minimalne wymagania:

a) Bcrypt (do lokalnego przechowywania danych uwierzytelniajgcych):
Minimalna liczba rund / wspétczynnik kosztu co najmniej 10.

b) Zalecane jest stosowanie Argon2 lub PBKDF2 do hashowania haset
w przypadku ich lokalnego przechowywania w srodowiskach Ilub
systemach wdrozonych u Dostawcy.

17.10 Zewnetrzny adres e-mail

Wymoég szyfrowania indywidualnych wiadomosci e-mail zawierajgcych Informacje Citi,
sklasyfikowane przez Citi jako Poufne lub o wyzszej klauzuli tajnosci, wzgledem ktérych
Dostawca nie moze stosowaC zatwierdzonego przez Citi oprogramowania dla
uzytkownikéw koncowych (ani takich narzedzi) ze wzgledu na przepisy lub polityke
wspotpracy z Dostawcami, mozna spetni¢ poprzez szyfrowanie podczas przesytania
danych (np. szyfrowanie bramka-bramka z uzyciem protokotu TLS (Transport Layer
Security)). Zatwierdzone bezpieczne protokoty do szyfrowania wiadomosci e-mail:

1. Protokét IBE (Identify-Based Encryption) oferuje szyfrowanie wiadomosci
e-mail imoze byC uzywany wylgcznie wramach rozwigzan Citi
przeznaczonych dla klientéw oraz w bezpiecznych systemach obstugi poczty
elektronicznej oraz eDelivery.

2. Funkcja Mandatory TLS (MTLS) umozliwia szyfrowanie sesji (nie szyfruje
zawartosci wiadomosci e-mail) i moze by¢ wykorzystywana przez dostawcow,
partnerow i klientéw, ktdérzy wczesniej wynegocjowali warunki korzystania
z tej funkcji.

3. Funkcja DKIM (Domain Keys ldentified Mail) umozliwia uwierzytelnianie
zrédet i zarzadzanie kluczami oraz jest przeznaczona do uzytku
z dostawcami, partnerami i klientami.

17.11 Sieci prywatne

Sieci prywatne podlegajgce niezaleznej regulacji uznanego organu i spetniajgce
standardy sektora ustug finansowych w zakresie dokonywania transakcji miedzy
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licencjonowanymi lub akredytowanymi kontrahentami (np. SWIFT lub bank centralny)
mozna uzna¢ za zwolnione zwymogow dotyczacych Informacji poufnych
umozliwiajgcych ustalenie tozsamosci podczas przesytania do czasu, az sieci takie bedg
mogty zapewni¢ odpowiednig infrastrukture w petni obstugujgcg przesytanie
szyfrowanych danych.

17.12 Potaczenia glosowe i faks

Informacje sklasyfikowane przez Citi jako Poufne lub o wyZzszej klauzuli tajnoéci, ktore sg
przesytane faksem lub omawiane gtosowo (w tym poprzez Voice Over IP (VOIP)), mozna
przesyta¢ bez szyfrowania. Jezeli bedzie to konieczne, Dostawca musi opracowaé
konkretne procedury oraz wytyczne do ochrony informacji o statusie Poufne lub
o wyzszej klauzuli tajnosci, przesytanych tymi kanatami.

17.13 Zarzadzanie kluczami i certyfikatami kryptograficznymi

Termin ,bezpieczna granica” uzywany w tej czesci odnosi sie do programéw walidacji
modutdw kryptograficznych (CMVP, Cryptographic Module Validation Program), takich
jak Federalny standard ochrony informacji (FIPS, Federal Information Protection
Standard), zweryfikowanej granicy (minimalnym akceptowalnym poziomem
bezpieczenstwa jest poziom 2 wg standardu FIPS 140-2/3). (Dopuszczalne sg poufne
enklawy obliczeniowe, takie jak enklawy AWS Nitro. Inne wyjagtkowe przypadki granic
bezpieczehstwa muszg zosta¢ zatwierdzone przez Citi).

1. Dostawca musi przestrzega¢ aktualnych norm branzowych dotyczgcych
algorytméw szyfrowania i minimalnych dtugosci kluczy uzywanych do
szyfrowania i podpisywania (wtgczajgc w to klucze SSH). Gdy takie algorytmy
i dlugosci kluczy sg aktualizowane w celu dostosowania sie do standardéw
branzowych, Dostawca musi to realizowa¢ zgodnie ze swoim Procesem
zarzgdzania zmianami.

2. Dostawca musi mie¢ formalnie udokumentowany proces cyklu zycia
zarzgdzania kluczami, kodami dostepu i certyfikatami z wdrozonymi
mechanizmami, ktére zabezpieczajg wrazliwe dane przed nieautoryzowanym
uzyciem lub ujawnieniem. Wszystkie tajne dane kryptograficzne i zdarzenia
zwigzane zcyklem zycia kluczy muszg by¢ realizowane wylgcznie
w bezpiecznym  Srodowisku. Kazdy dostep do uprzywilejowanych
i bezpiecznych granic musi by¢é udokumentowany. Dostawca musi
przedstawi¢ diagram sekwencji wszystkich kluczowych zdarzen w cyklu zycia,
podkres$lajgcy zaangazowane podmioty i granice.

3. Klucze kryptograficzne muszg mie¢ unikatowy cel i nigdy nie mogg byé
uzywane do zadnych innych celdw, takich jak uzycie tego samego klucza
szyfrujgcego zaréwno do szyfrowania dyskow, jak i szyfrowania danych, albo
uzycie tego samego klucza szyfrujgcego zaréwno do szyfrowania obcigzenia,
jak i szyfrowania bazy danych. Ponowne wykorzystywanie kluczy
kryptograficznych w wielu klientach przez dostawce SaaS jest domysinie
zabronione i moze by¢ dozwolone wytgcznie w przypadkach uzycia o niskim
ryzyku i niekrytycznych, obejmujgcych informacje Citi o klauzuli poufno$ci
ponizej kategorii Poufne informacje umozliwiajgce ustalenie tozsamosci,
Wrazliwe informacje umozliwiajgce ustalenie tozsamosci i Zastrzezone, pod
warunkiem uzyskania wyraznej zgody Rady Architektury Bezpieczenstwa
(SAC, Security Architecture Council).
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4. W przypadku wszystkich kluczy kryptograficznych (symetrycznych
i asymetrycznych) klucza prywatnego ani materiatdow klucza prywatnego
(takich jak nasiona lub cze$¢ klucza prywatnego) nie mozna w zadnym
momencie wyswietlac w formie tekstu jawnego. Klucz prywatny lub materiaty
klucza prywatnego (takie jak nasiona i czesci klucza prywatnego) nigdy nie
moga przekraczac bezpiecznej granicy — z wyjgtkiem kluczy efemerycznych,
takich jak klucze sesji dynamicznych. Jesli rozwigzanie wymaga
wyprowadzenia klucza symetrycznego, klucza prywatnego lub przestania
materiatdw klucza prywatnego miedzy bezpiecznymi enklawami/granicami
dostepu uprzywilejowanego, muszg one by¢ przesytane wytgcznie w postaci
zaszyfrowanej przy uzyciu klucza symetrycznego (Symmetric Key Wrapping
Key) lub klucza publicznego (Public Key Transport Key) wylgcznie za
posrednictwem wzajemnie szyfrowanych tuneli TLS, a powiadomienie o takiej
potrzebie musi zostaé pisemnie zatwierdzone przez Citi. W takich
przypadkach klucz Private Key Transport Key nie moze nigdy przekroczy¢
bezpiecznej granicy dostepu uprzywilejowanego, w obrebie ktérej zostat

wygenerowany.
5. Klucz Symmetric Key Wrapping musi by¢ podzielony na co najmniej dwa
sktadniki klucza, a przed dystrybucjg oraz recznym

wprowadzaniem/tadowaniem klucza musi by¢ szyfrowany metodg XOR.
Klucz Symmetric Key Wrapping Key musi mie¢ wewnatrz bezpiecznej granicy
skojarzone odpowiednie listy kontroli dostepu (ACL), takie jak moduty
zatwierdzone przez CMVP. Nie moze takze nigdy by¢ przechowywane poza
obszarem objetym bezpieczng granica.

6. Dostep cziowieka, ustugi lub automatycznego agenta do magazynéw kluczy
lub bezpiecznych granic obejmujgcych klucze prywatne, kody dostepy lub
materiaty kluczy prywatnych (takie jak nasiona lub czesci klucza prywatnego)
musi byé odpowiednio segregowany iwyposazony w $rodki kontroli
ograniczajgce dostep wytgcznie do upowaznionych oséb lub systemow.

7. Kazde zadanie dostepu do magazynéw kluczy zawierajgcych klucze
prywatne lub symetryczne musi byC rejestrowane i dokumentowane
z uwzglednieniem takich szczegdtowych informacji, jak: kto, kiedy i cel
dostepu, do celéw audytu.

8. Dostawca nie moze uzywac certyfikatéw z podpisem wiasnym, certyfikatow
z symbolami wieloznacznymi ani domys$inych certyfikatow SSL.

9. Klucze kryptograficzne muszg mie¢ okreslony przedziat czasu szyfrowania,
jak sugerowano w przepisach NIST SP800-57, czes¢ 1, wersja 6. Klucze
muszg by¢ zmieniane lub stosowane rotacyjnie przed wygasnieciem ich
terminu waznosci, aby uwzgledni¢ okresy zmian, konflikty w harmonogramie
i zawieszanie sie systemu.

a) Podczas wymiany wygastego certyfikatu ponowne wykorzystanie
starej asymetrycznej pary kluczy jest zabronione.

10. Klucze kryptograficzne nalezy traktowac jako naruszone w momencie, gdy
istnieje podejrzenie, ze integralnos¢ klucza, nosnik, na ktorym klucz jest
przechowywany lub udostepniany, lub poufnosé klucza symetrycznego lub
prywatnego zostaty naruszone. Wszystkie naruszone klucze muszg zostac
usuniete z uzytku, a wszystkie odpowiednie certyfikaty muszg zostac
odwotane.
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11. Sieci bezprzewodowe muszg by¢ szyfrowane z zastosowaniem algorytméw
szyfrowania spetniajgcych normy branzowe.

12. Dostawcy korzystajacy z jakichkolwiek mechanizméw szyfrowania muszg
stosowac narzedzia i techniki zarzadzania kluczami, ktére spetniajg normy
branzowe. Role zarzgdzania kluczami muszg by¢ oddzielone od zarzgdzania
operacyjnego.

13. Dostawcy moga korzystac z natywnych w chmurze ustug KMS i PKI tylko
w przypadku, gdy zapewniona jest ich interoperacyjnos¢ z ustugami PKI
i KMS dostarczanymi przez Ustugi zabezpieczania danych Citi, a kontrola
kryptograficzna nie jest przekazywana poza zarzadzanie kryptograficzne
Citi.

17.14 Odpowiedzialnos¢ za kontrole dostepu

Dostawca odpowiada za ochrone wszystkich Kontrolowanych  Systemow
Informatycznych, ktore sg wykorzystywane do przechowywania, uzyskiwania dostepu,
zarzadzania, przetwarzania i/lub przesytania Informacji Citi sklasyfikowanych jako
Poufne lub o wyzszej klauzuli tajnosci, przed nieupowaznionym dostepem. Ponadto,
dostawca odpowiada za egzekwowanie zasady najmniejszych przywilejéw poprzez
ograniczanie uprawnien uzytkownikéw do minimalnego poziomu dostepu wymaganego
dla kazdego stanowiska oraz poprzez zapewnianie rozsgdnego dostepu do wszystkich
systemow i aplikaciji. Srodki kontroli muszg by¢ w petni udokumentowane i mozliwe do
skontrolowania. Nadawanie i odbieranie dostepu, wtym resetowanie haset iich
wigczanie, musi odbywac sie za pomocg zautomatyzowanego procesu zawsze, gdy to
mozliwe, aby zminimalizowa¢ ryzyko potencjalnego btedu ludzkiego spowodowanego
przyznaniem zbyt szerokiego zakresu uprawnien oraz w celu zapewnienia zgodnos$ci ze
standardami branzowymi.

1. Dostawca jest odpowiedzialny za prawa dostepu wszystkich uzytkownikow
W Swojej organizaciji.

2. Dostawca musi wdrozy¢ Srodki kontroli dostepu gwarantujgce, ze
uzytkownikom beda przyznawane wytgcznie uprawnienia Scisle konieczne do
petnienia ich funkcji.

3. Dostawca musi wdrozy¢ proces gwarantujgcy, ze usunieto, wytgczono lub
obtozono ochrong wszelkie domysine mozliwosci dostepu. Pozwoli to
zapobiec nieupowaznionemu dostepowi.

17.15 Zarzadzanie dostepem uzytkownikow

Dostawca musi zarzgdza¢ zapewnianiem logicznego dostepu do systemow i aplikaciji,
ktére przetwarzajg, przechowujg i/lub przekazujg Informacje Citi sklasyfikowane jako
Poufne lub o wyzszej klauzuli tajnosci. Obejmuje to:

1. ldentyfikacje i inwentaryzowanie zatwierdzonych systemoéw uwierzytelniania.

2. Wymogiem jest, aby kazdy dostep do danych Citi wymagat zatwierdzenia
przez kierownika lub osobe przez niego wyznaczong oraz wiasciciela
systemu. Dostawca ma obowigzek dopilnowac, aby wszyscy cztonkowie jego
personelu majagcy dostep do danych Citi uzyskali taki dostep zgodnie
z zasadg ograniczonego dostepu.
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3. Wymdég, aby fgczenie uprawnien/funkcji nie byto mozliwe dla uzytkownikow
indywidualnych ze wzgledu na wynikowe konflikty intereséw lub naruszenie
zasady weryfikacji czworga oczu (maker-checker).

4. Proces monitorowania majgcy na celu nadzorowanie przyznawania praw
dostepu kazdemu uzytkownikowi w systemie lub uniewazniania takich praw
oraz zarzgdzanie nimi.

5. Whnioski o dostep nie mogg polega¢ na dublowaniu/klonowaniu uprawnien
innego uzytkownika; wnioski powinny okresla¢ konkretne role/uprawnienia
wraz z uzasadnieniem biznesowym, aby zapobiec rozszerzaniu uprawnien
i wymusza¢ zasade minimalnych uprawnien.

17.16 Identyfikacja i uwierzytelnianie uzytkownika

Wszystkie Systemy informatyczne kontrolowane przez Dostawce muszg uwierzytelniac
tozsamosé uzytkownikéw lub systemdw uzyskujgcych dostep do tych platform przed
rozpoczeciem ses;ji lub transakciji, w ktoérej uzyskiwany jest dostep do Informac;ji Citi.

1. Uzytkownicy muszg przejs¢ indywidualng identyfikacie Ilub zostac
dopasowani do platform technologicznych poprzez identyfikator Uzytkownika.

2. Uzytkownicy muszg zosta¢ uwierzytelnieni na platformie technologicznej
wykorzystujgcej zatwierdzong metode uwierzytelniania. Dostawca powinien
skontaktowa¢ sie z Wiascicielem Dziatan Biznesowych (BAO), aby poznac
obecnie dopuszczalne sposoby.

3. Kazdy przypadek uzytkowania udostepnionej infrastruktury uwierzytelniajgcej
(np. jednorazowa rejestracja, rejestracja w ograniczonym zakresie lub inne
udostepnione ustugi uwierzytelniania) musi by¢é zgodny z wymogami
uwierzytelniania Citi; Dostawca powinien skontaktowaé sie z gtdéwnym
Wiascicielem Dziatah Biznesowych w jednostce biznesowej Citi, aby poznac¢
aktualnie aprobowane sposoby.

4. Podczas przesytania i przechowywania nalezy szyfrowaé dane umozliwiajgce
weryfikacje tozsamosci (IVD, Identify Verification Data), ktére sg
wykorzystywane  do  uwierzytelniania  uzytkownika w  Systemie
Informatycznym. Wymagania dotyczgce szyfrowania znajdujg sie w punkcie
17.9.

5. Kazde konto uzywane przez personel Dostawcy w celu uzyskania dostepu
do systeméw Citi musi by¢ przypisane do unikatowego identyfikatora
nadanego przez Citi (np. GEID); w celu zapewnienia identyfikowalnosci,
egzekwowania SOD i gotowosci do audytu zabrania sie uzywania
ogolnych/wspoétdzielonych identyfikatorow uzytkownikéw (oséb).

17.17 Identyfikacja  dostepu uprzywilejowanego i tymczasowy  dostep
uprzywilejowany

Dostawca musi utrzymywac wykaz wszystkich tozsamosci i identyfikowac¢ osoby majgce
dostep uprzywilejowany dostep lub dostep do repozytoridw elektronicznych (zbioréw
danych lub baz danych obstugujgcych aplikacje biznesowe), ktére zawierajg informacje
sklasyfikowane jako Informacje poufne umozliwiajgce ustalenie tozsamosci lub o wyzsze;j
klauzuli tajnosci. Dostawca musi wdrozy¢ srodki kontroli chronigce przed
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nieupowaznionym wykorzystaniem tych Tozsamosci. Jesli pracownik wymaga dostepu
do uprzywilejowanego identyfikatora lub do wspomnianych wczesniej repozytoriéw
elektronicznych, dostep ten musi zosta¢ przyznany w ramach tymczasowych proceséw
zarzadzania dostepem, ktore:

1.

Wymagaja, by wnioskodawca znajdowat sie na wstepnie zatwierdzonej liscie
upowaznionych uzytkownikéw lub uzyskat zgode w momencie uzytkowania
Systemu;

Wymagajg udokumentowanego uzasadnienia w zgtoszeniu dotyczgcym
zmiany/problemu przed przyznaniem dostepu;

Obejmujg niezalezng ocene dziatan prowadzonych po udzieleniu dostepu;
Obejmujg proces inicjowania odwotania/usuniecia dostepu po zakonczeniu
tymczasowego okresu przyznania dostepu.

Umozliwiajg przedtuzenie dostepu do produkcji i stabilizacji po wdrozeniu, np.
po znaczgcej modernizacji lub usunieciu awarii / naprawie, do siedmiu (7) dni
kalendarzowych.

17.18 Weryfikacja praw dostepu uzytkownika

1.

Dostawca musi wdrozy¢ udokumentowany proces przegladu, weryfikacji
i usuwania zbednych uprawnien uzytkownika w Kontrolowanych Systemach
Informatycznych wykorzystywanych do przechowywania, przetwarzania,
przesytania Informacji Citi i/lub zarzgdzania nimi — co najmniej raz na pot
roku.

Uzytkownicy nie mogg sprawdzac ani zatwierdza¢ wlasnych uprawnien ani
uprawnien osoby, ktéra przeniosta na nich obowigzek sprawdzania
uprawnien.

Po zmianie stanowiska przez pracownika Dostawcy w ramach Citi Dostawca
ma 14 dni kalendarzowych na przejrzenie dostepu i uprawnieh oraz usuniecie
dostepu do danych Citi, jesli nie jest on juz wymagany na nowym stanowisku
pracownika.

17.19 Procedury bezpiecznego logowania

1.

Zablokowane identyfikatory logowania uzytkownikdw nalezy ponownie
aktywowacé poprzez zgodng ze standardami branzowymi ustuge resetowania
lub inng autoryzowang funkcje. Tekst baneru, jesli jest obstugiwany przez
system operacyjny lub aplikacje, musi by¢ wyswietlany we wszystkich
punktach dostepu do sieci, w ktorych uzytkownik wstepnie sie loguje lub
przechodzi uwierzytelnianie.

17.20 System zarzadzania hastami
1. Hasta statyczne Uzytkownikéw nie mogg by¢ nigdy wyswietlane na ekranie
w formie wyraznego tekstu. Wymdg ten nie dotyczy funkcji przetgczania
widocznosci hasta, pod warunkiem ze:

(1) wpisywane hasto jest domysinie maskowane,

(2) widocznos¢ hasta moze by¢ inicjowana tylko przez wyrazne dziatanie
uzytkownika,

(3) hasto jest automatycznie ponownie maskowane w ciggu maksymalnie
15 sekund po zakornczeniu dziatania uzytkownika.
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2. Hasta identyfikatoréw funkcji uprzywilejowanych nie mogg by¢ zakodowane na
state w postaci wyraznego tekstu.

3. Hasla statyczne muszg sktadac sie z co najmniej dziesieciu (10) znakow, ktére
muszg zawierac litery icyfry oraz uwzglednia¢ wielkos¢ liter. Rozréznianie
wielkosci liter w hastach statycznych musi zosta¢ sprawdzone w kazdym
punkcie uwierzytelniania. Hasfa state Identyfikatoréw funkcjonalnych (FID)
muszg zawiera¢ co najmniej 15 znakéw w aplikacjach wprowadzonych po
31 sierpnia 2026 r.

4. Wykorzystywanie numerow PIN jako jedynego sposobu uwierzytelniania w celu
uzyskania dostepu do Systemow informatycznych mozliwe jest wytacznie wtedy,
gdy takie numery PIN sg niezbedne ze wzgledu na ograniczenia fizyczne
urzadzen (np. klawiatura numeryczna, telefon, karta chipowa).

5. Wszystkie hasta statyczne nalezy zmienia¢ co najmniej co 90 dni
kalendarzowych.

6. Wszystkie hasta statyczne nalezy zablokowa¢ po nie wiecej niz szesciu (6)
kolejnych nieudanych prébach logowania lub szesciu (6) kolejnych prébach
resetowania hasta. Hasta muszg by¢ odblokowywane za pomocg funkcji
administratora identyfikatora lub odblokowywane automatycznie po co najmniej
30 minutach.

7. Wszystkie systemy uwierzytelniania muszg kontrolowac okres
nieaktywnosci/nieuzywania loginu, ktory nie powinien przekracza¢ 100 dni. Jesli
jest to technicznie mozliwe, uzytkownik lub inna upowazniona osoba mogg
ponownie aktywowac¢ zdezaktywowane loginy.

8. Proces uwierzytelniania musi potwierdzi¢, ze tego samego hasta nie uzywano
W ciggu co najmniej szesciu (6) ostatnich zmian hasta.

17.21 Korzystanie z narzedzi systemowych

Dostawca musi zadbac o to, aby korzystanie z programéw narzedzi, ktére mogg obejs¢
srodki kontroli systemu i aplikacji (np. uruchamianie z urzagdzen zewnetrznych), byto
ograniczone i kontrolowane.

17.22 Przekroczenie limitu czasu sesji

1. W przypadku wszystkich uzytkownikéw Kontrolowanych Systemoéw
Informatycznych wykorzystywanych do przechowywania, przetwarzania i/lub
przesytania Informacji Citi nalezy przeprowadzi¢ ponowne logowanie lub
uwierzytelnienie.

2. Konieczne jest wymaganie od Uzytkownikow ponownego uwierzytelnienia po
okresie nieaktywnosci, ktéry nie przekracza 30 minut. Aktywnos¢ obejmuje
wszelkie dane wprowadzane na punkcie koncowym (mysz, klawiatura, ekran
dotykowy itp.). Je$li zastosowano wygaszacz ekranu chroniony hastem,
zastosowanie aplikacji/jednorazowej rejestracji nie jest konieczne.

17.23 Zakonczenie dostepu uzytkownika

1. Po rozwigzaniu umowy o prace lub rezygnacje z pracy nalezy niezwtocznie
usung¢ dostep iodebra¢ uzytkownikowi uprawnienia, ktére mogtyby
umozliwi¢ dostep do Informacji Citi sklasyfikowanych jako Poufne lub
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0 wyzszej klauzuli tajnosci (m.in. logowanie sie uzytkownika do pulpitu, ustugi
Active Directory, Single Sign-On (SSO), poczta elektroniczna, tokeny One
Time Password (OTP) i dostep zdalny).

Jesli pracownik ma dostep do systemow bedgcych wilasnoscig Citi
i administrowanych przez Citi, Menedzer ds. relacji biznesowych w Citi,
Witasciciel Dziatan Biznesowych Ilub zastepca Wiasciciela Dziatan
Biznesowych muszg zosta¢ niezwtocznie poinformowani o zmianie
stanowiska pracownika lub o rozwigzaniu umowy o prace z tym
pracownikiem, tak by zapewnic, ze Menedzer ds. relacji biznesowych w Citi
zainicjuje usuniecie dostepu zwolnionego pracownika przed datg konca
obowigzywania umowy o prace.

Dostawca ma wdrozony udokumentowany proces odzyskiwania dostepu ze
wszystkich aktywow zgodnie z ramami czasowymi okreslonymi w punkcie
17.23.2 na wypadek rozwigzania umowy o prace lub rezygnacji pracownika
albo osoby niebedacej pracownikiem.

Jedli Dostawca odkryje jakgkolwiek nieprawidlowos¢ w odniesieniu do
punktéw 17.23.1-17.23.3, musi niezwlocznie powiadomi¢ o tym fakcie
Menedzera ds. relacji biznesowych w Citi, Wtasciciela Dziatan Biznesowych
lub zastepce Witasciciela Dziatan Biznesowych, podajgc uzasadnienie
i przewidziane srodki kontroli.

17.24 Dostep zdalny

Dostawca musi wdrozyé mechanizmy kontroli zdalnego dostepu w celu ochrony dostepu
do sieci, w ktérych moga by¢ przechowywane, przetwarzane lub przekazywane dane Citi
sklasyfikowane jako Poufne lub o wyzszej klauzuli tajnosci, co obejmuje:

1.

Zdalny dostep do Systeméw informatycznych wykorzystywanych do
przechowywania, przetwarzania, przesytania Informacji Citi oraz zarzgdzania
nimi nalezy chroni¢ przed nieupowaznionym wykorzystaniem.

Wszystkie zarzgdzane przez Dostawce laptopy i zarzgdzane przez Dostawce
komputery stacjonarne wykorzystywane do przechowywania, przetwarzania
i/lub przesytania Informaciji Citi, wykorzystujgce zdalny dostep w sytuacji, gdy
lokalnie przechowywane/przetwarzane sg Informacje Citi sklasyfikowane jako
Poufne lub o wyzszej klauzuli tajnosci, nalezy zaszyfrowac¢ z wykorzystaniem
narzedzia szyfrujgcego, ktore spetnia standardy branzowe.

Dostep zdalny moze odbywa¢ sie wylgcznie za posrednictwem
zatwierdzonych rozwigzan zdalnego dostepu, ktére wykorzystujg
uwierzytelnianie wielosktadnikowe (MFA).

Jesli urzgdzenia obstugiwane przez Dostawce sg potgczone z Internetem
bezposrednio (j. nie poprzez zapore lub serwer proxy Dostawcy), muszg mieé
wigczong zapore sieciowa.

Urzadzenia zarzgdzane przez Dostawce muszg byC regularnie podtgczane
do sieci Dostawcy, aby umozliwi¢ regularne otrzymywanie i instalowanie
aktualizacji oprogramowania i narzedzi antywirusowych, co stanowi wymag
zapewniajgcy petny dostep do sieci. Ograniczony dostep moze byé
dozwolony do Scisle okreslonego celu aktualizacji urzgdzenia.

Jesli w celu uzyskania dostepu do danych Citi sklasyfikowanych jako Poufne
lub o wyzszej klauzuli tajnosci uzywane sg urzadzenia, ktére nie sa
wiasnoscig Dostawcy i nie sg przez niego zarzgdzane, takie urzgdzenia
muszg by¢ skonfigurowane do korzystania z autoryzowanego rozwigzania,
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ktére nie pozwala na pobieranie danych na lokalny komputer. Nalezy wdrozyé
nastepujgce mechanizmy kontroli:

a) Zabronione jest pobieranie danych Citi na urzgdzenia, ktére nie sg
zarzgdzane przez firmowe rozwigzania programowe.

b) Dostawca musi zadba¢ o to, aby taki dostep byt chroniony poprzez
uwierzytelnienie oparte na tokenie lub certyfikacie, wykorzystujgce
standardowe technologie zdalnego dostepu (np. Virtual Desktop
Interface (VDI)).

c) Rozwigzania umozliwiajgce zdalny dostep, takie jak Terminal Services
i VMware Horizon, muszg zosta¢ skonfigurowane tak, aby wytgczyc
udostepnianie zawartosci schowka imapowanie dyskow przez
protokoty Blast, PColP, RDP i SSH.

7. Jesli na potrzeby MFA uzywane sg tokeny oprogramowania, np. w celu
uzyskania dostepu do aplikacji na urzgdzeniu mobilnym, oprogramowanie
do uwierzytelniania tokenéw oprogramowania musi uwierzytelniaé
uzytkownika (np. za pomoca hasta, danych biometrycznych itp.)

i zapobiegac¢ uzyciu tego oprogramowania, jesli dojdzie do ,jailbreaku”
telefonu komoérkowego lub jego zrootowania (przy uzyciu systemu
operacyjnego innego niz certyfikowany i dostarczony przez dostawce
urzgdzenia mobilnego).

8. Caly Personel Dostawcy, wtym m.in. pracownicy stali/tymczasowi,
kontrahenci i podwykonawcy, wymagajgcy specjalnego, uprzywilejowanego
i/lub administracyjnego dostepu do systemow, repozytoriow danych, aplikaciji
i/lub infrastruktury, wtym m.in. administratorzy systeméw, administratorzy
baz danych, administratorzy kontroli dostepu, administratorzy zapory
sieciowej, administratorzy witryn internetowych itp., ktérzy sg bezposrednio
lub posrednio zwigzani z Ustugami $wiadczonymi na rzecz Citi, muszg
korzysta¢ wytacznie z uwierzytelniania wielosktadnikowego (MFA), a dostep
ten bedzie niezaleznie rejestrowany i monitorowany przez Dostawce pod
katem podejrzanej aktywnosci i/lub nieautoryzowanego dostepu zgodnie
Z niniejszymi Wymaganiami.

9. W przypadku urzadzen osobistych i urzgdzen nalezgcych do strony trzeciej
Dostawca musi dysponowaé¢ skutecznym rozwigzaniem gwarantujgcym, ze
takie urzadzenia majg zatwierdzong wersje systemu operacyjnego,
odpowiednie poziomy poprawek, rozwigzania antywirusowe i chronigce przed
ztosliwym oprogramowaniem, zanim takie urzadzenia bedg mogty zalogowac
sie do sieci.

10. Dostawca musi dopilnowac¢ nastepujgcych wymogow:

a) Utrzymywanie prywatnej, wydzielonej zdalnej przestrzeni roboczej,
w ktérej nie ma zadnych urzadzen obstugujgcych asystentow
gtosowych (np. Siri, Alexa), urzadzen do nagrywania wideo i/lub
innych urzadzen do odstuchu/nagrywania zdjeé¢, wideo lub audio.
Nieupowazniony personel nie bedzie mégt przeglada¢ zadnych
danych, systemow, aplikacji, ktére mogg pojawi¢ sie na ekranie
(ekranach) zdalnych systeméw komputerowych.
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b) Zablokowanie komputera w przypadku pozostawienia go bez
nadzoru, aby w odpowiedni sposob ograniczy¢ nieautoryzowany
dostep do ekranu.

17.25 Zasada czystego biurka

Personel Dostawcy ma obowigzek chroni¢ Informacje Citi w kazdej formie, w tym
informacje w formie fizycznej wykorzystywane lub przechowywane w przestrzeni
roboczej takiego personelu. Dostawcy sg zobowigzani do informowania o tym wymogu
wszystkich swoich pracownikéw co najmniej raz w roku poprzez szkolenie w zakresie
bezpieczehstwa informac;ji lub za posrednictwem innego kanatu komunikacji.

17.26 Bezpieczenstwo przeciwpozarowe

1.

Dostawca musi przestrzegaé obowigzujgcych wymogéw prawnych
i regulacyjnych w zakresie bezpieczenstwa fizycznego oraz stworzenia
bezpiecznego  Srodowiska pracy, w tym lokalnych przepiséw
przeciwpozarowych.

Dostawca musi stosowa¢ systemy wykrywania pozaru, alarmowania
0 pozarze i zwalczania go. Takie systemy nalezy poddawacé kontroli co po6t
roku i testowac raz w roku.

17.27 Bezpieczenstwo fizyczne

1.

2.

Informacje Citi muszg by¢ przechowywane w bezpiecznych miejscach, do
ktérych dostep ma wytacznie upowazniony do tego personel.

Dostawca musi wdrozy¢ udokumentowany system fizycznego dostepu, ktory
bedzie mozna poddac¢ kontroli.

Dostawca musi korzystac z pofgczenia systemow
alarmowych/antywtamaniowych, ktére obejmujg alarm bezpieczenstwa
monitorowany przez strone trzecig, straznikéw i nadzor wideo, odpowiednio
do srodowiska i Swiadczonych ustug.

Dostawca musi mie¢ udokumentowang polityke dotyczgcg gosci, ktora bedzie
wymaga¢ od wszystkich gosci okazania weryfikowalnego dokumentu
tozsamosci po przybyciu, wpisaniu sie i wypisaniu.

17.28 Procedury bezpieczenstwa operacyjnego i odpowiedzialnos¢

1.

Proces zarzgdzania zmiang po stronie Dostawcy musi obejmowacé kluczowe
punkty kontrolne zwigzane z rejestracjg zmiany, przeglagdem, testowaniem,
zatwierdzaniem, wdrazaniem i finalizowaniem. Dostawca musi réwniez
wdrozy¢ awaryjny proces zmian, ktory musi obejmowac wszystkie okreslone
etapy oraz wymagac przestrzegania hierarchii zatwierdzen.

2. Dostawca musi mie¢ wdrozony podlegajgcy audytowi proces zarzgdzania
wydajnoscig, ktéry obejmuje (ale nie ogranicza sie do) wskazniki dostepnosci,
przepustowosci i wydajnosci; ocene wplywu na dziatalnos¢; proaktywne
Sledzenie, badanie irozwigzywanie problemow zwigzanych z wydajnoscig
i przepustowoscia.

3. W stosownych przypadkach Dostawca musi zadbaé o petne fizyczne lub
logiczne rozdzielenie srodowisk laboratorium, programowania, testowania
i produkciji.
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17.29 Wymogi dotyczace tworzenia oprogramowania

Majg zastosowanie do Dostawcéw dostarczajgcych oprogramowanie opracowane
wytgcznie do uzytku Citi. Dostawcy muszg przestrzega¢ tych wymogoéw lub wykazac
udokumentowany i zatwierdzony proces cyklu zycia oprogramowania (,SDLC”, Software
Development Lifecycle) o rownowaznym podejsciu zapewniajacym rownorzedng jakosé.

17.30 Inicjowanie i planowanie
Dostawca musi okresli¢ zakres icele rozwigzania zgodnie zwymogami Citi
i zobowigzaniami umownymi. Obejmuje to:
1. Dokumentowanie wymagan funkcjonalnych i pozafunkcjonalnych;
2. Dostarczanie szacunkéw dotyczgcych naktadu pracy i termindw realizacji;
oraz
3. Identyfikowanie wszystkich komponentéw lub zaleznosci pochodzacych
od stron trzecich.
Dziatania w zakresie zgodnosci, w tym oceny ryzyka zwigzanego z bezpieczenstwem,
nalezy rozpoczgé¢ juz na samym poczgtku projektu. Role, obowigzki i punkty kontrolne
zatwierdzenia nalezy zakomunikowac¢ w sposéb jasny.
Wszystkie srodowiska muszg by¢ sklasyfikowane jako Rozwéj (DEV), Testowanie
(TEST) lub Produkcja (PROD) i pozostac $cisle odseparowane przez caly cykl zycia.
Klasyfikacja $rodowiska okre$la uprawnienia dostepu i rodzaj danych, ktére mogg byé
przetwarzane. Dostawca musi ograniczy¢ dostep na podstawie przypisanej klasyfikaciji
srodowiska idostosowa¢ wdrozenia do odpowiedniej fazy SDLC, aby zapobiec
nieautoryzowanemu dostepowi lub ujawnieniu danych.

17.31 Projekt
Dostawca musi udokumentowac¢ podejscie projektowe, ktdre zapewnia, ze dostarczone
rozwigzanie spetnia wszystkie okreslone wymagania (,Plan testéw”). Jako wymodg
minimalny, Plan testéw musi zawiera¢ i opisywac:
1. 1.Wszystkie testy, ktére majg zostaC przeprowadzone przez zespédt ds.
rozwoju, wtym testy jednostkowe oraz testy funkcjonalne
i pozafunkcjonalne, atakze testy dotyczgce aspektdw wydajnosci,
z mozliwoscig odniesienia do wymagan;
2. 2.ldentyfikacje oséb zatwierdzajgcych, ktére potwierdzg ukonczenie;
3. 3.Wymagania dotyczgce testéw bezpieczenstwa, takie jak oceny luk
w zabezpieczeniach i modelowanie zagrozen; oraz
4. 4.Srodowisko testowe, podejscie, proces i $ciezke wdrazania.
Nalezy przygotowa¢ strategie udostepniania, okreslajgcg warunki wstepne i proces
wdrazania do $rodowisk TEST i PROD, wtym kryteria gotowosci do wydania,
zawartosc¢ i harmonogram dostarczania w okresie trwania projektu.
Jesli okreslono to w Umowie, dystrybucja oprogramowania musi by¢ pakietowana
w formacie zatwierdzonym przez Citi, korzystajac z zatwierdzonych przez Citi
narzedzi oraz przeptywow pracy.

17.32 Testowanie
Testy muszg by¢ planowane i przeprowadzane w srodowisku kontrolowanym w celu
potwierdzenia, ze rozwigzanie spetnia okreslone wymagania i kryteria skutecznosci.
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Przypadki testowe muszg zapewniaé mozliwosé odniesienia do wymagan i zatwierdzen
kodu.
Dostawca  powinien  przygotowa¢ raport podsumowujgcy  wyniki  testow
pozytywnych/negatywnych, dodatkowe testy przeprowadzone w trakcie fazy rozwoju
oraz wszelkie testy, ktore nie zostaty ukonczone (wraz z uzasadnieniem) (,Raport
koncowy ztestu”). Wady iodroczone funkcje muszg by¢é udokumentowane wraz
z planami dziatan zaradczych dotyczacych nierozwigzanych problemow.
Na zgdanie Citi Dostawca musi przedstawi¢ dowody:

1. Przygotowania szczegétowego planu testéw;

2. Ukonczenia testu i wyniki szczegdtowo opisane w Raporcie koncowym

z testu; oraz
3. Odniesienie wynikow testow do wymagan i zatwierdzen kodu.

17.33 Wdrazanie

Przed wdrozeniem Dostawca musi przeprowadzi¢ wszystkie wymagane testy
bezpieczehstwa, w tym skanowanie luk w zabezpieczeniach i modelowanie zagrozen.
Proces wdrazania musi by¢ uporzgdkowany i dokumentowac rejestry zmian, strategie
wycofywania iwymagane zatwierdzenia. Plany wdrazania iinstrukcje wdrazania
(runbooki) muszg zawiera¢ protokoty monitorowania i eskalacji.

Po wdrozeniu Dostawca musi sfinalizowac identyfikatory systemu i zaktualizowaé
wszystkie powigzane artefakty, aby zapewni¢ gotowos¢ do audytu.

17.34 Bezpieczenstwo

1. Ustrukturyzowana ocena przeprowadzana w fazie projektowania SDLC
wcelu zidentyfikowania irozwigzania potencjalinych  zagrozen
bezpieczenstwa, luk w zabezpieczeniach i niedoskonatosci architektury
systemu przed napisaniem kodu (,Przeglad projektu zabezpieczen”) musi
zostaé uwzgledniona w procesie SDLC wraz ze Srodkami
zapobiegawczymi i wykrywajgcymi zgodnymi ze standardami
branzowymi, takimi jak OWASP.

2. Nalezy egzekwowac bezpieczne praktyki kodowania.

3. Dostawca musi wdrozy¢ Srodki kontroli w zakresie bezpieczenstwa
informacji do swoich procesow i procedur dotyczgcych wyboru, rozwoju
i wdrazania aplikacji, produktow i ustug.

4. Dostawca musi zapewni¢ procedure bezpiecznej kompilacji dla
wszystkich systemow, w ktorych przechowywane, przetwarzane i/lub
przesytane sg Informacje Citi, oraz musi utrzymywac bezpieczny obraz
lub szablon dla wszystkich systemdw.

17.35 Srodki kontroli w celu ochrony przed ztosliwym oprogramowaniem

Dostawca musi zadba¢ o wdrozenie $rodkéw kontroli w celu wykrywania przypadkéw
umieszczania w oprogramowaniu ztosliwego kodu (np. wiruséw, robakdow, koni
trojanskich,  oprogramowania  z reklamami, = oprogramowania  szpiegujgcego,
oprogramowania ransomware lub innych podobnych cyberatakow, w ktorych moze dojs¢
do naruszenia danych) i zapobiegania takim przypadkom. Dostawca musi:

1. Instalowaé, aktualizowaé iutrzymywac¢ technologie przeciwdziatajgcg
wirusom i oprogramowaniu szpiegujgcemu na wszystkich komputerach
osobistych, jak rowniez technologie na wszystkich serwerach sieci lokalnej
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(LAN), serwerach poczty elektronicznej iinnych  urzadzeniach
przechowujacych, przetwarzajgcych i/lub transmitujgcych dane Citi.

2. Zapewni¢ wdrozenie ustawien bezpieczenstwa, ktére uniemozliwiajg
uzytkownikom koncowym wytgczenie narzedzi antywirusowych/anty-malware
i zaplanowanych operacji skanowania.

3. Zapewni¢ centralny izautomatyzowany system zarzgdzania procedurami
konfiguracji oraz aktualizacji oprogramowania antywirusowego i anty-
malware.

4. Zapewni¢ wdrozenie procesow identyfikacji i aktualizowania komputerow
niezgodnych z wymogami, w ktorych sygnatury antywirusowe lub silniki
skanujgce sg przestarzate.

5. Kontrolowa¢ dostep do portow/interfejsow komunikacyjnych, ktére
umozliwiajg taczenie z urzadzeniami zewnetrznymi, miedzy innymi
z nosnikami pamigci masowe;.

17.36 Srodki kontroli przeciwko kodowi mobilnemu

Dostawcy muszg zapewni¢ wdrozenie srodkow kontroli w zakresie bezpiecznych praktyk
dotyczgcych kodu mobilnego. Gdy kod mobilny zostanie autoryzowany, konfiguracja,
jako minimum, musi spetniaé wszystkie odnosne standardy branzowe i zobowigzania
umowne wobec Citi, a Dostawca zapewnia¢, ze autoryzowany kod mobilny dziata
zgodnie zjasno zdefiniowang iudokumentowang politykg bezpieczehstwa oraz
zapobiega¢ dziataniu nieautoryzowanego kodu mobilnego.

W przypadku kodu mobilnego, ktory moze mieC wptyw na system operacyjny lub
platforme (j. poza ,piaskownicg”), Dostawca musi zadbaé o nastepujgce kwestie:

1. Kod mobilny opublikowany przez Dostawce musi by¢é podpisany przez
zatwierdzony przez Citi Organ Certyfikujgcy; Dostawca musi pilnowaé okresu
waznosci takiego certyfikatu, by odpowiednio zareagowac¢ w przypadku jego
wygasniecia lub odnowienia.

2. Podpisany kod mobilny z wygastymi certyfikatami musi zosta¢ usuniety
z produkciji.

17.37Rejestrowanie wynikéw audytu

Dostawca musi dopilnowaé, by wszystkie Kontrolowane Systemy Informatyczne
wykorzystywane do uzyskiwania dostepu do danych Citi, przechowywania,
przetwarzania, przesytania Informacji Citi i/lub zarzadzania nimi stosowaty Sciezke
audytu na poziomie infrastruktury lub aplikacji, by rejestrowac nastepujgce elementy:

1. Dziatania zwigzane z bezpieczenstwem infrastruktury dla powigzanej
platformy

2. Wszystkie alarmy systemowe powigzane zzaporg Ilub zdarzeniem
zwigzanym z bezpieczenstwem wygenerowanym przez System Wykrywania
Witaman / System Zapobiegania Wtamaniom

3. Wszystkie proby naruszenia bezpieczenstwa systemu (np. nieudane préby
logowania sie Uzytkownika)

4. Nieautoryzowane préby dostepu do zasobdéw (oprogramowania, danych,
procesow itp.)
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5. Dziatania administratora
6. Informacje zwigzane z otrzymaniem okreslonych informacji od uzytkownika
lub innego systemu

7. Wszystkie istotne zdarzenia zwigzane z transakcjami finansowymi oraz
Informacjami Citi zawierajgcymi zwtaszcza nastepujace elementy:

a. Aktualizacje transakcji finansowych;

b. Aktualizacje Poufnych Informacji Umozliwiajacych  Ustalenie
Tozsamosci lub Wrazliwych Informacji Umozliwiajgcych Ustalenie
Tozsamosci

c. Aktualizacje Danych Zastrzezonych;

d. Aktualizacje Danych uwierzytelniajgcych.

8. Wszystkie nawigzane sesje

9. Jesli jest to technicznie mozliwe, nalezy zapisywac artefakty sesji, takie jak
unikatowy identyfikator urzadzenia, atakze rejestrowac je dla aplikaciji
majgcych dostep do danych Citi (np. witryn internetowych i aplikaciji
mobilnych), by poméc w przeprowadzaniu postepowan wyjasniajgcych
w sprawie oszustw. Te artefakty muszg zawieraé co najmniej adresy IP.
Nalezy zapisywac takie artefakty w przypadku transakciji Citi oraz otwierania
rachunku w Citi. Informacje nalezy zapisywac¢ tak, aby mozliwe byto
powigzanie artefaktu sesji z transakcjg lub otwarciem rachunku.

10. Sciezki audytu muszg dokumentowa¢ przypisanie okreslonej dziatalnosci
konkretnej osobie, aby zapobiec wyparciu sie takiego dziatania.

11. Nalezy rejestrowaC istotne zdarzenia w zakresie Administrowania
Bezpieczenstwem Informaciji (ISA), zwtaszcza takie, ktére obejmuja:

a) utworzenie uzytkownika;

b) modyfikacje praw dostepu uzytkownika;

C) usuniecie, utworzenie i zmiana profilbw w Kontrolowanym Systemie
Informatycznym;

d) resetowanie hasta;

e) zmiany w konfiguracji bezpieczehstwa systemu;

f) wszystkie interaktywne dziatania uprzywilejowanych Identyfikatorow
funkcjonalnych;

g) rejestry bezpieczenstwa muszg zawiera¢ co najmniej nastepujace
informacje, niezaleznie od systemu generujgcego rejestr, chyba ze
takie wigczenie nie jest technicznie mozliwe:

I. dataigodzina zdarzenia (format czasu: UTC);
II.  identyfikator Uzytkownika wykonujgcego dane dziatanie;
lll.  rodzaj zdarzenia;
V. Nazwa zasobu lub aktywa;
V.  Rodzaj dostepu (usuwanie, zmiana itp.);
VI.  Powodzenie lub niepowodzenie zdarzenia;
VII.  zrédto (terminal, port, lokalizacja, IP, nazwa hosta itp.).

17.38 Ochrona danych w rejestrach

Dostawca musi zapewni¢ wdrozenie srodkow kontroli w celu zachowania integralnosci
Sciezek audytu na etapie uruchamiania, wytgczania, przechowywania i przesytania.
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1. Aby zapobiec nieupowaznionym zmianom rejestrow audytowych, Dostawca
musi zadbaé oto, aby takich rejestrow nie mogli nadpisa¢ ani zmienié¢
uzytkownicy systemu, ktérych aktywnosc jest w nich zapisywana.

2. Dostawca musi przedstawi¢ Citi procedure przechowywania danych
rejestrowych, ktéra okresla, jak przechowywane sg dane, i obejmuje Srodki
zgodnosci uwzgledniajgce wszystkie obowigzujgce wymogi prawne
i regulacyjne.

3. Zegary wszystkich istotnych systemoéw przetwarzajgcych informacje
w organizacji lub domenie bezpieczenstwa nalezy synchronizowaé¢ wedtug
doktadnego Zrodfa czasu.

17.39 Korzystanie z systemu monitorowania

Dostawcy muszg zadbac o zapisywanie, rejestrowanie i weryfikowanie nastepujgcych
zdarzen bezposrednio lub poprzez zautomatyzowany proces weryfikacji:

1. Wszystkie alarmy systemowe powigzane z zaporg Ilub Systemami
Wykrywania Wtaman (IDS) / Systemem Zapobiegania Wtamaniom (IPS),
ktére wygenerowaty zdarzenie zwigzane z bezpieczenstwem.

2. Wszystkie aktualizacje zasobdw o krytycznym znaczeniu, okreslonych
w bezpiecznej standardowej kompilacji.

3. Wszelkie interaktywne dziatania wykonywane przy uzyciu dowolnych
identyfikatorow  (funkcjonalnych,  uprzywilejowanych,  systemowych,
tymczasowych itp.) z dostepem do informac;ji sklasyfikowanych jako Poufne
umozliwiajgce ustalenie tozsamosci lub o wyzszej klauzuli tajnosci.

4. Istotne zdarzenia w zakresie Administrowania Bezpieczehnstwem Informacii,
wymienione w powyzszej sekcji Rejestrowanie  wynikow audytu,
z nastepujgcym wyjatkiem:

a) Usuwanie uprawnien, roli lub profilu uzytkownika w sytuacjach,
w ktérych uzywany jest zautomatyzowany przeptyw pracy / system
realizacji wykorzystujgcy kompleksowe srodki kontroli przeprowadza
dziatanie z zakresu Administrowania Bezpieczenstwem Informacji.

17.40 Korelacja i przeglad dziennikéw zdarzen

1. Jesli zarejestrowane zostanie zdarzenie wyzwalajgce alarm, a zdarzenie jest
przegladane, Dostawca musi zainicjowaé dziatania nastepcze irozpoczaé
dochodzenie, zwtaszcza jezeli zdarzenie wskazuje na potencjalny incydent
naruszenia bezpieczenstwa informaciji.

2. Dostawca musi dopilnowac, aby rejestry audytowe byly agregowane
w centralnym systemie zarzgdzania dziennikami, takim jak system SIEM
(Security Information and Event Management) lub narzedzie do analizy
dziennikow w celu analizy korelacji i przeglagdu dziennikéw.

3. Dostawcy majg obowigzek dokonywania okresowych przeglagdow i zmian
konfiguracji swojego systemu SIEM lub narzedzia do analizy dziennikow
zdarzen, aby usprawni¢ identyfikacje okreslonych zdarzen, wzgledem ktérych
nalezy podjgé¢ dziatania.
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17.41 Kontrola nad oprogramowaniem uzytkowym

Dostawca musi zapewni¢, ze zastosuje wylgcznie takie systemy operacyjne
i oprogramowanie, ktére w chwili obecnej wspiera renomowany w branzy podmiot
komercyjny, lub takie, do ktorych dostepne sg aktywne i odpowiednie poprawki
oraz uaktualnienia konfiguracyjne majgce na celu poprawe bezpieczenstwa.

Dostawca musi zapewni¢, ze wdrozy udokumentowany proces, ktory ustanawia ramy
czasowe zastosowania wszystkich poprawek dotyczgcych bezpieczenstwa.

Niezaleznie od jakichkolwiek innych uméw dotyczgcych obstugi zawartych miedzy
Dostawcg a Citi, Dostawca musi zapewni¢, ze oprogramowanie wydane dla Citi
i oblozone umowg licencji nie dopuszcza korzystania z wersji oprogramowania
nieobjetego wsparciem, ktore ma znane luki w zabezpieczeniach oraz jest aktualizowane
i tatane zgodnie z wymaganiami w odpowiednim czasie.

Oprogramowanie wykorzystywane do przetwarzania Informaciji Citi musi by¢ nabywane
od sprawdzonych Dostawcow wraz z pakietem licencji, katalogu i wsparcia.

17.42 Zarzadzanie lukami w zabezpieczeniach i zagrozeniami
1. Dostawca musi wdrozy¢ proces zarzgdzania lukami w zabezpieczeniach

i zagrozeniami, ktoéry kompleksowo uwzglednia i/lub obejmuje wszystkie

ponizsze elementy:

a. Narzedzia i procedury do wykrywania stabych punktow i zarzgdzania nimi
we wszystkich aktywach, ktére mogg by¢ wykorzystywane do
przetwarzania, przechowywania, uzyskiwania dostepu lub przekazywania
poufnych lub wyzszej klauzuli wrazliwoéci danych Citi.

b. Wymaog przeprowadzania skanow co najmniej raz w tygodniu za pomocg
uznanego w branzy narzedzia do zarzgdzania lukami
w zabezpieczeniach i zgodnie z metodologig zgtaszania.

c. Ranking podatnosci na zagrozenia zgodnie z najbardziej aktualng wersjg
systemu oceny ,Common Vulnerability Scoring System (CVSS)” (patrz
https://www first.org/cvss), wraz z harmonogramem dziatan naprawczych
w zaleznosci od stopnia ich istotnosci.

d. Wymég testowania poprawek luk w zabezpieczeniach przed petnym
wdrozeniem do procesu produkciji.

e. Udokumentowany i powtarzalny proces roboczy przyspieszania dziatan
naprawczych zwigzanych z krytycznymi lukami w zabezpieczeniach.

f. Dostawca musi monitorowa¢ aktywa przez caty cykl ich obstugi, aby
przygotowac sie na statusy zakonczenia okresu eksploatacji (EOL, End
of Life) lub wsparcia technicznego (EOVS, End of Vendor Support). Musi
on réwniez wdrozy¢ procesy majgce na celu aktualizacje/modernizacije
lub wymiane takich aktywéw.

g. Wszelkie luki w zabezpieczeniach okreslone w systemie CVSS jako
krytyczne, zidentyfikowane poprzez gromadzenie informacji, skanowanie
luk w zabezpieczeniach lub testy penetracyjne muszg mieé przypisany
najwyzszy priorytet i by¢ usuwane w odpowiednio zdefiniowanych ramach
czasowych wspotmiernych do odnosnego ryzyka.
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17.43 Aplikacje hostowane przez Strony trzecie
Jezeli Dostawca utrzymuje lub przechowuje w witrynie internetowej, systemie dostepnym
przez Internet albo w witrynie internetowej pod markg Citi dane Citi sklasyfikowane jako

Poufne

lub owyzszym poziomie wrazliwosci, wowczas w celu ochrony przed

podatnoscig na zagrozenia lub zagrozeniem, ktére dotyczy produktéw lub ustug
majgcych wplyw na Citi (kazda z nich zwana dalej ,Lukg w zabezpieczeniach”),
Dostawca musi przestrzegac nastepujgcych wymaganh:

1.

2.

Wyznaczy¢ jednego pracownika Dostawcy do odpowiadania na zapytania Citi
dotyczace bezpieczenstwa informatycznego.

KorzystaC zrenomowanych w branzy praktyk wcelu monitorowania
wiarygodnych zrédet informacji o lukach w zabezpieczeniach komputerdw,
takich jak FIRST, CERT/CC, katalog znanych luk w zabezpieczeniach CISA
Known Exploited Vulnerabilities Catalog ilisty mailingowe dostawcéw,
a takze podejmowaé odpowiednie srodki w celu uzyskania, doktadnego
przetestowania, zastosowania i dostarczenia Citi odpowiednich dodatkéw
Service Pack, poprawek, aktualizacji i obejsc.

Co najmniej raz na kwartat testowa¢ wdrozenie Srodkow bezpieczenstwa
informacji za pomocg narzedzi do skanowania luk w zabezpieczeniach sieci,
systemu oraz aplikacji i/lub testow penetracyjnych.

Zezwoli¢ Citi lub stronie trzeciej zatwierdzonej przez Citi na przeprowadzenie,
w rozsadnych odstepach czasu, oceny luk w zabezpieczeniach, etycznych
hackéw lub innych ocen bezpieczenstwa w celu weryfikacji przestrzegania
przez Dostawce jego zobowigzan wynikajgcych z dowolnej umowy
i niniejszych Wymagan, w tym m.in. przegladu polityk, procesow i procedur,
oceny na miejscu rozwigzan dotyczacych bezpieczenstwa fizycznego,
skanowania sieci, systemu i aplikacji pod katem luk w zabezpieczeniach oraz
testébw penetracyjnych przy uzyciu dostepnych na rynku narzedzi i/lub
standardowych praktyk branzowych w celu przeprowadzenia tych kontroli.
Kazdy podwykonawca, ktéry zapewnia Dostawcy ustugi oceny podatnosci na
zagrozenia, musi znajdowac sie na zatwierdzonej przez Citi lisScie dostawcow
ustug oceny podatnosci na zagrozenia. Jesli Dostawca Swiadczy Ustugi
poprzez wykonawcow lub podwykonawcéw, Dostawca na wtasny koszt musi
dopilnowacé, aby wszelkie oceny luk w zabezpieczeniach wymagane na mocy
niniejszych wymagan zostaty przeprowadzone w takim samym terminie, jak
gdyby Dostawca swiadczyt te Ustugi bezposrednio. Dostawca musi takze
zapewni¢, ze wymog przeprowadzenia takich ocen stawiany kazdemu
wykonawcy lub podwykonawcy zostanie zapisany w umowie miedzy
Dostawcg a wykonawca/podwykonawcg odnosnie do danej Ustugi, co bedzie
obejmowac upowaznienie Citi do przeprowadzania takich ocen.
Powiadomienie.

a) W przypadku stwierdzenia przez Dostawce luki w zabezpieczeniach,
ktora dotyczy produktu lub ustugi Citi, Dostawca musi powiadomic¢ Citi
na piSmie w ciggu 24 godzin od wykrycia Luki i uwzgledni opis dziatah
naprawczych podejmowanych przez Dostawce.
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b) W przypadku stwierdzenia przez Dostawce luki w zabezpieczeniach,
ktéra dotyczy produktu lub ustugi wptywajgcej na Citi, w nastepstwie
odpowiedzialnego publicznego ujawnienia kanatéw procesu
(publikacja Podatnosci na zagrozenia w National Vulnerability
Database (NVD) Ilub za posrednictwem katalogu zagrozen
udostepnianego zewnetrznym dostawcom zabezpieczen), Dostawca
powiadomi Citi na piSmie w ciggu 24 godzin od takiej publikacji. Kazde
powiadomienie musi zawierac informacje o luce w zabezpieczeniach,
przydatnosci systemu w kontekscie ustug Citi (tj. czy przechowuje on
informacje Citi lub jest wykorzystywany do swiadczenia ustug lub
jedno i drugie), informacje, czy mozna taka luke wykorzysta¢ zdalnie,
atakze wynik CVE (Common Vulnerabilities and Exposures).
Dostawca bedzie kontynuowa¢ dostarczanie Citi aktualizacji do czasu
usuniecia luki w zabezpieczeniach. Jesli Citi zidentyfikuje luke
w zabezpieczeniach, moze powiadomi¢ otym fakcie Dostawce,
a Dostawca niezwlocznie usunie takg luke zgodnie z niniejszg
Czescia.

7. Srodki zaradcze. W przypadku kazdej Luki w zabezpieczeniach strona

zgtaszajgca oceni poziom ryzyka i wptyw takiej luki w oparciu o wage i ryzyko
dla Citi oraz przypisze priorytet ryzyka na podstawie systemu Common
Vulnerability Scoring System (CVSS) =zgodnie z Zatgcznikiem A do
niniejszego dokumentu (patrz  https://https://www first.org/cvss). Po
przypisaniu i uzgodnieniu poziomu ryzyka przez strony Dostawca naprawi
wszelkie luki w zabezpieczeniach o poziomie okreslonym jako Sredni, wysoki
lub krytyczny. Oile to mozliwe, poprawki wszelkich takich luk
w zabezpieczeniach powinny zosta¢ udostepnione w pakiecie zabezpieczen
dla aktualnie wdrozonego wydania.

Jesli Dostawca nie jest w stanie lub nie chce usungc¢ Luki w zabezpieczeniach
w sposob satysfakcjonujgcy Citi, Citi moze wypowiedzieé¢ stosowng licencje
bez jakiejkolwiek dalszej odpowiedzialnosci lub zobowigzah finansowych
(w odniesieniu do czesci rozwigzanej), a Dostawca niezwiocznie zwrdci Citi
proporcjonalng czes$¢ zaptaconych opfat licencyjnych.

17.44 Srodki kontroli sieci bezpieczenstwa komunikacji

1.

Sieci Dostawcy wykorzystywane do uzyskiwania dostepu do Informac;ji Citi,
a takze ich przechowywania, zarzgdzania nimi, ich przetwarzania i/lub
przesytania nalezy chroni¢ przed zagrozeniami; konieczne jest zadbanie

o bezpieczenstwo Systemow Informatycznych za pomoca sieciowych
punktow egzekwowania.

Wymagania Citi dla Dostawcéw Strona 55 z 83

© 2026 CITIGROUP INC.



a. Informacje sklasyfikowane przez Citi jako Poufne lub o wyzszej
klauzuli tajnosci nie mogg by¢ trwale przechowywane w systemie
w strefie zdemilitaryzowanej (DMZ) z dostepem do Internetu. Sieci
uzywane do uzyskiwania dostepu do Informacji Citi, ich
przechowywania, zarzadzania nimi, ich przetwarzania i / Ilub
przesytania za pomocg bezprzewodowych sieci lokalnych (WLAN) lub
innych rozwigzan urzadzen bezprzewodowych, ktore obejmujg
uzasadnione mechanizmy kontroli uniemozliwiajgce nieautoryzowany
dostep (PEAP-TLS, EAP-TTLS itp.), moga by¢ potgczone z sieciami
zawierajgcymi Informacje Citi.

b. Wszystkie zewnetrzne potgczenia IP z globalng siecig Dostawcy
muszg byc¢ chronione przez zapore, ktdrg zarzgdza Dostawca.

c. Wdrozono dziatajgcy w czasie rzeczywistym System Wykrywania
Witaman (IDS, Intrusion Detection System) i System Zapobiegania
Witamaniom (IPS, Intrusion Prevention System), ktéry monitoruje
i chroni potgczenia internetowe zsiecig Dostawcy, w ktorej
uzyskiwany jest dostep do Informacji Citi, a takze Informacje te sa
przechowywane, zarzgdzane, przetwarzane lub przesyfane.

2. W przypadku wszystkich aplikacji internetowych oznaczonych markg Citi
Dostawca musi spetni¢ nastepujgce wymogi:

a. Ustugi znajdujgce sie w witrynach internetowych Dostawcy sg
chronione przez ustugi zapobiegajgce atakom DDoS (rozproszonej
odmowie ustugi) lub poréwnywalne srodki kontroli zatwierdzone przez
Citi.

b. W przypadku zewnetrznych zapér musi by¢ stosowana domysina
reguta ,odrzu¢ wszystko”. Reguly zapory sieciowej muszg byc¢
skonfigurowane w oparciu o zasade przydzielania najmniejszych
uprawnien, a wszystkie proby potgczen, ktére sg blokowane przez
zapore (np. odrzucanie pakietéw), powinny by¢ rejestrowane.

c. Odmowa ruchu komunikacji sieciowej musi by¢ ustawieniem
domysinym, a na zarzgdzanych interfejsach zezwolenie jest wigczone
wyjatkowo. Wyjatki muszg by¢ bardzo ograniczone do konkretnych
zrédet, miejsc docelowych i ustug.

d. Ruch w aplikacji webowej powinien podlega¢ odpowiednim kontrolom
i by¢ filtrowany, na przyktad przez zapory aplikacji sieciowych (Web
Application Firewall).

17.45 Segregacja w sieciach

Dostawca musi dopilnowac, aby wszystkie Systemy informatyczne i aplikacje, ktore sg
wykorzystywane do uzyskiwania dostepu do danych Citi, przechowywania,
przetwarzania, przesytania Informac;ji Citi i/lub zarzgdzania nimi oraz do ktérych mozna
uzyskaé dostep przez Internet, byly dostepne wytgcznie poprzez strefe
zdemilitaryzowang (DMZ) Dostawcy.

Podczas zdarzenia kryzysowego Dostawca musi by¢ w stanie filtrowac¢ dostep miedzy
czesciami sieci, aby zmniejszy¢ wptyw Zdarzen zwigzanych z bezpieczenstwem sieci
(np. filtrowanie portow podczas wybuchu wirusa).
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Dostep zdalny i Zabezpieczenia hostéw muszg uwzglednia¢ srodki kontroli dostepu
oparte na grupach (np. dostep dla personelu, podwykonawcéw), aby ograniczy¢ dostep
do zasobow sieciowych w sieci Dostawcy. Na poziomie hosta kontrole dostepu mozna
sprawowac z poziomu grupy lub poziomu indywidualnego.

17.46 Identyfikacja urzadzen w sieciach

Platformy technologiczne muszg identyfikowac i uwierzytelnia¢ réwnorzedne platformy
technologiczne wspétmiernie do pozioméw zagrozenia bezpieczenstwa informacji dla
interakcji i z uwzglednieniem innych mechanizméw kontrolnych ograniczajgcych ryzyko.

1.

Do Sieci Dostawcy, w ktérej Informacje Citi sg przechowywane, przetwarzane
lub przesytane, mogg mie¢ dostep wytgcznie urzgdzenia Dostawcy (ij. sprzet
komputerowy, w tym w szczegdlnosci: komputery osobiste i laptopy) zgodne
Z niniejszymi wymogami i autoryzowane przez Dostawce.

Do sieci Citi mogg mie¢ dostep wytacznie urzgdzenia Dostawcy (tj. sprzet
komputerowy, wtym w szczegolnosci: komputery osobiste, laptopy,
wymienne nosniki danych) zgodne z niniejszymi wymogami i autoryzowane
przez Citi.

17.47 Analiza i specyfikacja wymogoéw w zakresie bezpieczenstwa
Dostawca musi wdrozy¢ procedury w zakresie bezpieczehstwa informacji do swoich
procesow i procedur dotyczgcych wyboru, rozwoju i wdrazania aplikacji, produktéw

i ustug.

17.48 Transakcje internetowe

1.

2.

3.

Jesli to mozliwe, Dostawca musi wdrozy¢ Systemy Informatyczne
wykorzystujgce dynamiczne hasta lub certyfikaty cyfrowe weryfikujgce dane
uwierzytelniajgce.

Wszystkie certyfikaty podmiotu korncowego nalezy wymienia¢ co najmniej raz

na 13 miesiecy.

Aplikacje Dostawcy, ktére przechowujg i przetwarzajg informacje Citi,

zarzadzajg nimi lub uzyskujg dostep, a takze hostujg aplikacje z dostepem do

Internetu pod markg Citi lub majg tgcznos¢ z zasobami sieciowymi Citi,

musza:

a. Wykorzystywac¢ metode uwierzytelniania opartg na typach danych/funkcji,
do ktérych uzyskiwany jest dostep;

b. Spetnia¢ wymogi oceny zgodnosci z uwierzytelnianiem wielopoziomowym
(MFA, Multifactor Authentication) iwdrazaé zalecenia zgodnie z
wymogami;

c. Przeprowadzi¢ ocene wdrozenia systemu monitorowania podejrzanych
dziatan (SAM, Suspicious Activity Monitoring) i w razie potrzeby wdrozyc¢
zalecenia;

d. We wszystkich tych przypadkach Dostawca powinien skontaktowac sie ze
swojg gtdbwng osobg do kontaktu w Citi w celu uzyskania aktualnych
wymogow.

17.49 Procedury kontroli zmian

1.

Dostawca musi zapewni¢, ze zmiany konfiguracji zapér, Systemow
Wykrywania Wiaman (IDS, Intrusion Detection Systems) oraz Systemdw
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Zapobiegania Witamaniom (IPS, Intrusion Prevention Systems) sg
realizowane zgodnie z procesem zarzgdzania zmiang po stronie Dostawcy.

2. Dostep do $rodowiska produkcji za pomoca identyfikatoréw tymczasowych
musi byC¢ rejestrowany ipodlega¢ nadzorowi w celu $ledzenia zmian
wprowadzanych w tym srodowisku.

3. W przypadku Kontrolowanych Systeméw Informatycznych zawierajgcych
Informacje o Kliencie sklasyfikowane przez Citi jako Poufne lub o wyzszej
klauzuli tajnoéci lub o wartoéci sktadnika ryzyka systemu informatycznego dla
.Integralnosci” lub ,Dostepnosci” wynoszacej ,Wysoki”’, dzienniki
przechwycone zgodnie z czescig 17.32 (Rejestrowanie wynikéw audytu)
muszg podlega¢ weryfikacji przez Dostawce. Tego typu weryfikacje moga
bazowac¢ na odpowiedniej metodologii doboru préby na podstawie ryzyka.

4. Weryfikacja musi potwierdzi¢, ze zmiany stanowigce czes¢ tymczasowego
dostepu uprzywilejowanego zostaty wprowadzone zgodnie z zatozeniami.

5. Dostawca musi udokumentowa¢ wszystkie zmiany, w tym przechowywaé
dowody procesu weryfikaciji.

17.50 Wyciek danych

Dostawca musi stosowaé udokumentowane normy bezpiecznego kodowania
zapobiegajgce wyciekowi danych, w tym:

1. Szczegotowe informacje o systemie (np. typ serwera, parametry techniczne).
2. Slady stosu oraz btedy wyjatku ujawniajgce strukture drzewa katalogéw i typ
bazy danych.

17.51 Dane testowe

Informacje zdefiniowane przez Citi jako Poufne lub o wyzszej klauzuli tajnosci nie mogag
byé wykorzystywane ani przechowywane przez Dostawce w Laboratoriach,
Srodowiskach programistycznych ani testowych, chyba ze informacje te zostang
pozbawione elementéw umozliwiajgcych identyfikacje, zamaskowane i/lub zaciemnione
przy uzyciu narzedzi i metod spetniajgcych standardy branzowe, aby nie byly juz
wrazliwe, albo Dostawca musi zastosowac te same sposoby kontroli, jak w przypadku
systemu produkcyjnego lub testowego.

17.52 Akceptowanie systeméw
Dostawca musi wdrozy¢ udokumentowane procesy Akceptowania Systemow
i Zarzadzania Zakresem Projektu, ktére spetniajg stosowne standardy branzowe.

17.53 Zglaszanie stabych punktéw dotyczacych bezpieczenstwa informaciji
Dostawca musi dysponowaé procedurg, ktdra zapewnia, ze luki w zabezpieczeniach
aplikaciji i infrastruktury prowadzace do utraty zasobow bedgcych Informacjami Citi bedg
natychmiast zglaszane do Citi.

17.54 Obowiazki i procedury dotyczace zdarzen zwigzanych z bezpieczenstwem
1. SIRT jest zdarzeniem zwigzanym z bezpieczenstwem, w wyniku ktérego
dochodzi do naruszenia ktoregokolwiek z ponizszych elementow,
niezaleznie od tego, w jaki sposéb lub gdzie doszto do zdarzenia
zwigzanego z bezpieczenstwem, lub kto mégt spowodowaé naruszenie:
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o Poufnosé, integralnosé lub dostepnosc danych Citi.

o Poufnoséé¢, integralnosé lub dostepnosc jakichkolwiek danych
(w tym Danych osobowych), w odniesieniu do ktorych Citi
podlega zobowigzaniom umownym, prawnym lub regulacyjnym.

e Integralnosc¢ lub dostepnosc¢ systeméw informatycznych Citi,
ktore przechowuja, przetwarzajg lub przekazujg jakiekolwiek
dane Citi.

2. W tym kontekscie naruszenie poufnosci odnosi sie do ujawnienia danych
osobie nieupowaznionej lub do scenariuszy, w ktorych Citi traci kontrole
nad danymi. Wszystkie zdarzenia zwigzane z bezpieczenstwem muszg
by¢ natychmiast zgtaszane.

3. Jesli Dostawca doswiadczyt zdarzenia SIRT, musi on wspotpracowac
z Citi, dostarczajgc informacje wymagane przez firme Citi zgodnie z jej
wlasnymi procesami reagowania na zdarzenia, analizujgc naruszone
dane w zakresie umozliwiajgcym Citi spetnienie wymogoéw prawnych,
regulacyjnych lub zarzgdzania wewnetrznego; dokonujac wszelkich
zgtoszen wymaganych przez prawo, zasady lub przepisy lub zgtoszen
wymaganych przez Citi na podstawie jej wtasnego uznania oraz na
zadanie Citi i na koszt Dostawcy, oraz tylko po tym, jak firma Citi bedzie
mie¢ mozliwos¢ przegladu izmiany proponowanej tresci szablonu
zgtoszenia; oraz Dostawca nie moze wskazac¢ Citi w zadnych takich
zgtoszeniach, chyba ze Citi wyraznie pisemnie zazgda takiego wskazania.

17.55 Ochrona przed wyciekiem danych (DLP)

Dostawca musi wdrozy¢ mechanizmy zapobiegania wyciekom danych (DLP, Data
Leakage Prevention), miedzy innymi monitorowanie zawartosci i punktéw koncowych,
ktére obejmujg wszystkich pracownikow majgcych dostep do danych Citi
sklasyfikowanych jako Poufne lub o wyzszej klauzuli tajnosci.

Dostawca musi wdrozy¢ mechanizmy kontrolne umozliwiajgce wykrywanie przypadkow
i zapobieganie przypadkom wynoszenia danych Citi sklasyfikowanych jako Poufne lub
o wyzszej klauzuli tajnosci poza swojg sie¢ za posrednictwem nastepujgcych kanatow:

a. Niezaszyfrowane wiadomosci e-mail

b. Zaszyfrowane zatgczniki do wiadomosci e-mail

c. Wydruk danych Citi

d. Przesytanie danych Citi do lokalizacji poza siecig Citi (np. za
posrednictwem protokotu FTP)

e. Proby kopiowania danych Citi sklasyfikowanych jako Poufne lub
o wyzszej klauzuli tajnosci na nosniki wymienne, takie jak pamie¢
USB, wymienne dyski twarde, napedy CD/DVD iinne urzgdzenia
przenosne z mozliwoscig przechowywania danych. To uprawnienie
powinno by¢ domysinie zablokowane.

f. Rozwigzanie DLP musi by¢ oparte na wprowadzaniu rejestréw
i ostrzeganiu Dostawcy o wszystkich zdarzeniach, ktore stanowig
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préby (zakonczone powodzeniem lub zablokowane)
przemieszczania, przesyfania lub kopiowania danych Citi
sklasyfikowanych jako Poufne lub o wyzszej klauzuli tajnosci z sieci
Citi do innych miejsc docelowych. To uprawnienie powinno by¢
domysinie zablokowane.

g. Wezytywanie danych Citi do zewnetrznych witryn internetowych,
w tym witryn SaaS lub umozliwiajacych udostepnianie plikow. To
uprawnienie powinno by¢ domysinie zablokowane.

17.56 Przegladanie stron internetowych

1. Dostawca musi dysponowac¢ mechanizmami kontroli dostepu do sieci, aby
zapobiec udostepnianiu danych Citi sklasyfikowanych jako Poufne Iub
0 wyzszej klauzuli tajnoéci oraz narazeniu pracownikéw majgcych dostep do
danych Citi na dziatanie ztosliwego oprogramowania lub ataki.

2. W przypadku Dostawcoéw, ktérzy majg dostep do danych Citi
sklasyfikowanych jako Poufne lub o wyzszej klauzuli tajnosci:
a.Wszystkie zgdania adresow URL muszg by¢ rejestrowane.
b.Préby uzyskania dostepu do stron, ktére moga zosta¢ wykorzystane do
nieautoryzowanego udostepniania danych Citi (np. poprzez poczte
internetowa, czat, media spofecznosciowe, pamie¢ masowg online,
generatywng sztuczng inteligencje itp.), muszg by¢ blokowane.
c.Dostep do stron, ktére mogg narazi¢ srodowisko na dziatanie
ztosliwego oprogramowania lub atak, musi by¢ blokowany.
d.Proby uzyskania dostepu do stron uznanych za niepowigzane
z dziatalnoscig biznesowg muszg by¢ blokowane.
e.Dostawca musi mie¢ wykupiong ustuge kategoryzacji adreséw URL,
ktora jest regularnie aktualizowana; wszystkie nieskategoryzowane
adresy URL muszg by¢ domys$inie blokowane albo wszystkie adresy
URL muszg by¢ domysinie blokowane i zatwierdzane indywidualnie
w kazdym przypadku.
f. Przegladarki internetowe uzywane przez Dostawce muszg posiadac
petne wsparcie i najnowsze aktualizacje zabezpieczeh dostarczane
przez dostawce oprogramowania.

17.57 Wiadomosci elektroniczne

Do przesytania lub przechowywania Informacji Citi poza siecig Dostawcy lub z sieci
zawierajgcych Informacje Citi nie nalezy wykorzystywa¢ komunikatoréw, sieci peer-to-
peer ani internetowych narzedzi do wspétpracy, chyba ze stosuje sie odpowiednie
szyfrowanie wszystkich danych Citi zgodnie z punktem 17.9 (Polityka dotyczaca
korzystania z kryptograficznych $rodkéw kontroli).

17.58 Poczta e-mail
Dostawca musi stosowaC mechanizmy kontroli poczty elektronicznej zapobiegajgce
udostepnianiu Informaciji Citi i narazeniu ich na zlosliwe oprogramowanie lub atak.
Obejmuije to:
1. Skanowanie i blokowanie zatgcznikdw przychodzgcych do bramki pocztowej,
jesli stanowig zagrozenie dla systemu.
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2.

3.

Korzystanie z maksymalnie aktualnego oprogramowania do filtrowania poczty
elektronicznej (Anti-Spam, Anti-Phishing).

Szyfrowanie wszelkich danych Citi sklasyfikowanych jako Poufne Ilub
o wyzszej klauzuli tajnosci w przypadku wysytania ich poza organizacje
Dostawcy.

Peing obstuge klientow poczty elektronicznej uzywanych przez Dostawce
i zapewnienie im najnowszej aktualizacji zabezpieczen dostarczonych przez
dostawce oprogramowania.

17.59 Nosniki wymienne

1.

Dostawca musi chroni¢ Informacje Citi niezaleznie od nosnika, na ktérym sie
one znajdujg. Ten standard dotyczy miedzy innymi nastepujgcych rodzajéw
nos$nikow: karta, kaseta, ptyta kompaktowa (CD), blankiet czekowy, dyskietka
lub inne wymienne urzadzenie pamieci masowej, wydruk papierowy, dysk
magnetyczny, tasma magnetyczna, mikrofilm, mikrofisza, dysk optyczny lub
dokument papierowy.

Domyslnym ustawieniem dostepu do przenosnych nos$nikow / urzgdzen
pamieci masowej w systemach, w ktoérych przechowywane sg Informacje Citi,
musi by¢ opcja braku dostepu. Jesli dopuszcza sie wyjatki i przydziela dostep
umozliwiajgcy odczytywanie izapisywanie danych, dane na no$niku
przenosnym nalezy zaszyfrowac.

Jezeli dozwolone jest korzystanie z nosnikbw wymiennych, musi ono
podlegac procesowi zatwierdzenia przez kierownictwo wraz z uzasadnieniem
biznesowym wskazujgcym na konieczno$¢ korzystania z nosnika
wymiennego. Nosniki wymienne muszg by¢ inwentaryzowane przez
kierownictwo. Nosniki wymienne zawierajgce dane Citi sklasyfikowane jako
Poufne lub o wyzszej klauzuli tajno$ci muszg by¢ automatycznie szyfrowane
bez koniecznosci podejmowania jakichkolwiek dziatah przez uzytkownika.

17.60 Utylizacja nosnikow

1.

Jesli Informacje Citi sklasyfikowane przez Citi jako Poufne lub o wyzszej
klauzuli tajnosci kwalifikujg sie do zniszczenia zgodnie z instrukcjami
przekazanymi przez Citi (tj. w momencie, w ktérym takie informacje nie sg juz
wymagane przez Citi ani uzyteczne dla Citi oraz po uptywie kazdego
dodatkowego okresu przechowywania informacji wymaganego przez prawo
i/lub wygasniecia polityki Citi), Dostawca musi zniszczy¢ takie informacje
w sposob, ktory sprawi, ze ich odzyskanie lub uzytkowanie nie bedzie juz
mozliwe.

2. W celu bezpiecznego usuwania danych przechowywanych na nosnikach
nalezy uzy¢ zatwierdzonego narzedzia, ktére losowo nadpisuje sektory dysku
okreslonym zestawem réznych znakow, zgodnie z ponizszymi zasadami:

a. W przypadku nosnikéw, na ktorych przechowywane sg Informacje
poufne lub o wyzszej klauzuli tajnosci, narzedzie musi trzykrotnie
wykonac¢ procedure nadpisywania danych na nosnikach.

b. Nalezy trwale iskutecznie zniszczy¢ dane narzedziem
demagnetyzujgcym typu degausser (jesli ma to zastosowanie).
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3. Nalezy zniszczy¢ nosnik fizycznie, aby uniemozliwi¢ jego odczytanie (np.
przeciecie, zgniatanie dyskow).

4. Papierowe i inne nieelektroniczne nosniki zawierajgce Informacje poufne lub
o wyzszej klauzuli tajnosci muszg by¢ bezpiecznie zbierane i przechowywane
w zabezpieczonym Pojemniku na informacje poufne przed ich ostateczng
utylizacjg. Pojemniki na informacje poufne musza by¢ zawsze zamkniete,
a ich otwarcie moze by¢ mozliwe tylko przez upowazniony personel.

a. Kserokopiarki, drukarki, faksy i wszelkie inne urzadzenia, w ktérych
pamieci mogg znajdowac sie dane Citi sklasyfikowane jako Poufne lub
owyzszej klauzuli tajnosci, réwniez muszg zostaé¢ poddane
sanityzaciji.
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17.61 Zarzadzanie bezpieczenstwem informacji i szkolenia

1. Prowadzenie  odpowiedniego  programu edukacyjnego w zakresie
bezpieczenstwa cybernetycznego/informacji, ktéry  obejmuje  m.in.
zapobieganie phishingowi iinnym atakom wykorzystujgcym inzynierie
spoteczng, odpowiednie postepowanie zinformacjami poufnymi lub
owyzszej klauzuli tajnosci oraz zgtaszanie zdarzen zwigzanych
z bezpieczenstwem i reagowaniem na zdarzenia.

2. Dostawca zobowigzany jest zapewni¢ wszystkim pracownikom, w tym
wykonawcom i pracownikom tymczasowym, odpowiednig edukacje
i szkolenia z zakresu polityk i procedur organizacyjnych istotnych dla ich
stanowiska pracy.

3. Dostawca zobowigzany jest zapewni¢, ze program szkolen i edukacji
w zakresie podnoszenia $Swiadomosci jest poddawany corocznemu
przegladowi i aktualizowany w celu uwzglednienia pojawiajgcych sie ryzyk
i zagrozen, biezgcych najlepszych praktyk oraz nowych technologii
w obszarze cyberbezpieczenstwa.

4. Nalezy uwzgledni¢ co najmniej nastepujace tematy:

Oznaczanie informaciji i postepowanie z nimi

c. Bezpieczne przesytanie danych (bezpieczna poczta elektroniczna,
bezpieczne przechowywanie danych na platformie SharePoint,
niewysytanie danych nalezgcych do Citi na prywatng poczte
elektroniczng)

d. Zgtaszanie incydentow zwigzanych z bezpieczenstwem informacji

e. Bezpieczne miejsce pracy (np. odpowiednie korzystanie z Internetu,
nieautoryzowane oprogramowanie, zakaz pobierania
niezatwierdzonego oprogramowania)

f. Zarzadzanie hastami (np. silne hasta, zakaz udostepniania haset)

g. Inzynieria spoteczna (np. phishing, spear fishing, vishing, SMishing)

h. Praca zdalna (np. bezpieczne potgczenie, bezpieczenstwo urzadzen
osobistych)

5. Pracownicy dostawcy muszg zosta¢ przydzieleni do szkolenia po otrzymaniu lub
przed otrzymaniem dostepu do systemow hostujgcych dane Citi i ukonczy¢
szkolenie przed uptywem terminu wskazanego w powiadomieniu o przypisaniu
szkolenia.

a. Szkolenia w zakresie bezpieczenstwa informacji powinny by¢
prowadzone dla catego personelu co najmniej raz w roku, o ile nie jest
to zabronione przez prawo.

6. Szkolenie powinno obejmowaé artefakt do udokumentowania oceny jego
efektywnosci (1j. test po zakonczeniu z progiem zaliczenia), gdzie lokalne prawo
na to zezwala.

17.62 Program zarzadzania ryzykiem cybernetycznym

Dostawca musi rowniez stosowa¢ co najmniej odpowiedni program zarzgdzania
ryzykiem cybernetycznym, ktéry obejmuje co najmniej:

1. Utrzymywanie dobrze zdefiniowanego, udokumentowanego programu
zarzadzania ryzykiem w zakresie bezpieczenstwa informacji i/lub programu
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zarzadzania ryzykiem operacyjnym, ktéry ma jasno zdefiniowany element
zarzadzania ryzykiem  cybernetycznym/informacyjnym,  okreslajacym
gotowos¢ Dostawcy na ryzyko cybernetyczne i zapewniajgcym, ze jego
cybernetyczne ryzyko szczgtkowe bedzie dostosowane do tej gotowosci.

2. Utrzymywanie solidnego programu zarzgdzania ryzykiem w zakresie
bezpieczenstwa, ktory obejmuje, ale nie ogranicza sie do gromadzenia i/lub
przeprowadzania audytéw i przegladow bezpieczenstwa, ktére oceniajg
0ogolny stan bezpieczenstwa w organizacji oraz skfadania kierownictwu
wykonawczemu co najmniej raz wroku raportu wcelu przegladu
i zapewnienia, ze gotowos¢ Dostawcy na ryzyko cybernetyczne nie zostata
naruszona.

3. Utrzymywanie zgodnosci ze standardami bezpieczenstwa danych PCI (PCI-
DSS, PCI Data Security Standards) majgcymi zastosowanie do Dostawcy,
gdy Dostawca przetwarza, przechowuje i/lub przesyla transakcje kartg
kredytowg/debetowa, ptatnosci i/lub informacije.

4. Utrzymywanie planu zarzgdzania kryzysowego oraz podrecznika i planu
Security incident Response Team (SIRT) zgodnego ze standardami
branzowymi, aby zapewni¢, ze Dostawca ma wystarczajgcg i odpowiednig
zdolno$¢ do wykrywania, zabezpieczania, sprawdzania, reagowania
i odzyskiwania sprawnosci po wszelkich prébach lub podejrzeniach naruszen
bezpieczehstwa cybernetycznego i/lub  rzeczywistych  przypadkach
naruszenia bezpieczenstwa cybernetycznego.

17.63 Bezpieczenstwo aplikacji, API, kodu, systemu i infrastruktury

Jesli Dostawca hostuje, rozwija, wspottworzy, udostepnia srodowiska programistyczne
i/lub dostarcza (a) aplikacje, Dostawca dokona przeglgdu kodu wspomnianego
oprogramowania i/lub poprawek do oprogramowania pod katem luk w zabezpieczeniach,
zapobiegania nieautoryzowanemu dostepowi, modyfikacji i/lub wstawiania ztosliwego
oprogramowania lub innych form zilosliwego kodu oraz testowania Iuk
w zabezpieczeniach w celu zapewnienia, ze aplikacja (wtym interfejsy API) oraz
podstawowe ustugi systemowe, systemy operacyjne i sieci sg wolne od znanych luk
i usterek, ktére mogg skutkowaé zdarzeniem zwigzanym z bezpieczenstwem,
naruszeniem prywatnosci, oszustwem, nieautoryzowanym dostepem i/lub ujawnieniem
Informacji poufnych, utratg integralnosci informacji przetwarzanych, przechowywanych
lub przesytanych przez aplikacje (aplikacje) i/lub utratg dostepnosci, ktéra moze wptynagé
na jako$¢ produktow i/lub ustug, ktére Dostawca dostarcza Citi.

17.64 Bezpieczenstwo urzgdzen mobilnych
Jesli Dostawca zapewnia rozwigzanie w zakresie aplikacji mobilnych, musi przestrzegac
nastepujgcych wymogow:

1. Aplikacja mobilna musi obstugiwac tylko ogélnie dostepne (GA), stabilne,
niewycofane wersje? systemu Google Android (z wyjgtkiem Android Go) i/lub

2 Wersje produktu, ktére sg aktywnie obstugiwane i otrzymujg regularne aktualizacje zabezpieczen od
wiasciciela platformy lub Dostawcy.
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platform Apple iOS / iPadOS. Jesli rozwigzanie mobilne obstuguje dodatkowe
systemy lub wersje, Citi musi mie¢ mozliwo$¢ konfiguraciji tych obstugiwanych
systemoéw operacyjnych / wersiji.

2. Rozwigzanie mobilne nie powinno obstugiwac platform / urzgdzen mobilnych,
ktére nie sg wyposazone w regularne zestawy instrukcji do obstugi
algorytméw kryptograficznych, w tym, miedzy innymi, metod szyfrowania
okreslonych w Czesci 17.9 (Wymagania dotyczace szyfrowania) niniejszego
dokumentu.

3. W srodowisku produkcyjnym nie sg dozwolone zadne wersje systemu
operacyjnego w fazie przedprodukcyjnej, w tym miedzy innymi wersje beta,
wersje z wczesnym dostepem i wersje poglagdowe / wydania z nowymi
funkcjami.

4. Dostawca musi by¢ w stanie dostarczy¢ liste zintegrowanych komponentéw
stron trzecich, w tym, miedzy innymi, bezptatne i otwarte biblioteki
oprogramowania, ktére sg pakietowane/zarzadzane przez rozwigzanie
mobilne.

5. Aplikacja mobilna musi by¢ zgodna z wymaganiami i najlepszymi praktykami,
ktére przewidujg publikowanie aplikacji mobilnych za posrednictwem
publicznych sklepéw z aplikacjami, takich jak Apple App Store lub Google
Play. Preferowang i podstawowg metodg dystrybucji/publikowania aplikacji
mobilnych bedg wymienione publiczne sklepy z aplikacjami.

6. Aplikacje mobilne Android muszg korzystac¢ ze schematu podpiséw APK v2+.
Nie mozna uzywac¢ schematu podpisywania APK w wersji 1 (zwanego tez
podpisywaniem JAR).

7. Typ idtugosc klucza do podpisywania aplikacji mobilnych muszg by¢ zgodne
zczescig 17.9 — Wymagania dotyczace szyfrowania znajdujgca sie
w niniejszym dokumencie.

8. Kazdy klucz podpisywania aplikacji i powigzany certyfikat X.509v3 muszg by¢
zarzadzane indywidualnie i przypisane do konkretnego identyfikatora aplikacji
/ identyfikatora pakietu. Klucze podpisywania nie mogg by¢ wspotdzielone
miedzy aplikacjami.

9. Jesli aplikacja mobilna wymaga przechowywania danych na urzgdzeniu
mobilnym, musi przechowywac na urzadzeniu wytgcznie najnowsze dane,
ktére sg niezbedne do celdéw aplikacji/ustugi lub tak dtugo, jak jest to
wymagane zgodnie z wymogami prawnymi lub regulacyjnymi.

a. Gromadzenie, przetwarzanie i/lub przechowywanie danych
uzytkownikédw musi by¢ zgodne z lokalnymi przepisami, miedzy innymi
z przepisami dotyczgcymi prywatnosci, takimi jak Ogodlne
rozporzadzenie o ochronie danych (RODO) i dyrektywa 2002/58/WE
(o e-prywatnosci) lub ich regionalne odpowiedniki.

b. Zintegrowane komponenty stron trzecich (np. biblioteki) nie mogg
gromadzi¢, przetwarzac ani przechowywac danych uzytkownika.

10. Aplikacje mobilne nie mogg umozliwia¢ ogodlnoswiatowego dostepu do
zadnych danych aplikacji.

a. Jesli wymagane jest udostepnianie danych innym aplikacjom,
aplikacje muszg wykorzystywaé komercyjnie uzasadnione techniki,

Wymagania Citi dla Dostawcéw Strona 65 z 83
© 2026 CITIGROUP INC.



metody i mechanizmy kontroli dotyczace odpowiednich systemow
operacyjnych, tak by udostepnia¢ tylko niezbedng ilos¢ danych
minimalnej liczbie innych aplikacji, w przypadku ktoérych takie
udostepnianie danych jest odpowiednio uzasadnione
i dokumentowane.

11. Aplikacje mobilne muszg polega¢ wylgcznie na bezpiecznych funkcjach
komunikacji zapewnianych przez odpowiednie mobilne systemy operacyjne.
Np.

a. Aplikacje na system Android musza w swoim manifescie aplikaciji i/lub
pliku konfiguracji sieci wyraznie deklarowaé, ze niezabezpieczony
ruch sieciowy nie jest dozwolony wzgledem zadnej domeny sieciowe;.

b. Aplikacje na systemy iOS/iPadOS muszg bez Zzadnego wyjatku
korzystaC z zestawu zabezpieczeh Application Transport Security
(ATS).

12. Materialy  kryptograficzne powinny by¢é powigzane ze sprzetowo
zabezpieczonym magazynem kluczy.

13. Aplikacje mobilne muszg by¢ tworzone w trybie wersji gotowej do publikacji
i nie mogg zawierac:

a. Zadnej funkgcji ani metody, ktéra moze umozliwiaé pominiecie srodkow
kontroli bezpieczenstwa,

b. Informacji dotyczacych debugowania, takich jak nazwy plikow kodu
zrodtowego, nazwy zmiennych, nazwy symboli, komentarzy itp., ktére
mogg utatwic¢ inzynierie wsteczna.

14. Aplikacje mobilne muszg korzystac ze skutecznych mechanizmow
zapobiegajgcych  hookingowi lub  manipulacjom, aby zapobiegac
wstrzykiwaniu ztosliwego kodu, ktory mogtby zmienia¢ lub monitorowac
zachowanie aplikacji w czasie wykonywania.

15. Aplikacje  mobilne muszg wykorzystywa¢c kompleksowe techniki
zapobiegajgce debugowaniu lub inzynierii wstecznej / zaciemnianiu kodu, aby
utrudnic ataki inzynierii wstecznej.

16. Pakiety aplikacji mobilnych muszg oferowa¢ mozliwos¢ weryfikacji
autentycznosci i integralnosci ich zawartosci (np. przy uzyciu kryptograficznej
sumy kontrolnej i/lub podpisu cyfrowego).

17. Jesli aplikacja mobilna wymaga uwierzytelnienia uzytkownika, kontrole
integralnosci aplikacji i/lub urzadzenia powinny zosta¢ zakornczone przed
rozpoczeciem uwierzytelniania uzytkownika.

18. Aplikacje mobilne , ktére uzyskujg dostep do wszelkich informacji bedgcych
wiasnoscig Citi, sklasyfikowanych przez Citi jako Poufne lub o wyzszej
klauzuli tajnosci i/lub o klasyfikacji ryzyka zwigzanego z bezpieczenstwem
informacji na poziomie srednim lub o wyzszej klauzuli tajnosci, lub tez takie
informacje przetwarzajg je lub przechowujg, muszg wykorzystywac¢ wytgcznie
silne metody biometryczne (np. spetniac lub przewyzszaé¢ kategorie Klasy 3
/ Silne, jak okreslono w odpowiednim Android Compatibility Definition
Document).
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19. Aplikacje mobilne muszg wdrozy¢ srodki przeciwdziatajgce atakom typu Man-
in-the-middle (MitM).

20. Aplikacje mobilne musza by¢ w stanie wykrywa¢ zagrozone urzadzenia,

w tym miedzy innymi urzgdzenia mobilne z zainstalowanym ,jailbreakiem”
lub ,zrootowane” oraz reagowaé na nie zgodnie z oceng ryzyka
biznesowego i wymogami regulacyjnymi.

21. Aplikacje mobilne muszg wykorzystywac silne powigzanie z urzadzeniem,
aby zapobiec klonowaniu tokenu oprogramowania (np. dowodu posiadania).

22. Aplikacje mobilne muszg korzystaé z bezpiecznych aplikacji / rozwigzan
klawiaturowych (np. takich, ktére sg wbudowane / wstepnie zainstalowane
przez mobilne systemy operacyjne).

23. Powiadomienia push nie mogg zawiera¢ zadnych poufnych informacji (np.
informaciji Citi sklasyfikowanych jako Poufne lub o wyzszej klauzuli tajnosci).
Za pomocg powiadomienia typu ,push” mozna jednak rozsytaé hasta
jednorazowe (OTP).

24. Rozwigzania z zakresu aplikacji mobilnych muszg umozliwiaé¢
odrzucanie/ignorowanie prob komunikacji z klientami uzywajgcymi wers;ji
aplikacji ze znanymi lukami bezpieczenstwa.

25. Aplikacje mobilne muszg by¢ zgodne z najlepszymi praktykami branzowymi,
miedzy innymi z technikami zapobiegania opublikowanymi w dokumencie
OWASP Mobile Top 10.

26. Aplikacje mobilne wykorzystujgce sztuczng inteligencje itechniki uczenia
maszynowego (Al/ML) muszg to robi¢ etycznie i zgodnie z czescig 19 —
Error! Reference source not found. (wlaczajac generatywng sztuczng
inteligencje / Agentic Al).

27. Aplikacja mobilna musi stosowa¢ minimalne uprawnienia urzgdzenia, ktore sg
wymagane do realizacji celow/funkcji wykorzystywanych przez Citi.

28. Aplikacje mobilne nie mogg przechowywacé zadnych niepublicznych informacji
na zewnetrznych/wymiennych nosnikach pamigci, takich jak karty SD.Error!
Reference source not found.Error! Reference source not found.

17.65 Ujawnienie informacji o oprogramowaniu

Dostawca ujawni wszelkie komponenty oprogramowania, w tym m.in. oprogramowanie
typu open source zawarte w produktach lub ustugach swiadczonych na rzecz Citi (tagcznie
.Komponenty oprogramowania”). Dostawca nie bedzie aktualizowac¢, uaktualnia¢ ani
winny sposéb wigcza¢c Komponentdw oprogramowania do jakiejkolwiek wersji
produktow lub ustug, ktéra ma zosta¢ zainstalowana w Systemach Citi, bez uprzedniego
kazdorazowego poinformowania o tym fakcie Citi. Ponadto Dostawca ma obowigzek
dopilnowac, aby jego produkty lub ustugi nie zawieraty Komponentéw oprogramowania,
ktore jest licencjonowane na warunkach naktadajgcych na firme Citi lub jej Podmioty
powigzane jakiekolwiek zobowigzania, ktore nie =zostaly wyraznie ujawnione
i zaakceptowane przez Citi w Umowie. Dostawca ujawni Citi wszelkie ztosliwe
Komponenty oprogramowania wykryte w organizacji, produktach lub ustugach Dostawcy
w ciggu 30 dni od ich wykrycia. W szczegolnosci Dostawca ujawni fakt korzystania przez
niego z Komponentéw oprogramowania w dowolnej wersji produktow lub ustug,
przekazujgc Citi dokument z zestawieniem materiatdw oprogramowania (SBOM,
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Software Bill of Materials) w formacie pliku OWASP CycloneDX lub w formacie pliku
specyfikacji ISO/IEC 5962:2021 Software Package Data Exchange (SPDX). Takie
ujawnienie informacji musi obejmowaé zrodio pochodzenia Komponentéw
oprogramowania (np. dostawca komercyjny, wbudowana baza danych, publiczny binarny
menedzer pakietbw, oprogramowanie zbudowane zkodu zrédtowego, dostawca
oprogramowania open source lub dowolne Oprogramowanie wbudowane, Ilub
wyselekcjonowany dostawca Komponentéw oprogramowania) oraz informacje, czy
Dostawca Ilub ktérykolwiek zjego podmiotow zaleznych w tahcuchu dostaw
oprogramowania pobrat kopie Komponentéw oprogramowania (znang jako ,fork”),
a nastepnie wbudowat jg w swoje produkty lub ustugi jako zalezno$¢ pakietu lub jako kod
zrédiowy zintegrowany z kodem zrodtowym Dostawcy, z ktérego kompilowane sg
produkty i ustugi.

17.66 Modelowanie zagrozen

Dostawca musi wdrozy¢ proces modelowania zagrozen, ktory kompleksowo uwzglednia
i/lub obejmuje wszystkie ponizsze elementy:

1. Definicja zakresu: Dostawca musi jasno okresli¢ zakres modelu zagrozen,
koncentrujgc sie na komponentach oprogramowania i przeptywach danych,
ktére przetwarzajg, przechowujg Iub przekazujg Informacje Citi
sklasyfikowane jako Poufne i o wyzszej klauzuli tajnosci.

2. ldentyfikacja zagrozenia: Dostawca musi systematycznie identyfikowac
potencjalne zagrozenia iluki w zabezpieczeniach dotyczgce projektu,
architektury i przeznaczenia oprogramowania, biorgc pod uwage rézne
wektory atakdéw i podmioty zagrazajgce bezpieczehstwo na wczesnym etapie
cyklu zycia projektu.

3. Analiza ryzyka: Dostawca musi analizowa¢ zidentyfikowane zagrozenia
w celu oceny ich potencjalnego wptywu i prawdopodobienstwa, umozliwiajgc
priorytetyzacje zagrozen bezpieczenstwa.

4. Integracja mechanizméw kontroli: Dostawca musi okresli¢ i zintegrowac
odpowiednie Srodki kontroli bezpieczenstwa oraz strategie ograniczania
ryzyka w projekt i proces rozwoju oprogramowania, aby reagowaé na te
priorytetowe zagrozenia.

5. Dokumentacja: Dostawca musi udokumentowa¢ model zagrozen, w tym
zidentyfikowane zagrozenia, zwigzane z nimi ryzyko i odpowiednie wdrozone
Srodki zaradcze.

6. Przeglad okresowy: Dostawca musi regularnie weryfikowac i aktualizowac
modele zagrozen, zwlaszcza gdy wystepujg istotne zmiany w projekcie
oprogramowania, funkcjach lub srodowisku wdrozeniowym.

17.67Sztuczna inteligencja

1. Dostawcy muszg wdrozy¢ solidny bezpieczny cykl zycia wytwarzania
oprogramowania (SSDLC, Secure Software Development Lifecycle) dla
wszystkich  systemédw i komponentow  AI/ML  dostarczonych  lub
zintegrowanych z Citi. Obejmuje to bezpieczne projektowanie, rozwgj,
testowanie, wdrazanie i biezgce utrzymywanie oprogramowania.
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2. Systemy sztucznej inteligencji dostarczane przez Dostawce muszg
wykazywa¢ integralno$s¢ dziatania iduzg odpornos¢ na @ ataki
kontradyktoryjne. Obejmuje to wdrozenie mechanizméw wykrywania atakow
typu prompt injection (wstrzykiwania ztosliwych polecen), sanityzacje danych
wejsciowych i utrzymywanie izolacji danych.

3. Agenci i komponenty sztucznej inteligencji dostarczane przez dostawcéw
muszg bezpiecznie wchodzi¢ w interakcje z systemami i innymi narzedziami
Citi. Wymaga to silnych mechanizméw zarzgdzania tozsamoscia i dostepem,
rygorystycznej walidacji argumentéw wywolywania narzedzia oraz izolaciji
operacji z wykorzystaniem narzedzi wysokiego ryzyka. Mechanizmy Human-
in-the-Loop (HITL) muszg by¢ stosowane w przypadku dziatan wrazliwych lub
wysokiego ryzyka.

4. Systemy sztucznej inteligencji Dostawcy muszg generowaé kompleksowe,
trwate i umozliwiajgce audyt dzienniki wszystkich istotnych zdarzen. Dzienniki
te muszg by¢ chronione przed manipulacjg, agregowane i przechowywaniem
zgodnie z politykami Citi. Funkcje ciggtego monitorowania i wykrywania
anomalii sg wymagane do identyfikacji oraz zgtaszania zdarzen
i podejrzanych dziatah zwigzanych z bezpieczenstwem.

5. Systemy sztucznej inteligencji Dostawcy muszg umozliwia¢ ludzki nadzér
oparty na analizie ryzyka, umozliwiajgc odpowiednig interwencje, ibyc¢
zaprojektowane z jasno okreslong odpowiedzialnoscig za wyniki i dziatania
sztucznej inteligencji. Obejmuje to klasyfikacje wynikdw Al wedtug poziomu
ryzyka i zapewnienie mozliwosci ich nadpisywania przez cztowieka.

6. Wszyscy agenci, komponenty i systemy sztucznej inteligencji dostarczane
przez dostawcéw muszg wdraza¢ solidne Srodki kontroli tozsamosci
i zarzgdzania dostepem. Kazda interakcja Al musi by¢ przypisana do mozliwej
do zidentyfikowania tozsamosci (ludzkiej lub maszynowej), a kazdy dostep
wymaga uwierzytelniania. Agenci sztucznej inteligencji muszg uzywaé
tozsamosci zarzgdzanych i przestrzega¢ zasad jak najmniejszych uprawnien
podczas dostepu do zasobdéw Citi.

a. Dostawcy muszg zagwarantowac, ze wszystkim agentom Al
przydzielono tozsamosci agenta w ramach sieci identyfikacji
obiektow Citi (COIN, Citi Object Identity Network), sfederowane
z systemami zarzgdzania tozsamoscig i dostepem Citi (IAM, Identity
and Access Management), aby umozliwi¢ stosowanie polityk
bezpieczenstwa Citi, scentralizowane zarzadzanie tozsamos$cig
i audytowalnosc.

b. Dostawcy muszg wdrozy¢ agentdéw stron trzecich do COIN przy
uzyciu zatwierdzonych przez Citi mechanizmdw integracji, w tym
interfejsu API COIN udostepnianego za posrednictwem
bezpiecznych bram (takich jak SSG Gateway lub Apigee), i muszg
zapewnic, ze takie wdrozenie jest przeprowadzane w bezpieczny
sposob zgodnie z obowigzujgcymi wymogami Citi w zakresie
bezpieczenstwa.

c. Dostawcy, jesli sg hostowani wewnetrznie, muszg generowac wiasny
token zgodny z COIN; Dostawcy hostowani zewnetrznie
i uwierzytelniajgcy  ruch  przychodzacy  wtasnym  tokenem
federacyjnym muszg miec¢ obstugiwany token wymiany dla tokenéw
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Citi, np. wymiana z MSFT na tokeny COIN. Kazdy nowy typ tokenu,
ktéry nie jest obecnie obstugiwany poprzez wymiane, musi zostac
sprawdzony i zatwierdzony przez zespét IAM w Citi.

7. Jesli dostawcy wykorzystujg lub dostarczajg serwery lub klientow Model
Context Protocol (MCP), muszg wdrozy¢ MCP RFC 7591, w tym wszystkie
opcjonalne funkcje.

8. Systemy sztucznej inteligencji dostawcow muszg chroni¢ monity systemowe
i wewnetrzne mechanizmy przed ujawnieniem lub manipulacjg. Zarzgdzanie
kontekstem musi egzekwowac $ciste granice, aby zapobiec wyciekowi
danych miedzy klientami, uzytkownikami lub srodowiskami.

9. Dostawcy muszg mie¢ udokumentowane procedury wykrywania incydentow
bezpieczehstwa zwigzanych ze sztuczng inteligencja — wtym atakéw
kontradyktoryjnych, manipulacji modelami, nieautoryzowanych dziatan
zwigzanych ze sztuczng inteligencjg lub naruszeh danych obejmujgcych
systemy sztucznej inteligencji — jak réwniez reagowania na te incydenty
i zgtaszania ich. Nalezy niezwiocznie powiadomi¢ Citi o wszelkich takich
incydentach.

18 WYTYCZNE DOTYCZACE BEZPIECZNEGO MIEJSCA PRACY

\Dotyczy dostawcow, ktérzy uzyskujg dostep do informacji Citi, przetwarzajg je, zarzgdzajg nimi \
\iprzechowujq je ORAZ/LUB hostujg aplikacje Citi z dostepem do Internetu ORAZ/LUB majg \
\dostep do zasobow sieciowych Citi ORAZ/LUB wymagajg dostepu bez nadzoru do obiektow Citi.\

Klientow. Aktywa Citi i Klientbw mozna wykorzystywa¢ w zatwierdzonych celach
i w zatwierdzony sposéb (np. zgodnie z odpowiednimi licencjami oraz warunkami),
wytgcznie w odniesieniu do celéow biznesowych Citi oraz Dostawcow Citi. Aktywa
obejmujg gotdéwke, papiery wartosciowe, majatek fizyczny, ustugi, plany biznesowe,
Informacje Citi, informacje Dostawcy, informacje dystrybutorow, wtasnos¢ intelektualng
(programy komputerowe, modele iinne elementy) oraz wszystkie inne dane osobowe,
informacje zastrzezone i Informacje poufne. Sprzeniewierzenie lub nieupowaznione
ujawnienie aktywow Citi stanowi naruszenie obowigzkéw wobec Citi i moze tez byc
traktowane jako naduzycie wobec Citi. Podobnie nieupowaznione uzytkowanie,
marnotrawstwo lub niedbatos¢ w odniesieniu do aktywoéw Citi stanowi naruszenie
obowigzkow wobec Citi.

Pozycja Wymogi

Informacje Citi nalezy umieszcza¢ i przechowywa¢ w zamknietym,
Informacje Citi (dokumentacja | odpowiednio zabezpieczonym miejscu po zakonczeniu normalnego dnia
elektroniczna i papierowa) pracy izawsze, gdy Dostawca znajduje sie z dala od wyznaczonego
miejsca pracy.
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Pozycja Wymogi

Komputery ilaptopy wykorzystywane do uzyskiwania dostepu do
Informagciji Citi lub ich przegladania muszg by¢ zabezpieczone poprzez
ustawienie wygaszacza ekranu, ktéry wigcza sie po uptywie okresu
bezczynno$ci i wymaga podania hasta. Za kazdym razem, gdy Dostawca
oddala sie od wyznaczonego miejsca pracy, musi zablokowa¢ komputer
Komputery stacjonarne i laptopy | i/lub laptop za pomoca kombinacji klawiszy CTRL + ALT + DEL i wybrac
opcje ,Zablokuj komputer’. Jesli Dostawca wykorzystuje laptopa do
przegladania Informacji Citi, musi on dopilnowac¢, aby w trakcie godzin
pracy taki laptop byt przymocowany do jednostki podstawowej za pomocg
linki zabezpieczajgcej lub zamka, a po zakonczeniu zwykitych godzin
pracy — zamkniety w bezpiecznym miejscu.

Po uptywie normalnych godzin pracy nalezy zamkng¢ szafki na akta oraz

Zamknigcie na klucz szuflady, w ktérych przechowywane sg Informacje Citi.

Otwartych powierzchni biurowych nie wolno uzywac jako serwerow plikow
/ mini centrow danych do przechowywania Informacji Citi, chyba ze
zostaty specjalnie zaprojektowane do takiego uzytku i udokumentowane
przez Citi.

Otwarte przestrzenie biurowe

Drukarki, kserokopiarki itace | Nalezy usunaé wszystkie materialy zwigzane =z Citi z drukarek,
odbiorcze do faksu kserokopiarek i fakséw.

Nalezy usuwac¢ Informacje Citi, ktére nie sg juz potrzebne (zgodnie ze
stosownymi harmonogramami przechowywania materiatéw). Dokumenty
nalezy zniszczy¢ w niszczarce lub umiesci¢ w bezpiecznym/zamykanym
koszu na odpady. Po prawidtowym przeprowadzeniu procedur
w zakresie usuwania danych z nosnikow elektronicznych
i magnetycznych nosniki takie nalezy zutylizowaé w bezpieczny sposoéb.

Utylizacja

19 SZTUCZNA INTELIGENCJA / UCZENIE MASZYNOWE (W TYM
GENERATYWNA SZTUCZNA INTELIGENCJA / AGENTIC Al)

\Dotyczy Dostawcow, ktérzy wykorzystujg sztuczng inteligencje / uczenie maszynowe (Al/ML, \
\An‘iﬁcia/ Intelligence / Machine Learning), w tym generatywng sztuczng inteligencje / Agentic Al,

'zgodnie z definicjg Citi w niniejszych Wymaganiach dla Dostawcéw, w dowolnej czesci produktu
lub $wiadczonej ustugi. |

19.1 Dostawca nie bedzie wykorzystywa¢ — i musi zapewnic, ze zaden Podwykonawca
nie wykorzystuje — opisanych ponizej rozwigzan AI/ML, chyba ze takie
wykorzystanie  zostalo  uzgodnione  miedzy  Stronami  w odpowiednim
Harmonogramie lub Zleceniu pracy w ramach Umowy:
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a. Uzywane, zawarte lub winny sposéb witgczone do jakiegokolwiek
produktu lub ustugi, w odniesieniu do ktérych jest objete Umowag
bezposredniego lub posredniego dostarczenia Citi, lub w jakiejkolwiek
jego czesci, wtym zawartego lub osadzonego w produkcie lub
ustudze strony trzeciej; lub

2. Wykorzystywane w jakikolwiek sposodb podczas wykonywania przez
Dostawce dowolnej Umowy, niezaleznie od tego, czy takie rozwigzanie Al/ML
jest wykorzystywane, zawarte lub w inny sposéb witgczone do produktu lub
ustugi dostarczanej Citi; lub

3. Wykorzystywane przez Dostawce w sposob, ktéry moze narazi¢ Informacje
Citi na kontakt z takim rozwigzaniem Al/ML, w tym m.in. rozwigzaniem Al/ML
wykorzystywanym przez Dostawce w jego niekomercyjnej dziatalnosci
biznesowej (np. prowadzeniu dokumentacji biznesowej, usprawnianiu
proceséw, badaniach irozwoju, zachowaniu zgodnos$ci iaudycie
wewnetrznym).

19.2 Nieprzestrzeganie przez Dostawce tych zobowigzah uznaje sie za istotne
naruszenie warunkow niniejszej Umowy.

19.3 Na zagdanie organu regulacyjnego, w ramach jakiejkolwiek inspekcji dozorowej lub
dochodzenia sgdowego dotyczacego stosowania rozwigzan Al/ML w jakiejkolwiek
czesci produktu/ustugi, Dostawca musi poméc Citi w odpowiedzi na zgdanie organu
regulacyjnego, wtym przeprowadzi¢ i/lub utatwi¢ przeprowadzanie audytéw
algorytméw niezbednych do poznania rzeczywistych dziatan algorytméw
wchodzgcych w skfad modeli Al/ML.

19.4 Nalezy réwniez przestrzegaé nastepujacych zasad:

Zgodnos¢ zprawem. Dostawca AI/ML jest zobowigzany do przestrzegania
Obowigzujacego prawa.

Cel iproporcjonalnosé. Dostawca nie bedzie tgczy¢é Tresci ani Informacji Citi
z Dostawcg ani zadnymi danymi stron trzecich. Dostawca nie bedzie wykorzystywac
Tresci ani Informac;ji Citi do szkolenia Al/ML bez pisemnej zgody Citi. Dostawca Al/ML
nie bedzie korzysta¢ z Tresci ani Informacji Citi, z wyjagtkiem zakresu wymaganego do
Swiadczenia Ustug.

20 SKARGI KLIENTOW

20.1 Skarga to ustna lub pisemna komunikacja, ktéra moze zosta¢ przekazana ustnie
(osobiscie lub telefonicznie) lub na piSmie (poprzez poczte lub komunikacje
elektroniczna, takg jak poczta e-mail, czat lub media spotecznosciowe itp.). Wyraza
niezadowolenie Klienta, osoby niebedgcej Klientem, klienta Citi, potencjalnego
Klienta lub autoryzowanego przedstawiciela Klienta (tacznie okreslani mianem
,Klienta”) z Polityki Citi, produktu lub ustugi oferowanych przez Citi lub za
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posrednictwem Citi, pracownika Citi, wykonawcy Citi lub ustugodawcy zewnetrznego
dziatajgcego w imieniu Citi lub dowolnej kombinacji powyzszych.

20.2Dostawcy muszg przestrzega¢ Polityki postepowania ze skargami klientow Citi,
a takze wszelkich obowigzujgcych Standardéw i Procedur Citi zwigzanych ze
skargami. Dostawca w ciggu dwudziestu czterech (24) godzin powiadomi na pismie
odpowiednig gtdwng osobe kontaktowg w Citi (lub osobe wyznaczong) o kazdym
pisemnym lub ustnym zgtoszeniu niezadowolenia lub zastrzezenia (kazde z nich
zwane dalej ,Skargg”) otrzymanym przez Dostawce od dowolnego Klienta (lub osoby
niebedgcej Klientem lub potencjalnego Klienta, zgodnie z definicjg Skargi Citi) lub od
dowolnego Organu regulacyjnego w zwigzku z Ustugami $wiadczonymi przez
Dostawce w imieniu Citi lub w inny sposéb zwigzanego z Citi. O ile Citi nie udostepni
takiego systemu Dostawcy, Dostawca zobowigzany jest rowniez do opracowania,
wdrozenia i utrzymywania systemu (,System monitorowania”) w rozsgdnym stopniu
zadowalajgcego dla Citi w celu monitorowania Skarg i zapewni Citi, wedtug wlasnego
uznania Citi, kopie raportow lub dostep do systemu. System monitorowania bedzie:
a. kategoryzowaé Skargi wedtug rodzaju, daty otrzymania oraz daty zgtoszenia
Skargi do Citi;
b. sledzi¢ przebieg rozpatrywania Skargi do czasu zakonczenia/rozwigzania,
a takze
c. uwzglednia¢ wszystkie inne kwestie, o ktére Citi moze w uzasadniony sposéb
poprosi¢. System monitorowania musi by¢ zaprojektowany w taki sposéb, aby
umozliwia¢ Dostawcy ustalenie, czy otrzymuje nadmierng liczbe Skarg
dotyczgcych okreslonej kwestii, tak aby Dostawca (w porozumieniu z Citi) mogt
ustali¢, czy istnieje problem systemowy dotyczacy dziatalnosci Dostawcy lub
Swiadczenia przez niego Ustug, iniezwtocznie rozwigzywaC problemy.

21 POLITYKA DOTYCZACA TRANSAKCJI OSOBISTYCH
I INWESTYCJI

Polityka Citi dotyczgca transakcji osobistych i inwestycji (PTIP, Personal Trading and
Investment Policy) okresla dozwolone i zabronione dziatania handlowe i inwestycyjne,
wymagania dotyczgce wstepnej akceptacji oraz wymagania dotyczgce prowadzenia,
ujawniania i monitorowania rachunkéw maklerskich lub transakcyjnych Osdéb objetych
regulacjami. Ustala minimalne standardy w celu promowania zgodnosci z przepisami
i regulacjami, aby zapobiec niewtasciwemu wykorzystaniu pozycji osoby fizycznej lub jej
relacji z Citi, w tym wiedzy tej osoby na temat (1) Istotnych informacji niepublicznych lub
informacji wewnetrznych (tacznie zwanych ,MNPI” [Material Non-Public Information])
dotyczacych Citi lub strony trzeciej; lub (2) informacji dotyczgcych pozycji, transakcji
i strategii klientbw w zakresie papierow wartosciowych, instrumentéw pochodnych
i towarow.

Caly personel Dostawcy, ktéry wymaga regularnego dostepu do MNPI w ramach swoich
obowigzkow stuzbowych w Citi i jest wyznaczony jako Osoby objete regulacjami i/lub
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Osoby uzyskujgce dostep do Citi, musi przestrzega¢ wymogoéow w ramach PTIP.
Pracownicy Dostawcy muszg stosowaé sie do wnioskéw ICRM zwigzanych
z ujawnianiem danych o rachunkach osobistych, wstepnej akceptacji dziatah w zakresie
transakcji osobistych iograniczeh dotyczacych transakcji osobistych oraz wymogu
przekazywania okresowych zestawien.

22 STANDARDY ROZLICZEN | FAKTUROWANIA

W zwigzku z wysitkami Citi na rzecz poprawy terminowosci ustug i wzmocnienia
mechanizmow kontroli wszyscy Dostawcy sg zobowigzani do wspierania preferowanych
przez Citi metod skfadania faktur, a takze preferowanych opcji ptatnosci za faktury, jak
opisano ponize;j:

o Dostawca utworzy pliki elektroniczne do przekazania Citi w formacie wskazanym
Dostawcy przez Citi i/lub wykorzysta narzedzie Citi iSupplier do wprowadzenia
wymaganych danych faktury/rozliczeniowych do pdzniejszego cyfrowego
przekazania Citi.

e Dostawca dostarczy Citi wszystkie wymagane informacje bankowe
i dokumentacje = uzupetniajacg wcelu ufatwienia realizacji  ptatnosci
elektronicznych na rzecz Dostawcy i/lub korzystania z oferowanych przez Citi
ptatnosci kartg wirtualng (o ile jest to mozliwe).

Uwaga: Warunki ptatnosci sg obliczane od daty otrzymania faktury przez Citi.

Aby zapewni¢ terminowe ptatnosci i wypetni¢ zobowigzania umowne, Citi wymaga od
wszystkich Dostawcédw podania nastepujacych danych fakturowych i przestrzegania
powigzanych wytycznych dotyczgcych fakturowania Citi za towary lub ustugi:

1. Prawidiowa jednostka biznesowa Citi, adres rozliczeniowy i nazwa powigzanej
osoby kontaktowej w Citi;

2. Numer faktury, data faktury i numer zlecenia zakupu;

3. Faktury nalezy przesyta¢ do lokalizacji Citi lub na adres e-mail podany w zleceniu
zakupu Citi;

4. Towary i ustugi podlegajgce rozliczeniu muszg by¢ opisane na fakturze w sposéb
jasny i szczegotowy;

5. Nalezy uwzgledni¢ wytgcznie biezgce optaty dotyczgce konkretnej faktury (nie
nalezy uwzglednia¢ innych niezaptaconych sald na fakturach);

6. Faktury, wigcznie z dokumentacjg uzupetniajgcg, muszg by¢ sporzgdzane
w jezyku angielskim.

23 POLITYKA OBOWIAZKOWEJ NIEOBECNOSCI

Polityka obowigzkowej nieobecnosci Citi wymaga od osob fizycznych, ktére prowadza
dziatania wrazliwe lub obarczone wysokim ryzykiem, zwtaszcza te majgce wptyw na
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ksiegi izapisy firmy, okresowego odejscia od tych obowigzkéw. To wymuszone
odsuniecie ma na celu wzmocnienie kontroli wewnetrznych poprzez stworzenie
mozliwosci wykrywania potencjalnych naduzy¢, kradziezy lub innych naruszen, ktére
w przeciwnym razie mogtyby pozosta¢ ukryte. Polityka jest zgodna z oczekiwaniami
nadzorczymi okreslonymi przez Zarzad Rezerw Federalnych Stanoéw Zjednoczonych
w odniesieniu  do wymaganych nieobecnosci personelu na stanowiskach
0 podwyzszonym ryzyku.

Wszyscy pracownicy Dostawcy, ktdrzy majg dostep do danych poufnych i w ramach
swoich obowigzkow stuzbowych w Citi oraz ktérzy sg okreslani jako osoby ,petnigce
funkcje wrazliwe”, muszg przestrzega¢ wymogoéw okreslonych w polityce MA.  Osoby
petnigce funkcje wrazliwe sg zobowigzane co roku zaplanowac iw petni odbyc¢
Obowigzkowy okres nieobecnosci, przestrzegajgc wszystkich zasad i ograniczen
okreslonych w polityce. W tym okresie nie wolno im wykonywad, zlecaé, autoryzowac ani
zatwierdza¢ zadnych dziatan wrazliwych; nie powinni réwniez udziela¢ merytoryczne;j
odpowiedzi na zadng komunikacje — wigczajgc w to interakcje z klientami — za
wyjatkiem przekierowania zapytan dotyczgcych zastepstwa. Jesli okres nieobecnosci
musi zostaé przerwany po jego rozpoczeciu, kierownicy lub kontakty biznesowe Citi
muszg anulowaé ten okres nieobecnosci w Systemach zgodnosci, aby dostep do
systemu zostat przywrocony, po czym Pracownik musi zaplanowa¢ nowy okres
nieobecnosci.
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ZALACZNIK — DEFINICJE

Szczelina powietrzna to rodzaj zabezpieczenia, w ktérym komputer, system lub sie¢ sg fizycznie
odizolowane od innych komputeréw, systeméw lub sieci. Architektura kopii zapasowych ze
szczeling powietrzng ogranicza ryzyko cyberataku i umozliwia przywrécenie danych do stanu
przed rozpoczeciem ataku.

Obowiazujace prawo obejmuje: (a) stanowe przepisy i regulacje dotyczace egzekucji oraz (b)
zasady, wytyczne iinne komunikaty wydawane przez rézne agencje federalne Standéw
Zjednoczonych, w tym Urzad Kontrolera Waluty (Office of the Controller of the Currency) (czasami
okreslane jako wytyczne i przepisy dotyczace czerwonej flagi (Red Flag Guidelines), wdrazajgce
sekcje 114 ustawy z2003r. orzetelnym idokladnym zapisie informacji o transakcjach
kredytowych (Fair and Accurate Credit Transactions Act).

Strefa Dostepnosci to miejsce, w ktéorym Dostawca ustug w chmurze ma grupe logicznych
centrow danych. Strefa dostepnosci to jedno centrum danych lub kilka centréw danych
z nadmiarowym zasilaniem, siecig i telekomunikacjg w Regionie chmury.

Sztuczna inteligencja (Al, Artificial Intelligence) odnosi sie do ilosciowej metody, systemu lub
podejscia (,technik”) nasladujacych ludzkg inteligencje za pomoca programéw komputerowych
w celu tworzenia szacunkdéw, prognoz, zalecen lub podejmowania decyzji w sposob wykraczajgcy
poza klasyczne podejscia statystyczne, matematyczne, ekonometryczne Ilub finansowe.
Obejmuje to wszystkie kategorie sztucznej inteligenciji okreslone ponizej, a takze warianty
sztucznej inteligencji, na przyktad: generatywng sztuczng inteligencje, Agentic Al, duze
modele jezykowe, Al ogélnego przeznaczenia (GPAI) itp.

Kategorie sztucznej inteligencji obejmuja:

o Statyczna sztuczna inteligencja: Techniki sztucznej inteligencji recznie szkolone
w trybie offline lub ktérych parametry sg wyraznie zaprogramowane, a nastepnie
wykorzystywane do tworzenia szacunkow, prognoz, zalecen lub podejmowania decyzji.

o Dynamiczna sztuczna inteligencja: Techniki, ktére w przeciwienstwie do ,Statycznej
sztucznej inteligencji” mogg okresowo automatycznie przekwalifikowywac parametry;
w produkcji.

o Automatyczna sztuczna inteligencja: techniki ,Dynamicznej sztucznej inteligenc;ji”,
ktére dodatkowo umozliwiajg automatyczng zmiane swojej podstawowej struktury (np.
hiperparametry, zmienne wejsciowe).

o Kognitywna sztuczna inteligencja: Techniki, ktére sg zdolne do samodzielnego
podejmowania decyzji i podejmowania odpowiednich dziatan, nawet w kwestiach, do
ktoérych nie zostaty specjalnie przeszkolone.

Uczenie maszynowe (Machine Learning, ML) to podzbiér sztucznej inteligencji, ktéry tworzy
reprezentacje lub wnioski z danych bez koniecznosci programowania kazdego parametru lub
kroku obliczeniowego, na przykiad poprzez lasy losowe czy metody oparte na sieciach
neuronowych. Techniki sztucznej inteligencji, ktére nie nalezg do podzbioru ML, obejmujg
natomiast m.in. logike rozmytg, zaawansowane techniki parsowania zaleznosci do przetwarzania
jezyka naturalnego.

Wiasciciel dziatan biznesowych (BAO, Business Activity Owner) to pracownik Citi
odpowiedzialny za wykonywanie okreslonych dziatan zwigzanych z relacjami z Dostawcami
i aktywne zarzgdzanie okreslonymi dziataniami.
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Posrednik biznesowy to Dostawca zaangazowany przez Citi do dziatania w imieniu Citi w celu
zidentyfikowania nowych mozliwosci biznesowych lub zarzgdzania istniejgcymi relacjami
z klientami.

Prezent biznesowy to przedmiot wartosciowy (inny niz Spotkanie stuzbowe) wreczony
pracownikowi Citi lub otrzymany przez niego w zwigzku z dziatalnoscig Citi lub podmiotu
zewnetrznego, zasadniczo z wylgczeniem przedmiotdéw o wartosci nieprzekraczajgcej 25 USD.

Informacje Citi to informacje, ktére nalezg do Citi lub ktdre firma Citi jest zobowigzana chronic
podczas przechowywania, przetwarzania, przesytania lub usuwania, zaréwno w formie cyfrowe;j,
jak i formach innych niz cyfrowa.

Klasyfikacja Informaciji Citi obejmuje:

Informacje Poufne to Informacje o firmach i/lub podmiotach powigzanych z Citi, ktére nie
dotyczg os6b fizycznych i wymagajg wysokiego poziomu ochrony. Naruszenie poufnosci,
integralnosci lub dostepnosci tych informacji moze mie¢ powazny wptyw na dziatalnosé¢,
stan finansowy, franczyzobiorcow lub klientéw korporacyjnych Citi.

Informacje Poufne umozliwiajgce ustalenie tozsamosci to Informacje osobowe
dotyczace osoby fizycznej, ktére mogg utatwi¢ niezgodng z prawem dziatalnos¢, takg jak
kradziez tozsamosci, oszustwo kredytowe lub inne oszustwo finansowe przeciwko tej
osobie. Naruszenie poufnosci, integralnosci lub dostepnosci tych informacji moze mieé
istotny wptyw na dang osobe, miedzy innymi na straty finansowe lub oszukanie.

o Elementy danych osobowych, ktére w potgczeniu z innymi danymi osobowymi tworzg
Informacje poufne PII, obejmujg imie i nazwisko osoby lub dane kontaktowe (adres,
numer telefonu lub adres e-mail) w potaczeniu z nastepujgcymi danymi:

= Elementy danych transakcji, ktére mogg umozliwi¢ transfer srodkéw lub mogg
zosta¢ wykorzystane do kradziezy tozsamosci lub oszustwa, takie jak:

= Numer karty kredytowej/debetowej

= Kod weryfikacji karty (CVV) lub kod PIN

» Dane z raportu kredytowego (wynik oceny zdolnosci kredytowej)
* Petna data urodzenia

=  Wydajnos¢ pracownika (pochwaly / opinie zwrotne) lub informacje
0 wynagrodzeniach

= Nagrania wideo, w tym z monitoringu i bankomatéw

¢ Niektére elementy danych osobowych powinny stanowi¢ Poufne Informacje
Umozliwiajgce Ustalenie Tozsamosci:

o Numer ubezpieczenia spotecznego wydany przez rzad Standéw Zjednoczonych
lub wydany przez rzad numer identyfikacyjny (ktory jest rownowazny w uzyciu
ilub zapewnia ochrone prawng na podobnym poziomie, co numer
amerykanskiego ubezpieczenia spotecznego), numer paszportu, numer prawa
jazdy albo indywidualny numer identyfikacji podatkowe;j

Informacje wewnetrzne to Informacje, ktére nie dotyczg osoby fizycznej, sg
przeznaczone do celéw biznesowych i wymagajg umiarkowanego poziomu ochrony.
Zakres poufnosci, integralnosci lub dostepnosci tych informaciji moze mie¢ ograniczony
wplyw na zespét lub grupe robocza.

o Informacje umozliwiajgce ustalenie tozsamosci (Personally Identifiable
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Information, PIl) — Informacje osobowe to wszelkie informacije, ktore:

umozliwiajg identyfikacje lub mogg zosta¢ uzyte do identyfikacji osoby lub
gospodarstwa domowego (na przyktad imie i nazwisko, podpis, adres, unikatowy
identyfikator panstwowy, taki jak numer ubezpieczenia spotecznego lub numer
rejestracyjny mieszkanca, data urodzenia, numer prawa jazdy);

odnoszg sie do, opisujg lub mogg byC powigzane z dang osobg lub
gospodarstwem domowym albo mogg w sposdb uzasadniony nawigzywac
(bezposrednio lub posrednio) do danej osoby lub gospodarstwa domowego;
moga zostaé uzyte do uwierzytelnienia osoby fizycznej lub zapewnienia dostepu
do jej konta (na przyktad

nazwa uzytkownika, adres e-mail, hasto, PIN, numer identyfikacyjny, odpowiedzi
na pytania zabezpieczajgce); lub odnoszg sie do osoby fizycznej i mogg mie¢
charakter wrazliwy (na przykfad osobiste informacje medyczne lub zdrowotne,
numer konta, wartos¢ konta).

Do danych osobowych zalicza sie réwniez Chronione informacje zdrowotne
(zgodnie z definicja amerykanskiej ustawy o przenoszeniu i odpowiedzialnosci
za ubezpieczenia zdrowotne), Wrazliwe informacje osobiste oraz Informacje
kredytowe (zgodnie z definicjg zawartg w réznych przepisach dotyczacych
ochrony danych/prywatnosci oraz poufnosci bankowej).

Informacje publiczne to informacje dostepne bez ograniczen dla oséb spoza Citi lub
przeznaczone do uzytku publicznego, takie jak informacje prasowe o Citi lub artykuty na
temat Citi publikowane w mediach.

Informacje zastrzezone to Informacje ograniczone do wykorzystania przez konkretne
osoby lub grupy. Informacje te sg najbardziej wrazliwe dla firmy Citi lub jej podmiotow
stowarzyszonych i wymagajg najwyzszego poziomu ochrony. Naruszenie poufnosci,
integralnosci lub dostepnosci tych informacji moze mie¢ powazny wplyw (obejmujacy
cala firme, wiele regionéw, wiele sektoréw) na dziatalnos¢, stan finansowy,
franczyzobiorcéw lub klientdéw korporacyjnych Citi.

o Wrazliwe Informacje Umozliwiajgce Ustalenie Tozsamosci to Informacje
osobowe, ktére w Swietle przepiséw prawa wymagajg dodatkowej ochrony,
mogg zosta¢ potencjalnie wykorzystane do niezgodnej z prawem
dyskryminaciji lub ktére w inny sposéb mogg spowodowac niesprawiedliwosé
lub szkode dla danej osoby. Naruszenie poufnosci, integralnosci lub
dostepnosci tych informacji moze miec¢ istotny wptyw na dang osobe, miedzy
innymi na straty finansowe, dyskryminacje lub oszukanie.

Dane dotyczace w szczegdlnosci: rasy, religii, przekonan religijnych Ilub
Swiatopogladu, narodowosci, przynaleznosci politycznej lub poglgdéw
politycznych, cztonkostwa w zwigzkach zawodowych, informacji dotyczgcych
przesziosci kryminalnej lub przestepstw, danych genetycznych, danych
biometrycznych lub danych dotyczgcych orientacji lub aktywnosci seksualnej
danej osoby.

o Informacjami o stanie zdrowia, ktére obejmujg informacje dotyczgce historii
choroby lub stanu psychicznego lub fizycznego danej osoby;

Klient oznacza kazdego klienta Citi — mogg to by¢ osoby (ij. osoby fizyczne) oraz
przedsigbiorstwa, instytucje, organizacje badz osoby prawne.

Region chmury to fizyczna lokalizacja, w ktérej Dostawca ustug w chmurze fgczy centra danych

w klastry.
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Urzadzenia, systemy i ustugi komunikacyjne to wszelkie urzgdzenia, oprogramowanie lub
aplikacje wykorzystywane do przesytania elektronicznej korespondencji pisemnej, glosowej lub
wideo. Kanaty komunikacji elektronicznej obejmujg miedzy innymi: komputery, laptopy, tablety,
urzgdzenia mobilne lub telefony komdrkowe, w tym wiasne urzgdzenia do pracy (BYOD, Bring
Your Own Device), BlackBerry, telefony, telefaksy (ustugi faksowe), dostep do intranetu
i Internetu, ustugi Wi-Fi, ustugi poczty elektronicznej, ustugi komunikacji bltyskawicznej, takie jak
Microsoft Lync, Skype i Bloomberg, witryny internetowe i aplikacje z wbudowanymi funkcjami
komunikacji, platformy do spotkan wideo lub wspétpracy, takie jak Zoom lub Microsoft Teams,
a takze ustugi mediéw spotecznosciowych, interaktywne ustugi udostepniania informacji, pokoje
czatowe firm zewnetrznych, elektroniczne tablice ogtoszen i blogi.

Tres$¢ oznacza Informacje poufne Citi oraz wszelkie inne dane, raporty, statystyki lub informacje
dowolnego rodzaju (a) dostarczone lub udostepnione Dostawcy bezposrednio lub posrednio
przez lub w imieniu Citi lub jej Podmiotéw stowarzyszonych albo przez bgdz w imieniu jego lub
ich klientéw lub ustugodawcow, (b) utworzone, wyprodukowane za posrednictwem Ustug lub (c)
powstate na podstawie ktdregokolwiek z powyzszych.

Umowa to dokument prawny podpisany przez co najmniej dwie strony, okreslajgcy warunki
oferty, akceptacji i wynagrodzenia, atakze ustalajgcy zobowigzania stron izgodnos¢ celu
z przepisami prawa. Przyktady Uméw to: Umowa ramowa dotyczgca produktéw i ustug, zakresy
prac /zlecenia na wykonanie okreslonej pracy, zmiany ianeksy, harmonogramy, zlecenia
i wszelkie inne dokumenty pisemne podpisane przez podmiot Citi i Dostawce. Na potrzeby
niniejszych Standardéw Umowa o zachowaniu poufnosci (NDA, Non-Disclosure Agreement)
réwniez jest traktowana jak Umowa.

Test odmowy dostepu (DOA, Denial of Access) weryfikuje, czy Dostawca zapewnia
odpowiednie obsadzenie personelem i wsparcie proceséw biznesowych Citi, ktére moga zostaé
przywrécone w ciggu wyznaczonego docelowego czasu przywrdcenia dziatania.

Test odmowy ustugi (DOS, Denial of Service) weryfikuje, czy aplikacja Dostawcy i podstawowe
komponenty infrastruktury wspierajgce dziatalno$¢ Citi mogg zostaé przywrécone w ciggu
wyznaczonego docelowego czasu przywrdcenia dziatania.

»Materialy depozytowe” oznaczajg tgcznie nastepujace podpunkty (i)—(vi), w odniesieniu do,
w stosownych przypadkach, oprogramowania licencjonowanego dla Citi do uzytku w srodowisku
Citi lub materiatdbw wykorzystywanych przez Dostawce w ramach Ustug hostowanych
Swiadczonych na rzecz Citi:

(i) Dokfadna, zduplikowana wersja Kodu Zrédtowego oprogramowania wykorzystywanego
do rozwoju, obstugi, konserwacji i wsparcia licencjonowanego oprogramowania lub Ustug
hostowanych okreslonych w odpowiedniej umowie z Citi (i wszystkich kolejnych wersjach
takiego oprogramowania lub Ustug hostowanych) oraz catej Dokumentacji dotyczace;j
takiego oprogramowania (niezaleznie od tego, czy Citi posiada juz kopie czesci takiego
Kodu zrédtowego) (,Depozyt kodu zrédiowego”);

(i) Kod zrédtowy do jakiegokolwiek oprogramowania stron trzecich, do ktérego Dostawca
ma prawa w odniesieniu do rozwijania, dziatania ikonserwacji oraz wsparcia
licencjonowanego oprogramowania lub Ustug hostowanych;

(iii) Licencjonowana kopia wszystkich narzedzi programowych, takich jak debugery,
assemblery i kompilatory, niezbednych do konwersji Kodu Zrédtowego zawartego
w Materiatach depozytowych do postaci wykonywalnej, w zakresie niezbednym do
obstugi, konserwacji i wspierania oprogramowania lub Ustug hostowanych;

(iv) W zakresie, w jakim nie zostalo to jeszcze przedstawione powyzej, Dokumentacja
zawiera: (A) ogélne opisy i sposdb dziatania Materiatéw depozytowych; (B) architekture
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i podstawowe funkcje programu; (C) informacje o przeptywie danych; (D) szczegotowg
mape pamieci i listing; (E) mapy portéw wejscia/wyjscia; oraz (F) inne szczegoly, ktére
pozwolityby programistom o zwyklych umiejetnosciach w odpowiednim jezyku
programowania na uzycie i modyfikacje Kodu zrédtowego zawartego w Materiatach
depozytowych;

(v) Wszystkie inne informacje techniczne zwigzane z oprogramowaniem lub Ustugami
hostowanymi, jakie mogtyby by¢ zasadnie wymagane w celu umozliwienia Citi lub
wiasciwej stronie trzeciej w imieniu Citi korzystania, obstugi, modyfikowania
i udoskonalania oprogramowania lub Ustug hostowanych; oraz

(vi) Lista catego oprogramowania iwszystkich technologii stron trzecich uzywanych
w zwigzku z oprogramowaniem lub Ustugami hostowanymi, wtym szczegotowe
informacje dotyczace ich wykorzystania w oprogramowaniu oraz informacje kontaktowe
dostawcy takiego oprogramowania lub technologii. Citi potwierdza i wyraza zgode, ze
Materiaty depozytowe nie zawierajg zadnego kodu zrédtowego od stron trzecich innych
niz okreslone w podpunkcie (ii); oraz

(vii) w odniesieniu do Ustug hostowanych:

a. pomniejszonej repliki sSrodowiska produkcyjnego hostowanego w chmurze lub
materiatdw zwigzanych z chmura, specyficznych dla danego $rodowiska, oraz
innych informacji wymaganych do odtworzenia $rodowiska produkcyjnego Citi,
w tym (ale nie wytgcznie): infrastruktury jako kodu, skryptéw Terraform, zasobow
chmury, szablonéw CloudFormation, plikdw konfiguracyjnych, klientow chmury,
subskrypcji chmurowych, obrazéw maszyn, obrazéw Doker i infrastruktury jako
kodu zrédtowego oprogramowania; oraz

b. kopii danych Citi przechowywanych w oprogramowaniu.

Komunikacja elektroniczna to wiadomosci lub informacje wysylane, otrzymywane Iub
wykorzystywane przez Personel za pomocg $rodkdw elektronicznych, przesytane przewodowo
lub poprzez sygnaty bezprzewodowe. Komunikacja elektroniczna obejmuje miedzy innymi
wiadomosci tekstowe, wiadomosci e-mail, wiadomosci miedzy uzytkownikami (peer-to-peer) lub
btyskawiczne, wpisy na blogach, wpisy w mediach spofeczno$ciowych, wiadomosci wysytane za
posrednictwem aplikacji do obstugi wiadomosci, takich jak WhatsApp, WeChat, Line, Signal lub
Viber, a takze zatgczniki, zrzuty ekranu, nagrania gtosowe lub pliki wideo, gtos lub wideo na zywo,
jak réwniez pliki utworzone, otrzymane, pobrane, przechowywane, przesytane, usuwane lub
wykorzystywane za posrednictwem urzgdzen, systemow i ustug komunikacji elektroniczne;j.

Identyfikatory funkcjonalne to identyfikatory ogdine, takie jak ADMIN lub ROOT, ktére sa
wykorzystywane przez osobe lub proces w celu uzyskania dostepu do systemu bezpieczenstwa.
Kluczowg inicjatywg w ramach operacji zarzadzania tozsamoscig idostepem (IAM) jest
zapewnianie, ze Citi ma wdrozone dedykowane, $cisle okreslone mechanizmy kontroli
zapewniajgce ochrone przed zagrozeniami zwigzanymi ze stosowaniem I|dentyfikatorow
funkcjonalnych.

Procesy o znaczeniu krytycznym dla franczyzy / Aplikacje o znaczeniu krytycznym dla
franczyzy (FCA) to procesy/aplikacje, ktére zostaty wskazane przez Citi jako niezbedne do
pomysinego wykonywania funkcji biznesowych o znaczeniu krytycznym dla franczyzy.

Oszustwo jest celowym dziataniem, blednym oswiadczeniem lub zaniechaniem, majacym na
celu wprowadzenie w btgd innych osob. W wyniku oszustwa ofiara ponosi strate albo sprawca
osigga korzysé.
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Ustugi hostowane obejmujg wszelkie Zainstalowane aplikacje oraz wszelkie obiekty
i Srodowiska zarzgdzane lub wykorzystywane przez Dostawce w celu swiadczenia Ustug
hostowanych, wszelkie aplikacje iinne oprogramowanie, bazy danych, witryny internetowe,
serwery, sprzet, sieci, sprzet telekomunikacyjny i inny sprzet oraz inng technologie zainstalowang
lub uzywang w srodowisku Ustug hostowanych oraz, w kazdym przypadku, wszystkie
Aktualizacje i Ustugi wsparcia, ale z wytgczeniem catej Tresci i Systemow Citi.

Dane umozliwiajace weryfikacje tozsamosci (IVD) zdefiniowane sg jako pytania dotyczgce
bezpieczenstwa (SQ) lub pytania dotyczgce uwierzytelniania opartego na wiedzy (KBA). Pytania
dotyczace bezpieczehstwa sg zwykle definiowane przez aplikacje, a odpowiedzi na nie udziela
uzytkownik koncowy. Przyktady to nazwisko paniefskie matki, miejsce urodzenia, ulubione lody
itp. Oba rodzaje pytan muszg by¢ traktowane jako Dane uwierzytelniajace.

Bezpieczenstwo informacji oznacza stan, w ktérym komputer lub system komputerowy sg
chronione przed nieuprawnionym dostepem lub atakiem, i ze wzgledu na ten stan (a) komputer
lub system komputerowy sg nadal dostepne ifunkcjonalne; (b) zachowana jest integralnosé
komputera lub systemu komputerowego; oraz (c) zachowana jest integralnos¢ i poufnosc
informacji przechowywanych i przetwarzanych na komputerze lub w systemie komputerowym lub
przesytanych za ich posrednictwem.

Zagrozenie zwigzane z bezpieczenstwem informacji oznacza czynnos¢ lub dziatanie
(rozpoznane lub domniemane) wykonywane na komputerze lub w systemie komputerowym lub
za posrednictwem komputera lub systemu komputerowego, ktére to czynnos¢ lub dziatanie mogg
zagrazac¢ bezpieczenstwu informacji lub negatywnie na nie wptynaé na tym lub innym komputerze
lub systemie komputerowym.

Podatnosé w zakresie bezpieczeiistwa informacji oznacza jakagkolwiek Iuke
w zabezpieczeniach komputera lub systemu komputerowego, ktéra moze zostaé wykorzystana
przez jedno lub wiecej Zagrozen zwigzanych z bezpieczehstwem informacji.

Dziatania niezwigzane z obstuga klienta / niegenerujgce przychodéw sg definiowane jako
dziatania krytyczne dla dziatalnosci przedsiebiorstwa, niezwigzane z dziataniami generujgcymi
przychody, wigczajgc w to dziatania prawne, nadzorcze, regulacyjne i zwigzane z zapewnieniem
ciggtoscia dziatania.

Umowa o zachowaniu poufnosci (NDA, Non-Disclosure Agreement) to umowa zawarta
miedzy Citi a Dostawcg, ktoérej postanowienia regulujg wymiane, wykorzystywanie oraz
ujawnianie Informaciji.

Oprogramowanie typu open source to kod zrédtowy lub skompilowany program komputerowy,
ktérego kod zrédtowy jest dostepny publicznie do uzytku lub modyfikacji wzgledem oryginalnego
projektu.

Personel: oznacza, niezaleznie od tego, czy zostato to okreslone bezposrednio, czy wynika
z kontekstu, Dostawce i jego podmioty powigzane, dyrektoréw, cztonkéw kadry kierowniczej,
pracownikéw, przedstawicieli, audytoréw, konsultantéw, ustugodawcéw i wykonawcéw
(z wytgczeniem personelu Citi). Personel Dostawcy obejmuje rowniez dyrektoréw, urzednikéw,
pracownikéw, przedstawicieli, audytoréw, konsultantéw i innych przedstawicieli dowolnego
.,Podwykonawcy”.

Rejestr dokumentéw to szczegdtowy wykaz uwzgledniajgcy rodzaj dokumentu, miejsce, date
itp. dokumentoéw Citi, ktory jest potrzebny jednostce biznesowej, aby mogta ona odpowiednio
zarzadzaé¢ swoimi dokumentami w trakcie Cyklu zycia informac;ji.

Nakaz zachowania informacji to wymog dotyczgcy Dokumentacji i Informac;ji, ktéry zawiesza
mozliwos¢ ich modyfikacji lub usuwania do czasu uchylenia przez organ, ktéry wydat taki nakaz.

Wymagania Citi dla Dostawcéw Strona 81 z 83
© 2026 CITIGROUP INC.



Zdolnos¢ odtworzeniowa to wolumen, ilo$¢ lub szybkos¢ dostawy produktdw i ustug Dostawcy
wyrazone jako odsetek normalnego poziomu dostawy produktéw i ustug.

Czas trwania przywracania to maksymalny okres liczony w dniach kalendarzowych, w ktérym
Dostawca jest w stanie utrzymac operacje w trybie przywracania.

Docelowy punkt przywrécenia dziatania to okreslony punkt w czasie, wyrazony w godzinach,
do ktérego nalezy przywrdci¢ dane po nagtej przerwie w dziatalnosci. To maksymalny okres
docelowy, w ktérym dane mogg zosta¢ utracone z ustug informatycznych w wyniku powaznego
zdarzenia. Docelowy punkt przywrécenia dziatania to wylgcznie miara maksymalnego okresu,
w ktérym dane moga ulec utracie w przypadku powaznego zdarzenia majgcego wptyw na ustugi
informatyczne. Nie jest to doktadna miara ilosci danych, ktére mogg zosta¢ utracone, na przyktad
do konhca przetwarzania danych z poprzedniego dnia.

Docelowy czas przywrécenia dzialania to czas liczony w godzinach od chwili przerwania
Swiadczenia ustugi do momentu przywrdcenia zapewniania produktéw i ustug.

»Zdarzenie wydania depozytu” oznacza co jedng z ponizszych sytuacji lub wiecej:

(i) Dostawca (A) staje sie niewyptacalny lub przyznaje, ze nie jest w stanie sptaci¢ swoich
dtlugéw na ogot w miare ich wymagalnosci; (B) staje sie przedmiotem, dobrowolnie lub
nieumyslnie, postepowania prowadzonego zgodnie z krajowym lub zagranicznym
prawem upadtosciowym, ktére nie zostalo w petni zatrzymane w ciggu siedmiu (7) dni
roboczych lub nie zostato umorzone lub uniewaznione w ciggu czterdziestu pieciu (45)
dni po ztozeniu wniosku; (C) dokonuje cesji ogolnej na rzecz wierzycieli; lub (D) ma
syndyka, zarzgdce komisarycznego, kuratora masy upadtosciowej lub podobnego agenta
wyznhaczonego na mocy nakazu jakiegokolwiek sgdu wiasciwej jurysdykcji do przejecia
lub sprzedazy jakiejkolwiek istotnej czesci swojego mienia lub firmy.

Organizacja zarzadzania zasobami (RMO, Resource Management Organization) jest
odpowiedzialna za globalne kompleksowe zarzadzanie zasobami w Citi, w tym zaopatrzenie
strategiczne, operacje od zakupu do zapfaty, biuro kadr i ramy zarzgdzania dostawcami.

RMO Sourcing Manager to osoba fizyczna w Organizacji zarzgdzania zasobami (RMO), ktéra
jest odpowiedzialna za negocjowanie warunkéw handlowych, cenowych i wymogéw Umowy,
w tym

RFP iinnych czynnosci zwigzanych z dokonaniem wyboru Dostawcy, a takze za postepowanie
zgodnie z warunkami Umowy oraz wymogami dotyczgcymi akredytacji oceny finansowe;j.

Powazny lub katastrofalny wptyw na dang osobe to wptyw, ktéry w uzasadniony sposéb moze
prowadzi¢ do istotnych skutkéw niepozgdanych dla danej osoby, w tym straty finansowej, utraty
zatrudnienia, utraty lub trudnosci w znalezieniu zatrudnienia, utraty praw cztowieka, osobistego
lub publicznego upokorzenia lub niestusznego pozbawienia wolnosci.

Podwykonawca: Podwykonawca to czwarta strona (osoba lub podmiot), ktéra zostata
zatrudniona przez strone trzecig do wykonywania niektérych lub wszystkich ustug albo dziatan
zakontraktowanych przez Citi stronie trzeciej.

Wskazowki:
P1: Czy wszyscy podwykonawcy Strony trzeciej muszg by¢ zgtaszani?

O1: Nalezy zgtasza¢ wytgcznie podwykonawcéw zwigzanych z wykonywang ustugg. Ponizej
przedstawiono przyktadowe ustugi lub dziatania realizowane przez podwykonawce:
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*Podwykonawca $wiadczacy ustugi technologiczne lub programowe, bezposrednio lub posrednio
wspierajgce ustuge/dziatania, ktore Citi zakontraktowato ze Strong trzecig; lub

*Podwykonawca, ktérego ustugi wymagajg dostepu do informac;ji sklasyfikowanych przez Citi jako
Poufne lub o wyzszej klauzuli tajnosci; lub

*Podwykonawca, ktory nawigzuje bezposrednig lub posrednig interakcje
z istniejgcym/potencjalnym Klientem Citi; lub

*Podwykonawca, ktéry nie jest eskortowany i odpowiada za niszczenie lub archiwizacje
dokumentoéw Citi w ramach jakiejkolwiek siedziby Citi lub poza nig; lub

*Podwykonawca wspierajgcy podstawowe funkcje lub ustugi bankowe, takie jak ptatnosci,
windykacja, udzielanie pozyczek itp.

Dostawca: Do celéw niniejszego dokumentu ,Wymagania Citi dla Dostawcow” termin ,Dostawca”
odnosi sie wytgcznie do Zewnetrznej strony trzeciej, ktéra zawarta umowe biznesowg w celu
dostarczania produktéw lub ustug bezposrednio Podmiotowi Citi lub wspierania Podmiotu Citi
w realizacji jego celéw biznesowych. Zewnetrzna strona trzecia jest zdefiniowana jako podmiot
inny niz Citi. Dostawcy mogg réwniez by¢ klientami Podmiotu Citi lub moga wspiera¢ interakcje
z klientami Citi; jednak ustalenia oparte wylgcznie na fakcie bycia klientem Citi nie sg uwazane za
relacje z dostawcami w rozumieniu niniejszego dokumentu.

Informacje przejsciowe: Dokument to ostateczna, najbardziej kompletna wersja informaciji, ktére
Citi ma obowigzek zachowaé z powoddéw prawnych, regulacyjnych lub zatwierdzonych powodow
biznesowych. Wszystkie inne informacje sg klasyfikowane jako ,Informacje przejsciowe”.
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