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1 GENEL BAKIS

1.1. Genel Gereklilikler

Tedarikgilere Yonelik Citi Gereklilikleri (“Gereklilikler”), Tedarikgilerin Citi ile is yaparken
yerine getirmeleri gereken yikiumlaliklerden bazilarini ayrintih olarak agiklamaktadir.
Belirli Gereklilikler tim Tedarikgiler icin gecerlidir; ancak diger Gerekliliklerin belirli bir
Tedarik¢i igin gegerliligi, Tedarikcinin Citi'ye sagladigi uranler ve hizmetlerin turlerine
baghdir (ikincisi asagidaki Bélim 1.2’de 6zetlenmistir ve burada listelenen her hikmin
basinda belirtiimistir). Biyuk harfle yazilan terimler, ilisikteki Ek de dahil olmak Uzere,
burada kendilerine atfedilen anlamlara sahip olacaktir; ancak burada bdyle bir anlam
belirtimemisse, asagida tanimlandi§i sekliyle So6zlesmede kendilerine atfedilen anlami
tasiyacaktir.

Bu Gereklilikler, Citi ile yapilan Tedarikgi s6zlesmeleri (is emirleri, lisans programlari gibi
islem belgeleri dahil ancak bunlarla sinirh olmamak Uzere) kapsamindaki s6zlesmeye
dayali yukamlultklerdir (her biri bir “S6zlegsme”) ve herhangi bir Sézlesmede belirtilen
yukimlulGklere, Ydrurlikteki Yasa kapsamindaki yukumliltklere (bu terimin asagida
tanimlandi§i gibi), Tedarikciye aynisi kapsamindaki ytkumliltklerini bildiren Citi'den
Tedarikciye herhangi bir bildirime (her biri bir “Bildirim”) veya Citi’nin isletmeleri veya
islevleri tarafindan uygulanan daha spesifik ek gerekliliklere ilave niteligindedir.
Yukaridaki gerekliliklerden herhangi biri ile bu gereklilikler arasinda herhangi bir celiski
olmasi durumunda, daha kisitlayici olan yukimltlGkler ve gereklilikler gecerli olacaktir.
Tedarikgiler proaktif bir rol Ustlenmeli ve bu Gerekliliklerdeki herhangi bir degisiklik, bu
Gerekliliklerde talep edilen muafiyetler ve bu Gerekliliklerdeki veya Yururllkteki Yasalarla
herhangi bir algilanan uyusmazlik dahil olmak tzere, bu Gerekliliklerle ilgili sorulari igin
birincil Citi ig irtibatlarina (veya onun gorevlendirdigi kisiye) danismalidir.

Tedarikgi, Citi’'nin Gegerli Yasaya uyma yukimlaliga ile baglantili olarak Tedarikgi
Hizmetleri veya Personeli ile ilgili olarak talep ettigi veriler icin Citi'nin Tedarikgiye
gOnderebilecedi her turli makul talebi derhal yerine getirecektir. Tedarik¢inin bu
yukumlaliklere uymamasi, bu Soézlesmenin sartlarinin esash ihlali olarak kabul
edilecektir.

Bu Gerekliliklere veya Tedarikginin is yaptigi bir Citi isletmesi tarafindan belirtilen
herhangi bir ek gereklilige uyulmamasi, bir Tedarikginin Citi ile olan S6zlesmesinin
feshedilmesine neden olabilir. Ayrica, Gerekliliklerin ihlali ayni zamanda YururlUkteki
Yasanin da ihlali olabilir ve Citi’ye (veya uguncu taraflara) 6denecek hukuki tazminata ya
da Tedarikgiye uygulanacak cezai yaptirimlara yol agabilir. Tedarikgi, bu Gerekliliklerin
herhangi bir hikmine uygun olmak zorunlulugunun yerine, kendi politikalari ile
uyumlulugu, Citi'nin yazili onayi olmaksizin kullanamaz.

1.2. Secilmis Tedarikgiler icin Gegerli Gereklilikler

Asagidaki tabloda, burada belirtilen uygulanabilirlik kriterlerini karsilayan belirli
Tedarikgilere uygulanan belirli Gereklilikler listelenmektedir. Asagida belirtiimeyen
boliimler TUM Tedarikgiler igin gegerlidir.

Tedarikgiler igin Citi Gereklilikleri Sayfa3/72
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Boliim No.

Boliim Bashgi

ESIT iSTIHDAM FIRSATI/POZITIF AYRIMCILIK

Uygulanabilirlik

Citi’nin ABD federal hiikimeti ile yaptigi bir
sozlegmenin ifasi igin gerekli olan
sozlesmelere ve satin alma siparislerine
uygulanir; s6z konusu s6zlesmenin veya
satin alma siparisinin bir federal hiikiimet
alt sozlesmesi veya satin alma siparisi teskil
edip etmedigi hususunda belirsizlik olmasi
halinde, uygunluguna gére maddenin
basina veya sonuna “Uygun oldugu
sekilde” ifadesini ekleyin.

12

KARA PARA AKLAMA ILE MUCADELE

Miisteriyle ilgili belirli hizmetlerin yerine
getirilmesi (6r., misteri kabulii, misteri
hesabi ve islem taramasi) veya yukarida s6z
edilen aktivitelerle ilgili verileri/6l¢limleri
saglayan Tedarikgiler icin gecerlidir;
VE/VEYA

Nakit veya finansal araclarla ilgili olarak araci
gorevi goren Tedarikgiler (6r., uzaktan ¢ek
yatirma, kurye, zirhli ara¢ veya Lockbox
tahsilat hizmetleri).

13

KAYIT YONETIMI

Citi Bilgilerine erigenl/isleyen/depolayan
Tedarikgiler i¢in gegerlidir

14

iS DEVAMLILIGI

Citi tarafindan kullanilan hizmetleri saglayan
veya teknoloji altyapisini/uygulamalarini
barindiran Tedarikgiler igin gecerlidir. Citi
Ticari Aktivite Sahibi (BAO),
uygulanabilirligi ve COB gerekliliklerini
Tedarikgiye iletmekten sorumludur.

15

GLOBAL ARKA PLAN TARAMASI
STANDARTLARI

Citi’ye hizmet saglayan Tedarikgiler igin
gecerlidir.

16

GIDERLER

Sozlesmeye bagl olarak geri 6denebilir
isletme masraflar talep etmeye uygun
Tedarikgiler igin gegerlidir.

17

BiLGI GUVENLIGI (I1S)

18

GUVENLI IS YERI KURALLARI

Citi Bilgilerine erisen/bunlan
isleyen/yoneten/depolayan VE/VEYA Citi
markali internete doniik uygulamalar igin bir
Ana Sistem olarak sorumlu olan Tedarikgiler
VE/VEYA Citi’nin ag kaynaklarina baglantisi
olan Tedarikgiler VE/VEYA Citi tesislerine
refakatgisiz erigsime ihtiyaci olan Alt
Yiikleniciler de dahil olmak lizere
Tedarikgiler igin gegerlidir.

19

YAPAY ZEKA/MAKINE OGRENIMi (Uretken
Yapay Zeka/Ajan Yapay Zeka dahil)

Citi tarafindan tanimlandigi sekliyle,
sagladiklan uriiniin/hizmetin herhangi bir
béliimiinde Yapay Zeka/Makine Ogrenimi
(AI/ML) kullanan Tedarikgiler icin gecerlidir.

20

KiSISEL TICARET VE YATIRIM POLITIKASI

Citi’deki is sorumluluklarinin bir pargasi
olarak MNPI’ye diizenli erigsim gerektiren
Tedarikgiler icin gecerlidir.

23

ZORUNLU UZAKLASTIRMA POLITIKASI

Bu Politika, Hassas Pozisyonlarda (Sozliikte
tanimlandigi sekliyle) bulunan Galisan
Olmayan Personel (“Caligsanlar”) (“Hassas
Calisanlar”), Hassas Caligsanlarin dogrudan
yoneticileri ve amirleri (“Yoneticiler”) ve
Hassas Galisan Olmayan Personelin Citi Ig
irtibat Kisileri icin gecerlidir.

Tedarikgiler icin Citi Gereklilikleri

Sayfad /72
© 2026 CITIGROUP INC.




2 ESITISTIHDAM FIRSATI

2.1 Esit istihdam Firsat.

Citi; irk, renk, din, cinsiyet, cinsel yonelim, cinsiyet kimligi, ulusal koken, vatandaslik,
gocmenlik durumu, yas, medeni durum, genetik bilgiler, engellilik, korunan gazilik
durumu veya yasalarca korunan herhangi baska bir 6zellik dikkate alinmaksizin tim
vasifli kigilere esit istihdam firsatlari saglamak Uzere tasarlanmis olan politikalari
gelistirmistir.

Tedarikgiler, Citi'nin Tedarik¢iye uymasi gerektigini yazili olarak bildirdigi bu tur yasa
veya yonetmelikler dahil ancak bunlarla sinirli olmamak tzere, tum gecerli ayrimcilik
yapmama yasalari ve regulasyonlarinin gerekliliklerine uyacak ve personelinin bunlara
uymasini saglayacaktir.

Tedarikgiler, www.citigroup.com/global/eeo-aa-policy adresinde bulunabilecek ABD Esit
Istihdam Firsati Politikasi Bildirimini inceleyecek ve buna uygun eylemi
gerceklestirecektir.

2.2 Devlet Sozlesmeleri

Federal hikdmetle yapilan bir Citi s6zlesmesinin yerine getirilmesi icin gerekli olan
sOzlesmeler ve satin alma siparigleri, agagida gosterildigi gibi kalin harflerle yazilmis
asagidaki maddeyi kelimesi kelimesine igermelidir. (Bunun bir federal hikimet alt
sOzlesmesi/satin alma emri olup olmadigindan emin degilseniz, ekleme yéninde hareket
edin ve bolimin basina “Uygun oldugu sekilde” ifadesini ekleyin).

[Uygun oldugu sekilde,] Tedarikgi, gegerli tim Federal ayrimcilik kargiti yasalara uyacak
ve gecerli herhangi bir Federal aynimcilik karsiti yasayi ihlal eden herhangi bir program
isletmedigini beyan eder

2.3 Devlet Sozlesmeleri Eki

Federal hukGmetle yapilan bir Citi s6zlesmesinin yerine getiriimesi icin gerekli olan
s6zlesmeler ve satin alma siparigleri, alt sézlesme veya satin alma siparisinin ekinde
asagidaki bildirimi igermelidir. (Bunun bir federal hiikimet alt s6zlesmesi/satin alma emri
olup olmadigindan emin degilseniz, asagidaki bildirimi ekleyin ve “Uygun oldugu sekilde”
ifadesini asagidaki bildirimin sonuna ekleyin.)

Bir federal hik(imet ylklenicisi olarak Citigroup, asagida imzasi bulunan ytkleniciye veya
saticlya, korunan gaziler ve engelli bireyler adina esit istihdam firsati ytkamlultklerimiz
hakkinda yazih bildirimde bulunmaktadir. Citigroup, Section 503 of the Rehabilitation Act
ve Vietham Era Veterans’ Readjustment Assistance Act ile bunlara iligkin sirasiyla 41
C.F.R. § 60-741 ve 41 C.F.R. § 60-300 kapsamindaki gecerli regtilasyonlara tamamen
uyar. Esit istihdam Firsati Politika Bildirimimizi www.citigroup.com/global/eeo-aa-policy
adresinde bulabilirsiniz. EEO Politika Bildirimimiz ile ilgili her turlG sorunuzu Politika
Bildirimimizde belirtilen kigiye yonlendirebilirsiniz.

[Uygun oldugu sekilde], Politika Bildirimimiz ve regllasyonlarla tutarli olarak uygun
eylemi gergeklestirmenizi rica ediyoruz..

Tedarikgiler igin Citi Gereklilikleri Sayfa5/72
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3 RUSVET VE YOLSUZLUKLA MUCADELE (AB&C)

Citi, gecerli AB&C yasalarina uymak i¢cin makul sekilde tasarlanan politikalar, prosedurler
ve i¢ kontrollere sahiptir ve herhangi bir bicimde risvet veya kolaylastirma édemelerini
kesinlikle yasaklar. Tedarikgiler (is Taniticilar dahil), bunlarin Personeli veya dogrudan
ya da dolayll olarak Citi adina hareket eden Kkisiler, faaliyetlerini en ylksek etik
standartlara uygun olarak ve her biri tadil edilmis haliyle U.S. Foreign Corrupt Practices
Act (FCPA), U.K. Bribery Act (UKBA) ve Citi’'nin faaliyet gosterdigi ulkelerde gecerli diger
tum yerel AB&C yasalarina uygun bi¢imde yurutecektir.

Tedarik¢i ve Citi adina veya Tedarikginin Citi ile yaptigi herhangi bir s6zlesme ya da
iliskiyle baglantili olarak faaliyet gosteren Personelinden higbiri, (i) herhangi bir kisiye
0deme, menfaat, avantaj veya deger tasiyan baska herhangi bir sey vermeyecek,
saglamayacak, bunlara izin vermeyecek ya da bunlari teklif etmeyecek; veya (ii) herhangi
bir kisiden ddeme, menfaat, avantaj veya deger tasiyan baska herhangi bir seyi
almayacak ya da kabul etmeyecektir; (i) ve (ii) kapsamindaki her durumda FCPA, UKBA
veya diger AB&C yasalari ihlal ediimemelidir. Tedarik¢i ve Personeli, Citi adina veya
Tedarikginin Citi ile yaptigi herhangi bir anlasma veya iligkiyle baglantili aktivitelerini ve
igslemlerini, bu Bolum de dahil olmak Uzere Gerekliliklere uygun olarak yuratmelidir.
Tedarik¢gi ve Personeli ayni zamanda bir AB&C uyumluluk programini ve tim AB&C
yasalarina uygunlugunu saglamak icin tasarlanmis ve uygulanan politika ve prosedurleri
de surdurmelidir.

Cit’nin AB&C Program’ina genel bakis icin ltutfen Citigroup’s Investor Relations sayfasini
ziyaret edin (Citi Policies altinda AB&C Program’i secin).

4 HEDIYELER VE AGIRLAMA

Tedarikgiler veya Personeli; bunun fiili ya da gértnirde bir ¢ikar catismasi veya karsilik
iliskisi yaratacagi, ¢alisanin durtstligini ya da muhakemesini zedeleyecegi, ¢calisanin
kararlarini bagka bir sekilde uygunsuz olarak etkileyecedi, ¢alisani gorevlerine aykiri
davranmaya yOneltecegi veya yururlikteki yasalari bagka bir sekilde ihlal edeceqi
durumlarda Citi galiganlarina hediye ya da de@er tasiyan herhangi bir sey (agirlama dahil)
veremez. Yukarida belirtilenleri sinirlamaksizin calisan, G&E Standard’in Prohibited Gifts
and Entertainment Section bolimine uymalidir. Tedarikgiler ve Personeli, herhangi bir
Citi calisanina takvim yili basina kisi basi toplam 300 ABD dolarini asan nakit digi is
hediyeleri vermemelidir.

Bir Tedarikgi bir Citi calisanina is amach agirlamay: (6r., bir yemek, spor, kultur veya diger
karsilastirilabilir etkinlik) sagladiginda, Tedarikgi etkinlige katilmalidir ve agirlama uygun,
alisiilmis ve makul olmali, abartili veya asiri derecede sik olmamalidir. Ayrica, Tedarikgi
etkinlikte hazir bulunmuyorsa agirlama bir is hediyesi olarak kabul edilecek ve Citi Gifts
and Entertainment Standard kapsaminda gecerli raporlama esiklerine tabi olacaktir.
Tedarikgi; bunu yapmanin yolsuzluk niteliginde, uygunsuz veya yururlikteki yasaya aykiri
olacadi ya da makul olarak béyle algilanacagi durumlarda, masrafi Tedarikgiye veya bir
Citi galisanina ait olsa dahi, Citi adina veya s6zde Citi adina dogrudan ya da dolayh
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olarak herhangi bir kisiye deder tasiyan higbir sey veremez ve bagka bir kisiyi de bunu
yapmaya tesvik edemez.

5 TEDARIKGIi KATILIMI VE TEDARIKGI ILKELERI

https://www.citigroup.com/citi/suppliers/Citi, Tedarikgilerle ¢esitli girisimlerde bulunur ve
hizmet verdigimiz topluluklardan potansiyel Tedarikgiler ile Citi'nin satin alma programi
hakkinda farkindalik yaratmak icin ¢alisir. Bu katilimlar ayrica, 6zellikle ortaya ¢ikan is
sorunlarina yoénelik yenilik¢i ¢éztmler Ureten gelecek vaat eden Tedarikgileri belirlemeyi
amaclamaktadir. Citi'nin Tedarikgilere yonelik beklentileri hakkinda ek bilgiler Doing
Business with Citi sitesinde asagidaki basliklar altinda yer almaktadir:

Citi Statement of Supplier Principles
Citi Sustainable Progress Strateqgy

6 MODERN KOLELIGIN YASAKLANMASI

Citi, kendi kurulusunda veya tedarik zincirlerinde modern koélelik ve insan ticareti
yasanmasi riskini belirlemeyi ve Onlemeyi amaclayan uygulamalari surdirme
taahhudundedir. Citi'nin Tedarikgileri, asagida belirtilen Gerekliliklere uyacak ve kendi
operasyonlarinda ve tedarik zincirlerinde modern kolelik ve insan ticareti riskini
belirlemek ve dnlemeye calismak Uzere kurulus genelinde etkili politikalar, prosedurler
ve/veya uygulamalar gelistirecektir. Tedarikgilerin, Citi’nin 6zellikle yiksek riskli sektorler
ve cografyalardaki Tedarikgiler icin riske maruz kalma ve potansiyel azaltma adimlarini
degerlendirmesine olanak saglamak icin Citi'nin talebi Uzerine, gerektigi gibi ek bilgiler
dahil olmak uzere, Citi’'nin Kurumsal Sorumluluk Anketini doldurmalari gerekmektedir.
Tedarikginin alt yUklenicilerinin de ayni sureci takip etmesi beklenmektedir.

6.1 Cocuk Is Giiciinden Kaginma

Tedarikgiler gocuk is¢i ¢alistirmayacaktir. “Cocuk” terimi, yUrurlikteki yasalar uyarinca
asgari galisma yasinin altindaki kisiyi veya bu tur yasalarin bulunmamasi hélinde 15
yasin ya da zorunlu egitimi tamamlama yasinin altinda olan kisiyi (hangisi daha
yuksekse) ifade eder. Cocuk isciliginin kullaniimasina iligkin Gstlin yasaga tabi olarak, 18
yas altindaki isciler calistirihyorsa, bu isgilerin yaptiklari gorevler ve calisma kosullar
konusunda, ¢alismalarinin veya ¢alisma kosullarinin dogrudan veya dolayh bir sonucu
olarak fiziksel, ruhsal veya bagka bir zarara ugramamalarini saglamak icin 6zel bir 6zen
gosterilmelidir.

6.2 Serbestce Segilen is

Tedarikgi; c¢alisanlarin  zorlanmamasini, zihinsel veya fiziksel baskiya maruz
birakilmamasini, bor¢ kargiligi ya da sozlesmeyle bagh cgaligtirimamasini, gonullu
olmayan cezaevi isciligine veya kolelik amaciyla insan ticaretine maruz birakilmamasini
ve zorunlu fazla mesai dahil herhangi bir bicimde cebri ¢alismaya tabi tutulmamasini
saglamalidir. Tim is gondlli olarak yapilmalidir. Tedarikginin isbu sdzlesme
kapsamindaki yukumlulukleri, asagidakileri saglamayi icerir ancak bunlarla sinirh
degildir:
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1. Sozlesmeler, Ucretler ve Galisma Saatleri: Calisanlarin galisma veya
goérevlendirme sartlari, kendileri tarafindan kolayca anlasilabilecek ve hak ve
yukUmluliklerini agikga belirten yazili bir belgede belirtilir. Bu yazil belge,
Ucretler, fazla mesai Ucreti, 6deme dénemleri, ¢calisma saatleri ve dinlenme
molalari ve tatil haklari ile ilgili seffaf sartlari icerecek, ancak bunlarla sinirli
olmayacaktir. Bu tir yazili sartlar, ise baslamasindan 6nce isciye bildirilecek,
isveren tarafindan dikkate alinacak ve isin yapildigi yerdeki endustri
standartlarini ve gecerli yasalarin ve toplu sdézlesmelerin asgari gerekliliklerini
karsilayacaktir.

2. GCaligmayi Serbest¢ce Sonlandirma Hakki: Calisanlar, yarurlikteki yasalar ve
toplu sozlesmeler uyarinca makul bir ihbar slresinden sonra ve herhangi bir
uygunsuz cezaya carptiriimadan, uygun sekilde is s6zlesmelerini serbestce
feshetme hakkina sahip olmaldir.

3. insanlik Digi Muamele: Calisanlar, aileleri ve onlarla yakin iliski icinde olanlar,
fiziksel cezalandirma, fiziksel, psikolojik veya cinsel siddet veya zorlama, s6zIU
taciz, taciz veya korkutma dahil ancak bunlarla sinirli olmamak tzere sert veya
insanlk digi muameleye tabi tutulamazlar. Gé¢gmen isgiler, aileleri ve onlarla
yakin iligki icinde olanlar, uyruklari nedeniyle ¢alisma sartlari ve kosullarinda
ayrimcilia maruz birakilmamalidir.

4. Ucretler, Yan Haklar ve Calisma Saatleri: Tazminat, asgari licret, fazla mesai
saatleri ve yasal olarak zorunlu yan haklar dahil olmak tzere gecerli tim Ucret
yasalarina uygun olmalidir. Calisanlarin Ucretleri tam ve zamaninda édenmeli
ve kendilerine seffaf Ucret bordrolari sunulmalidir. Disiplin tedbiri olarak
Ucretlerden veya yan haklardan cezalandirici nitelikte kesinti yapilamaz ya da
bunlar alikonulamaz. Haftalik galisma sureleri yerel mevzuatin belirledigi azami
siniri agsmamalidir; fazla ¢alisma gondllilik esasina dayanmali, yasal sinirlar
dahilinde kalmali ve fazla ¢alismayi reddetmek cezalandiriimamalidir.

5. Kimlik Belgelerine El Konulmamasi: Calisanlarin kimlikleri, seyahat izinleri,
pasaportlari veya diger resmi belgeleri veya diger degerli esyalari, istihdam
kosulu olarak misadere edilemez veya alikonulamaz ve mallarin alikonulmasi,
dogrudan veya dolayh olarak calisanlarin 6zgurliklerini kisitlamak veya is
yerinde kolelik yaratmak igin kullanilamaz.

6. ise Alim Ucreti veya Borg Esareti Olmamasi: Calisanlarin ise alinmasiyla ilgili
Ucretler veya masraflar (calisma vizeleri, seyahat masraflari ve belge isleme
masraflari dahil ancak bunlarla sinirli olmamak tzere) dogrudan veya dolayli
olarak calisanlara yansitiimayacaktir. Benzer sekilde, iscilerden, guvenlik
O0demeleri de dahil olmak Uzere is yerinde kdlelik yaratma amaci veya etkisi olan
6demeler yapmalari ya da borglarini is yoluyla édemeleri istenmeyecektir.
iscilere ise alim sireciyle ilgili olarak Ucret veya masraflar yansitildi§i veya
bunlarin istihdam sirasinda ortaya c¢iktigr tespit edilirse, Tedarik¢i bu
masraflarin hemen geri 6denmesini saglamak igin makul énlemleri alacaktir.
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iscilerin, istihdam biirosu gibi Gictincii bir taraf araciligiyla ise alinmasinin gerekli
oldugu durumlarda, yalnizca saygin istihdam birolari ise alinacaktir. Iscilerin
dogrudan istihdam edilmek Uzere temin edilmesi durumunda, yalnizca saygin
ise alim ajanslari ile galigilacaktir. ise alim Ucretlerinin galisanlar tarafindan
6denmesi yasagl tim ise alim uzmanlari, acenteler ve alt acenteler igin
gegerlidir. Tedarikgiler, uyumu saglamak igin kontrollere sahip olacaktir.
Hareket Ozgiirliigii: Calisanlar, makul olmayan kisitlamalara tabi olmaksizin
hareket etme &6zgurligline sahip olacak ve fiziksel olarak is yerine veya
isverenin  kontrolindeki diger vyerlere (6rnegin, konaklama bloklar)
hapsedilmeyecektir. Calisanlarin, isin yeri veya dogasi geregi gerekli oldugu
durumlar haricinde, igverenin kontrolindeki is yerlerinde konaklama yapmalari
yonunde bir zorunluluk getiriimeyecektir.

7. Misilleme yapilmaksizin sikayetler: isciler, isverenlerine isverenin kendilerine
yénelik muamelesi hakkinda magduriyetlerini bildirmekte serbest olacak ve
isciler bir magduriyetin bildiriimesinden dolayi zarar, misilleme veya magduriyet
yasamayacaktir.

7 TEDARIKGi PERSONELI

7.1 Tedarikgi Personel Egitimi, Atama, Yeniden Atama ve Yonetimi

Tedarikgi, Hizmetleri herhangi bir S6zlesmeye uygun olarak en etkili sekilde yerine
getirmek igin uygun egitim, égretim, deneyim ve beceriye sahip yeterli sayida Kisiyi
kullanacak ve talep Uzerine bu kisilerin niteliklerini kanitlayacaktir. Personel bir Projeye
atandiktan sonra Tedarikgi, Citi’'nin Snceden yazili onay1 olmadan Proje tzerinde ¢alisma
olanagini azaltacak sekilde herhangi bir Personeli yeniden gorevlendirmeyecek veya
baska konularda kullanmayacaktir ve genel olarak Personeli, yeniden oryantasyon
ihtiyacindan kaynaklanan kesintileri en aza indirecek sekilde Projelere atayacaktir.
Tedarikgi, Personelinin kendilerini Citi'nin ¢alisani veya temsilcisi olarak tanitmamasini
veya Citi tarafindan saglanan yan haklara hak kazanma veya engellilik geliri, sosyal
guvenlik vergileri veya yardimlari, Federal igsizlik vergileri, Eyalet issizlik sigortasi
yardimlari veya Federal gelir vergisi stopaji dahil olmak tGzere herhangi bir amagla Citi'nin
calisani olarak muamele gérmeyi talep etmemesini saglayacaktir. Tedarikgi, gerekli tum
sigorta teminatlarini surdirmek, gecerli tim vergi beyannamelerini doldurmak ve gerekli
tum 6demeleri ve vergi mevduatlarini Tedarikginin bagimsiz bir yuklenici statisuyle tutarli
bir sekilde yapmak dahil, ancak bunlarla sinirli olmamak Uzere, Personeli ile ilgili olarak
tim igverenle ilgili sorumluluklardan tek basina sorumludur.

7.2 Tedarikgi Personelinin Degistiriimesi

Tedarik¢i tarafindan bir Projeye atanan herhangi bir Personelin diger herhangi bir ayrimci
olmayan nedenle Citi tarafindan kabul edilemez oldugunun Citi tarafindan Tedarikgiye
bildirilmesi durumunda, Tedarikgi, s6z konusu personeli ¢ikaracak ve degistirecektir.
Tedarikgi ayrica, bir Projeye atanan herhangi bir Personelin Hizmetleri zamaninda ve
profesyonel bir sekilde sunamadigi veya sunmak istemedigi durumda s6z konusu
Personeli gikarmayi ve degistirmeyi ve Citi'ye Hizmet sunmaktan (veya Hizmetlerin
teslimi veya gozetimi ile ilgili herhangi bir sorumluluktan) derhal men etmeyi kabul eder.

7.3 Tedarikg¢inin Personel Politikalari
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Tedarikgi; gercek kisi olan ve Citi'ye yerinde Hizmet saglamak Uzere goérevlendirilen
Personelinin  uygunlugunu belirlemeye yonelik kapsamli politika ve proseddurleri
surdirdaguna ve etkili bicimde uyguladigini ve bu politika ve prosedurlerin, YUurarlikteki
Yasa ve gecerli toplu is s6zlesmesinin izin verdigi élgtide, ¢alisma izni dogrulamasini,
burada ayrica belirtildigi Gzere istihdam gegmisi ve cezai mahkdmiyetlere iliskin ge¢gmis
kontrollerini ve ise giris 6ncesi uyusturucu testini icerdigini beyan, garanti ve taahhut eder.
Yukaridakilerin genel gecerliligini sinirlamaksizin, Tedarikgi ayrica, Tedarik¢inin tim
gocmenlikle ilgili Uygulanabilir Yasalara tam olarak uymasini saglamak igin kontrollere
ve prosedurlere sahip oldugunu beyan, garanti ve taahhit eder; bu, Citi'ye atanan tim
Tedarikgi Personelinin goérevlendirme boyunca tim goé¢menlikle ilgili Uygulanabilir
Yasalara tam olarak uygun sekilde calismaya yetkili oldugunu dogrulamayi da icerir.
Talep Uzerine Tedarikgi, Citi'ye atanan Tedarik¢i Personelinin herhangi biri veya timu
icin calisma izninin yazili kanitini ve goé¢menlikle ilgili Yararlikteki Yasalara
uygunlugunun yazili kanitini derhal Citi'ye sunacak ve Hizmetlerin zamaninda ve etkin
bir sekilde saglanmasini saglamak icin gerekli tim egitim ve oryantasyonu saglamak
dahil olmak Uzere, her durumda Citi’'ye hicbir ek lGcret 6demeden, yurirlikteki Yasa ile
uyumlu ¢alisma iznine sahip olmayan tum Personeli uygun niteliklere sahip personelle
degistirecektir.

7.4 Tedarikgi Sahipligi

Citi'nin ig yaptig! yargilama alanlarinda gecerli yasa ve regulasyonlara uymak amaciyla,
Citi’nin talebi Uzerine, Tedarikgiler, Tedarik¢inin birinci derece sahipleri de dahil olmak
Uzere ve sOzlesme, Uriin veya hizmet Uzerinde etki veya baska yollarla dogrudan veya
dolayli olarak mulkiyete veya kontrole sahip olan nihai intifa hakki sahibine kadar olan
hak sahibini kapsayacak sekilde gercek kisi ve/veya kurulug olan sahiplerin bilgilerini
saglamakla yukumluaddar.

8 DOLANDIRICILIK YONETIMI

Citi'nin dolandiricilik riskini belirleme ve azaltma c¢abalariyla baglantili olarak
(“Dolandiricilik Yonetimi”).

8.1 Tum Tedarikgiler:

1. SUpheli veya iddia edilen hirsizlik, dolandiricilik veya diger olasi sug aktivitesi
veya goOrevi kotuye kullanma ile ilgili tum Citi sorusturmalarinda ve
dolandiricilik veya sug teskil eden davranislarin kovusturulmasinda yasalarin
izin verdigi olgude is birligi yapacaktir;

2. Herhangi bir potansiyel dolandiricilik vakasinin Ethics Hotline Uzerinden
Cit'ye zamaninda raporlanmasini ve ydnlendiriimesini saglayacaktir. Bu
kapsam; Citi, bir Citi ¢alisani, bir Citi Tedarikgisi veya temsilcisi ya da Citi
calisani olmayan personel (Or., gegici c¢alisanlar ve yukleniciler) ile ilgili
tesebbis edilmis, stiphelenilen, iddia edilen veya fiilen gerceklesmis hirsizlik
ve dolandiricilik (6r., Tedarik¢i hakkinda bilerek yanhg, hatali veya yaniltici
veri sunulmasi, faturalandirma dizenleri, fonlarin veya menkul kiymetlerin
kaybolmasi vb.), sug aktivitesini veya gorevi kotlye kullanmay! igerir ancak
bunlarla sinirli degildir.
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3.

Citi ve temsilcilerinin izleme ve goOzetimine izin vermek ve s6z konusu
Tedarikgiyi ilgilendiren olasi dolandiricilik aktivitelerine yonelik Citi veya kolluk
kuvvetleri 6nculiglndeki sorusturmalari desteklemek.

Tedarikgilerin haberdar edildigi ¢cikar ¢catismalarini (Tedarikgiler/Tedarikginin
Calisanlar ve/veya Citi Calisanlari arasindaki c¢ikar catismalari dahil)
zamaninda bildirmek; ve

Citi’'nin Tedarikci 6deme sisteminde bir Tedarik¢inin banka hesabinin acilmasi
veya guncellenmesi sirasinda Citi'nin dolandiricilik 6nleme sureglerini
desteklemek.

8.2 Buna ek olarak, dolandiricilik riskine dogasi geregi daha agik olan hizmetler sunan
Tedarikginin sunlari yapmasi gerekir:

1.

Citi'ye sagladiklari hizmetlerle ilgili énemli dolandiricilik risklerini ve bu riskleri
azaltmak icin ydrurlikte bulunan kontrolleri ve prosedurleri belirleyen bir
Fraud Risk Management Program’i belgelemek ve uygulamak.

Dolandiricilik farkindaligi egitimini tamamlamak (ise alindiktan sonraki 90
takvim gunu icinde ve sonrasinda her yil) ve personeli Citi'ye saglanan belirli
hizmetlerle ilgili dolandiricilik riskinin belirli unsurlari konusunda egitmek.
Dolandiricilik girisimi vakalarini izlemek ve Citi'ye sagladiklari hizmetlerle ilgili
dolandiricilik riskini en aza indirmek icin etkili kontrolleri devam ettirmek,
kontrol prosedurlerini belgelemek ve kontrollerin etkililigini diizenli olarak test
ederek, tum eksiklikleri Ticari Aktivite Sahibine (BAO) raporlamak.

Durum tespiti/dolandiricilik riskine maruz kalmanin surekli
izlenmesi/degerlendiriimesi igin Ticari Aktivite Sahibine (BAO) gerekli her turll
bilgiyi saglamak

Durum Tespiti, Tedarikgilerin dolandiricilik riskini azaltmaya iligkin
yeteneklerinin kontrol degerlendirmelerini gerceklestirmek Uzere tasarlanmis
Uglincti Taraf Dolandiricilik Etki Degerlendirme Sablonu’nu (“TP-FIAT”) igerir.
Bu isletme prosedirii, Ticari Aktivite Sahibi (BAO) veya Ucgiincii Taraf
Gorevlisi (TPO) ve Dolandiricilik Risk Yonetimi Gorevlisi (“FRMQO”) tarafindan
dolandiricilik riskini belirlemek ve ydnetmek igin gercgeklestiriliecek bir dizi
adimi aciklamaktadir.

8.3 Dogas! geregi daha yuksek dolandiricilik riskine sahip olan tedarikciler asagidaki
durumlardakiler olup yalnizca bunlarla sinirl degildir:

1. Cit’'nin dogrudan kontroli veya denetimi altinda olmadiginda, dahilt
hesaplara, finansal islemlere, nakit islemlerine erisim gibi dolandiricilik
amaciyla kullanilabilecek Gizli veya daha yuksek gizlilik derecesi olarak
siniflandirilan verilere erisim hakkina sahip olmak.

2. Citi aglarina/sistemlerine baglantiya sahip olmak; ve

3. dolandiricihik yapmak veya dolandiriciliga olanak saglamak amaciyla
hedeflenebilecek hizmetleri ve yetenekleri saglamak, desteklemek veya
bunlara erisim saglamak, bunlar arasinda sunlar yer alir:
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a) Yeni musterilerden gelen bagvurularin belirlenmesi, sisteme dahil ediimesi
veya iglenmesi.

b) Citi veya Mdusteri Odeme/Fon Transferi aktiviteleri ve/veya Citi
masterilerinin bu hizmetlere erisiminin dogrulanmasi;

c) Citi verilerinde veya Citi musterisinin (6r., demografik) verilerinde
degisiklik yapma, degisiklikleri kontrol etme veya giderme;

d) islem araglarinin (6r., bankamatik/kredi kartlar, e-Ciizdanlar, cek
defterleri, vb.) saglanmasi, bakimi veya yetkilendiriimesi;

e) Dolandiricilik olaylarinin énlenmesi, saptanmasi veya yanitlanmasi ile
baglantili olarak, Citi'ye islemsel dolandiricilk yonetimi aktivitelerinin
saglanmasi veya Citi’nin bu aktivitelerde desteklenmesi;

f) Nakit, finansal araclar ve varliklara/fiziksel mallara fiziksel erisim
saglanmasi;

g) Citi tesislerine refakatsiz veya mesai saatleri disinda erisim;

h) Finansal Tablolar: GL/SL'ye giriglerin kaydedilmesi gibi muhasebe
aktiviteleri;

i) Tesvik edilmis aktiviteler icin Odiiller kazanilmasi ve harcanmasi.

9 MEDYA ETKILESiIMi VE KAMUOYUNUN ONUNE CIKMA

Citi Kurum Hizmetleri ve Halkla iligkiler, Citi adina basin veya kamuoyu aciklamalarin
yayimlama yetkisine sahip olan tek departmandir. Tedarikgiler, dogrudan veya dolayli
olarak Citi'yi, bir Tedarik¢i ve Citi arasindaki herhangi bir S6zlegsmeyi veya duzenlemeyi
veya Citi tarafindan bir Tedarikgiden satin alinan Urdnleri ve hizmetleri tanimlayan
herhangi bir basin agiklamasini yayimlayamaz. Tedarikgiler, Citi ile ilgili olarak MUsteriler,
Citi calisanlari, diger Citi Tedarikcileri, Tedarikgilerin diger mugterileri veya herhangi bir
uclncu tarafla, birincil Citi ig irtibat kigisinin dnceden yazili onayi1 olmaksizin herhangi bir
halkla iligkiler faaliyetine izin veremez veya bu tur faaliyetlerde bulunamaz.

Tedarikgiler, Citi’'den, Citi'nin faaliyetlerinden, Mdusterilerden, Urinlerden veya
hizmetlerden bahseden yazili veya elektronik formatta higbir materyali (kitaplar,
makaleler, podcast’ler, web yayinlari, bloglar, web sitesi gonderileri, fotograflar, videolar,
sosyal medya veya diger medya dahil) yayinlayamaz veya gonderemez, konusma
yapamaz veya roportaj veremez veya kamuya acik gérinimlerde bulunamaz; bunun igin
birincil Citi ig irtibat kisisinden ve kidemli Glke halkla iliskiler gorevlisinden énceden yazil
onay almalidir.

Tedarikciler, Citi'ye hizmet veya Urin saglanmasiyla baglantili olsun veya olmasin,
Citi’nin tescilli isaretlerini, ticari markalarini, hizmet markalarini, ticari adlarini, logolarini,
sembollerini veya marka adlarini, her durumda Citi'nin énceden yazili onayini almadan
kullanamazlar. Tedarikgiler, Cit’nin adini, logosunu veya ticari markalarini, tesislerini
veya iligkilerini Citi disindaki bir ¢ikar veya is icin (antetli kadgitlarda veya kisisel web
sitelerinde, bloglarda veya diger sosyal a§ sitelerinde dahil) kullanamazlar. Ayrica,
Tedarikgiler Citi’'nin adini, tesislerini veya iligkilerini hayir amagli veya karsiliksiz yapilan
hizmetler icin kullanamaz.
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10 YAZILI ELEKTRONIK ILETISIMLER

Citi personeliyle etkilesim kurarken veya Citi namina veya adina yukumlalUklerini yerine
getirirken, Tedarikgilerin yalnizca Citi tarafindan onaylanmis Yazili Elektronik iletisim
Ekipmanlari, Sistemleri ve Hizmetleri kullanmalarina izin verilir. Bagimsiz araglar olarak
ya da daha genis bir platforma entegre edilmis bicimde, Citi tarafindan veya uglncu
tarafgca saglanan yeni, genigletiimis veya degistiriimis Citi eComm Channels, BAO
tarafindan Tedarikgiye yazili olarak bildirilen gecerli Citi Gerekliliklerine uygun sekilde
onaylanmalidir. Citi personeli ile WhatsApp, WeChat, LINE, Slack, Signal, Telegram,
iMessage, SMS, Viber ve diger interaktif elektronik platform gibi Citi tarafindan onayl
olmayan mesajlagsma platformlari Uzerinden Citi isleri konusunda iletisim kurmak
yasaktir.

Ayrica, Tedarikgiler, Citi tarafindan saglanan iletisim Ekipmanlari, Sistemleri ve
Hizmetleri araciligiyla olusturulan, kesfedilen, kullanilan, erisilen, indirilen, depolanan,
iletilen, alinan veya silinen yazili Elektronik iletisimler ile ilgili olarak gizlilik beklentisi
icinde olmamalidir. Citi, Elektronik iletisim Ekipmanlari, Sistemleri ve Hizmetleri ile
Elektronik iletisimleri izleyebilir. Bu Elektronik iletisimlerin sahibi Citi’dir ve gegerli kayit
tutma gerekliliklerine uygun olarak elde tutulabilir (yerel yasa ve regllasyonlara tabi
olarak).

https://policydirectory.citi.net/cpd/ layouts/15/DocldRedir.aspx?|ID=CPDPROD-13-8739
11 SIiYASIi FAALIYETLER VE KATKILAR

Asagidakilerle ilgili yasalar gibi gesitli kanunlar: yabanci etkisi; kampanya finansmani;
hediyeler ve agirlamalar; yasama, kamuoyu (taban), itibar ve duzenleyici kurum
nezdindeki lobi faaliyetleri; tedarik, “6deme karsiligi is alma” (pay-to-play); ve menkul
kiymetler konulari, Citi ve Tedarikgilerinin siyasi faaliyetlerini ve bu faaliyetlere iligkin
bildirimlerini diizenler. Tedarikgilerin ilgili Citi politikalarina veya standartlarina, yasalarina
veya regulasyonlarina uymayan herhangi bir siyasi faaliyette bulunmasi yasaktir.

Siyasi faaliyet agsagidakileri icerir ancak bunlarla sinirl degildir:

1. Kurumsal veya kisisel siyasi katkilarda bulunma, siyasi katkilari isteme, sirket
fonlarini veya kaynaklarini kullanma (6r., tesisler, ekipman, yazilim veya personel) ve
bir siyasi makam, bir siyasi parti komitesi veya bir siyasi komite i¢in kampanya yapan
bir aday adina sirket zamani esnasinda kigisel hizmetler i¢in génulli olma.

2. Memurlari, mevzuati etkileme girigsimleri dahil olmak Gzere dogrudan veya uguncu
taraflar yoluyla lobicilik yapma ya da kamu gorevlilerine ulagma girisiminde bulunma,
yargilama alanina bagh olarak kurum kural koyma islemini etkilemeye ve devlet
sOzlesmelerini vermeye yonelik girisimleri igerebilir; veya

3. Herhangi bir resmi kurul, komisyon veya diger benzer organizasyon déhil olmak
Uzere bir hukametle iligkili herhangi bir siyasi makami isteme, kabul etme veya elde
tutma.
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Cit’nin Hukametle iligkiler Global Operasyon Kontroliiniin (ggacontrol@citi.com)
onceden yazili izni olmaksizin Citi veya musterileri adina (veya adinaymis gibi goértinen)
herhangi bir Tedarikgi tarafindan hicbir siyasi faaliyet tstlenilemez veya yiruttlemez. Citi,
Tedarik¢i tarafindan sunulan lobicilik gibi s6zlesmeli ve izin verilebilir siyasi faaliyet
hizmetleri icin bir Gcret 6deyebilir ve/veya cepten yapilan harcamalarin 6demesini
yapabilir, ancak Citi herhangi bir tirde kisisel veya kurumsal siyasi katki i¢in asla bir
Tedarikgiye veya galisanlarindan herhangi birine geri ddeme yapmayacaktir.

12 KARA PARA AKLAMA iLE MUCADELE (“AML”)

Miigteriyle ilgili belirli hizmetleri (6r., ise kabul, misteri hesabi ve iglem taramasi) gergeklestiren
\veya yukaridaki faaliyetlerle ilgili veri/metrik sunan VE/VEYA finansal islemler ya da araglarla ilgili \

\olarak aracilik yapan (6r., uzaktan ¢ek yatirma, kurye, zirhli arag veya Lockbox tahsilat hizmetleri,

\elektronik transferler, dijital varliklar) Tedarikgiler igin gegerlidir. \

12.1 AML Yukuamluliikleri:

1. Citi Siireglerine ve Yirirliikteki Yasalara uygunluk:

(i) Gramm-Leach-Bliley Act ve bu Kanun kapsaminda ¢ikarilan
regulasyonlar; (i) USA PATRIOT Act ve bu Kanun kapsaminda ¢ikarilan
regulasyonlar; (iii) kara para aklamayi ele alan herhangi bir yasa veya
regllasyon ve (iv) ekonomik yaptirimlarla ilgili herhangi bir yasa veya
regulasyon dahil olmak Uzere yururlukteki yasalarin gerekliliklerini
karsilamak Uizere tasarlanan Citi stireclerini ve prosedurlerini sirdirmek
ve bunlara uymak. Bu tur politikalar ve proseddrler, finansal aktiviteler,
islemler ve nakit alimiyla ilgili olagan disi veya potansiyel olarak olagan
digi gérunen herhangi bir gdzlemlenen aktivitenin derhal raporlanmasi
gereklilikleri de dahil olmak Uzere kara para aklamayi dnleme rollerini ve
sorumluluklarini ele alacaktir.

2. Personel igin Yillik Egitim ve Program Unsurlar::

Citi'ye Hizmet saglayan Personelinin, finansal aktiviteler, igslemler ve
nakit alimiyla ilgili olagan digi veya potansiyel olarak olagan disi gorinen
herhangi bir aktiviteyi derhal bildirme gereklilikleri de dahil olmak tzere,
kara para aklamayi énleme rolleri ve sorumluluklari konusunda yillik
egitim almasini saglamak. Egitim, bunlarla sinirl olmamak tzere,
asagidaki bilesenleri kapsayacaktir:

a. Supheli aktivitelerin bildiriimesi ve eskale edilmesi.

b. Customer Identification Program (CIP), yaptirim ve ad taramasi,
musteri durum tespiti (CDD), gelismis durum tespiti (EDD) ve Nihai
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Faydalanicilarin (UBO’larin) belirlenmesi ve dogrulanmasini igeren bir
“Know Your Customer” (KYC) programi.

o c. llgili tm finansal araglar ve aktivitelerde islem izleme.

e d. Yasal ve duzenleyici degisiklikler ile maddi AML programi
degisikliklerine iliskin raporlama dahil olmak lzere periyodik
raporlama/metrikler.

e e. saha ziyaretleri de dahil olmak Gzere AML programinin etkinliginin
test edilmesi ve kontrol edilmesi

3. Sozlesme Hiikiimlerine Uyum:

o Tedarik¢i tarafindan uygulanmasi gereken herhangi bir programi
tanimlayan herhangi bir S6zlesme hilkkmine uyun.

4. Siipheli ihlallerin Derhal Bildirilmesi:

o Citi'yi veya musterilerini ilgilendiren nakit alimi, finansal aktiviteler ya da
islemlerle ilgili olagan disI veya potansiyel olarak olagan digi gérinen
gozlemlenmis herhangi bir aktivite dahil olmak tGzere, suphelenilen yasa
ihlallerini derhal ve yazili olarak Citi'ye bildirin.

5. Vergi Kagakgihiginin Onlenmesi ve Bildirilmesi:

o Faaliyet gosterdikleri tGlkelerdeki tim gegerli vergi kanunlarina ve
regulasyonlarina uyun.

e Tedarikciler hi¢cbir kosulda kasitli yasa disi vergi kacakgihgina girmemeli
veya bagkalari adina bu kagakgiligi kolaylastiramamalidir; bunlar, vadesi
gelmis ve ddenecek vergilerin 6demesinden kaginmaya veya vergi
makamlarindan bilgi gizlemeye yardimci olacak aktivitelerde bulunmayi
icerebilir.

e Bu bakimdan, Tedarikgiler vergi kagakg¢iligi ile ilgili makul dnleme
prosedurlerini benimsemeli ve Citi ile ilgili herhangi bir ihlali veya stpheli
ihlali yazili olarak derhal Citi'ye bildirecektir.

12.2 Tedarikgi Kurum igi Politika ve Prosediirleri:

Tedarikgiler, su anda yururliikte olan veya bundan sonra yurirlige girecek olan tim
AML yasa ve regulasyonlarina uyum saglamak agisindan uygun i¢ politika ve
prosedurleri strdurecektir.
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13 KAYIT YONETIMI

\ Citi Bilgilerine erisen/isleyen/depolayan Tedarikgiler icin gegerlidir. \

Citi, Citi Bilgilerini gézetiminde bulunduran tim Tedarikgilerin, (i) Citi’'nin kayit yonetimi
amagclari dogrultusunda Bilgileri Kayit veya Gegici Bilgi olarak belirlemek ve
siniflandirmak, (i) Kayitlari Citi Master Record Catalogue (“MRC”) uyarinca
siniflandirmak, (iii) Bilgileri Citi’nin saklama gerekliliklerine gére saklamak ve (iv) herhangi
bir Bilgi Bekletme bulunmamasi halinde, Bilgi Yasam Ddnglstnin sonunda Bilgileri
uygun sekilde imha etmek icin Ticari Aktivite Sahibi (“BAO”) veya birincil Citi is irtibat
kisisiyle birlikte ¢calismasini sart kosar.

BAO veya birincil Citi is irtibat kisisi, Tedarik¢inin MRC’deki Citi kayit kodlarina gére
kayitlari tanimlayip siniflandirmasini ve Envanterin en az yilda bir kez giincellenmesini
saglamak icin Tedarikgi ile birlikte calismalidir. Tedarikgi, BAO tarafindan bildirilen Kayit
Yénetimi gerekliliklerine uymakla yikimlidir. imha edilmeye iliskin uygunluk kriterlerini
karsilayan kayitlar, mumkudn olan en kisa slrede uygun sekilde imha edilmelidir, ancak
bu sire, Bilgi Bekletme uygulamasina tabi olmadiklari sirece, saklama gereklilikleri
karsilandiktan sonra alti aydan daha uzun olmamahdir. Gegici Bilgiler, Bilgi Bekletme
uygulamasina tabi olmadiklari slrece, son kullanimindan itibaren iki yildan fazla
olmamak Uzere imha edilmelidir. Kigisel bilgileri iceren Gegici Bilgiler, Bilgi
Bekletmelerine tabi degilse, toplanma amaci karsilandiktan sonra silinmelidir. Tedarikgi,
bir Bilgi Bekletmesi bildirildiginde Citi Bilgilerinin imhasini veya degisikligini askiya
almalidir. Tedarikgi, herhangi bir belirsizlik durumunda birincil Citi is irtibat kisisine veya
BAO’ya danisacaktir.

DRIM tarafindan yapilan dizenleyici ve dahili degisikliklere uyum saglamak amaciyla,
Ulke Saklama Programlarinda listelenen saklama kurallari (i¢ ayda bir gézden gegirilir ve
gerektigi sekilde gincellenir. Tedarikgiyi etkileyen bir degisiklik olmasi durumunda, BAO
Tedarikgiye bilgi verecektir. Tedarikci etkiyi degerlendirmeli ve ilgili sistemlerde,
sureclerde ve envanterlerde degisiklikler uygulamahdir. BAO’dan gelen bildirimden
itibaren 90 gun icinde sahip oldugu ve yonettigi Kayit tarleri.

Citi adina belgeleri muhafaza eden Tedarik¢iler, BAO tarafindan talep edildigi sekilde
gerekli sire igerisinde yasal veya diger bir yargilama ile ilgili oldugu dustntlen tim
Bilgileri korumaktan (“bekletmek”), toplamaktan ve ulretmekten sorumludur. Tedarikgi,
talep Uzerine, gecerli s6zlesme kosullari kapsaminda gerekli oldugu sekilde Citi bilgilerini
iade edecektir. Tedarikgiler, birincil Citi ig irtibat kisisinin veya BAO’nun onayi olmadan,
siniflandirmasina bakilmaksizin (6rnegin Gizli, Gizli Olmayan) higbir Citi Bilgisini imha
etmemelidir; bu onay, imha edilmesi gereken Bilgilere hicbir aktif Bilgi Bekletme
uygulanmadiginin onayini icermelidir. Kayit Yonetimi ve saklama gereklilikleri ve  diger
tum bilgi isleme gereklilikleri, aksi acgikga kararlastirimadigi takdirde, Sézlesmenin
feshedilmesinden veya sona ermesinden sonra da gecerliligini koruyacaktir.
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Tedarikgiler, Tedarikginin gozetimi altindaki Citi Bilgilerinin yonetimini denetlemekten
sorumlu tim Tedarikgi Personelinin listesini iceren belgeleri muhafaza edecek ve birincil
Citi is irtibat kisisi veya Kayit Yonetim Gorevlisi ile irtibat kisisi adlarini, prosedur
ayrintilarini, rolleri ve sorumluluklar ve Citi'nin Tedarikgi Kayit Envanterini gézden
gecirmek ve glincellemek igin periyodik toplantilar yapacaktir.

14 KURUMSAL DIRENG/iS SUREKLILIGI

\Citi tarafindan kullanilan hizmetleri saglayan veya teknoloji altyapisini/uygulamalarini barindiran \
Tedarikgiler igin gegerlidir. Citi Ticari Aktivite Sahibi (BAO), uygulanabilirligi ve COB |
gerekliliklerini Tedarikgiye iletmekten sorumludur. |

14.1 Kurtarma Kaynaklari

Tedarikgilerin Felaketten Kurtarma Plani, Tedarikginin birincil konumlari devre digi
kaldiginda Citi'ye tim Urlnleri ve hizmetleri teslim edebilecek alternatif kaynaklari
saglamalidir. Kurtarma kaynaklari cografi olarak birincil kaynaklardan farkli konumlarda,
ayni felaket olayinin hem birincil hem de kurtarma konumlarini etkileyebilme tehdidini en
aza indirecek veya ortadan kaldiracak kadar vyeterli ayrima sahip bir sekilde
konumlandiriimahdir.

1. Kurtarma kaynaklari, Bilgi Sistemleriyle sinirh degildir, ancak Citi'ye
ardnlerin ve hizmetlerin devam eden teslimati icin gereken tim kaynaklari
icerir ve personel, binalar, is ekipmani, veri merkezleri, veri ve ses aglari
ve ulastirma hizmetleri icerebilir.

2. Uygulama tedarikgileri, Yiksek Kullanilabilirlik (HA) yapilandirmasini
saglamak icin Sicak/Sicak tipi bir mimari uygulayabilir. Bu mimari,
istemcilerin/kullanicilarin kullanimina agik, ¢alisir durumda olan ve en az
iki adet ayni sekilde yapilandiriimis sistemin olmasini gerektirir. Bu
modelin sundugu en 6nemli 6zellik, alternatif ortamlarin birincil (Uretim)
veri merkeziyle es zamanli olarak c¢aligiyor olmasidir.

14.2 Kurtarma Hizmet Seviyeleri
Tedarikginin is devamlihgi, Citi icin yurdrlukte olmasi amaciyla yerlesik hizmet dizeylerini
kargilamahdir. En azindan, Tedarikcinin Felaketten Kurtarma Plani asagidakiler igin
belirli degerleri belirleyecektir:

1. Kurtarma Siresi Hedefi

2. Kurtarma Noktasi Hedefi

3. Kurtarma Kaynaklari/Teknoloji Kapasitesi

4. Kurtarma Siresi

14.3 Felaketten Kurtarma Plani

Tedarikgi, Tedarikginin Urlinleri/Hizmetleri saglama veya isbu Sézlesme kapsamindaki
diger yukumlulaklerini belirli diger bir konumdan veya belirli kisilerin ¢abalari aracihgiyla
yerine getirme kabiliyetindeki herhangi bir kesintiye ragmen, Tedarikginin
Uriinleri/Hizmetleri derhal saglayabilecedi ve yukumllliklerini alternatif bir konumdan
veya yedek Personel ile yerine getirebilecegi bir sekilde, isin devami icin bir Felaketten
Kurtarma Plani surdurecektir (ve Citi tarafindan talep edilmesi hélinde mevcut ve
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periyodik testlerinin kanitini saglayacaktir). Felaketten Kurtarma Planinin bir kopyasi, Citi
ile Tedarik¢i arasinda imzalanan her Is Emrinin Yurdritk Tarihinden itibaren on (10)
takvim glnu icinde ve sonrasinda her Is Emri gegerli oldugu sire boyunca yilda bir kez
Cit'ye sunulmalidir. Tedarikgi, Felaketten Kurtarma Planini baslattigi durumlarda Citi'nin
Tedarikgiden Urin/Hizmet almaya devam etmesi igin gerekli tum talimatlari veya diger
bilgileri Citi'ye saglayacaktir. Tedarikci, Felaketten Kurtarma Planinin asgari olarak
sunlari igcerecegini beyan, garanti eder ve taahhit eder:

1. Teknolojinin kullanilamamasi (Hizmet Reddi/DoS), birincil c¢alisma
konumunun kullanilamamasi (Erisim Reddi/DoA) ve personelin (alt
yukleniciler dahil) kullanilamamasi gibi kesintilerin etkilerini azaltmak
amacilyla yer degistirme, isin aktariimasi ve/veya uzaktan erisim dahil
kurtarma proseddrleri ve stratejileri;

2. Tedarikgi tarafindan Urin/Hizmet konumlarindan ayri bir ikincil felaket
kurtarma sitesinin bakimi (bunlarla sinirli olmamak Uzere), yedekleme
medyasinin Uriin/Hizmet konumlarindan ayri bir konumda depolanmasi,
yedekli iletisim hatlari ve sunucularin kullanimi;

3. Karsilikl olarak kararlastirilan bir sure icinde operasyonlari yeniden
baslatmaya ydnelik stire¢ ve prosedurleri igeren; elektrik kesintisi, sistem
arizasi, dogal afet veya diger o6ngoérilemeyen kosullar nedeniyle
Uriinlerde/Hizmetlerde yasanan uzun sireli bir kesintiye mudahaleye
iliskin ayrintili  ve belgelenmis bir plan da dahil olmak Uzere,
Uriinlerin/Hizmetlerin isletiimesi ve uygulanmasina yonelik
yedekleme/geri ylkleme prosedurleri;

Tum igerigin korunmasina yonelik Prosediirler;

5. Degistirme ekipmani (6r., bilgisayar ekipmani) igin prosedurler ve
herhangi bir G¢uincl taraf anlagmalart;

Herhangi bir saha digi Uretim tesisi igin proseddrler; ve

7. Tedarikginin Felaketten Kurtarma plani sunlari saglayacaktir:

a. Tedarikgi, Urlinleri/Hizmetleri olumsuz etkileyebilecek herhangi bir
felaketi derhal Citi'ye bildirecektir;

b. Tedarikgi, Citi'ye s6z konusu bildirimden sonraki 24 saat icinde
Uriinleri/Hizmetleri alternatif bir isleme tesisinde sunmaya devam
etmek icin bir plan sunacaktir;

c. Urlinler/Hizmetler, ilgili s6zlesmede aksi belirtimedigi sirece, Citi
tarafindan kritiklik derecesi “isletme Kritik” veya “YUKSEK” olarak
derecelendirilen slrecler icin 4 saat veya daha az olan, Citi
tarafindan kritiklik derecesi “ORTA” olarak derecelendirilen
suregler icin 24 saat veya daha az olan ve Citi tarafindan kritiklik
derecesi “DUSUK” olarak derecelendirilen siirecler igin 72 saat
veya daha az olan gerekli Kurtarma Zamani Hedefi (RTO)
dahilinde tam olarak calisir durumda olmalidir; ve

d. Tedarikci tesislerinin bazi bélimleri c¢alismaz durumdaysa,
Tedarikgi  Citi'ye, Tedarik¢inin  diger ticari mdusterilerine
davrandigindan daha az adil davranmayacaktir.

B

o
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14.4 Barindirilan Hizmetler i¢in Gegerli Felaketten Kurtarma Plani Gereklilikleri
Tedarikginin Citi'ye Barindirllan Hizmeti yonetmesi ve saglamasi durumunda, asagidaki
hikimler de gecerli olacaktir. Felaketten Kurtarma Plani en azindan sunlari icerecektir:

1. Karsilikli olarak kararlastirilan bir slre icinde operasyonlari yeniden
baslatmaya yonelik stire¢ ve prosedurleri iceren; elektrik kesintisi, sistem
arizasi, dogal afet veya diger o6ngoérilemeyen kosullar nedeniyle
Hizmetlerde yasanan uzun sireli bir kesintiye midahaleye iliskin ayrintih
ve belgelenmis bir plan da dahil olmak Uzere, Barindirilan Hizmetlerin
isletimesi ve uygulanmasina ydnelik yedekleme/geri yukleme
proseddirleri;

2. Ayrica, Tedarikginin Felaketten Kurtarma Plani sunlari saglayacaktir: (a)
Tedarikci, Barindirilan Hizmetleri olumsuz etkileyebilecek herhangi bir
felaket durumunda Citi'yi iki (2) saat icinde yazili olarak bilgilendirecektir;
(b) Tedarikgi, Citi'ye bu bildirimden sonraki 24 saat icinde Barindirilan
Hizmetleri alternatif bir isleme tesisinde saglamaya devam etmek icin bir
plan sunacaktir ve (c) Barindirilan Hizmetler ilk bildirimden itibaren 48 saat
icinde tam olarak calisir duruma gelmelidir;

3. Tedarikgi, talep tzerine, Citi'nin Tedarikcinin Felaketten Kurtarma Plani ve
is sUrekliligi plantyla uyum icinde ¢alisacak bir felaketten kurtarma plani
ve is surekliligi plani gelistirmesine olanak tanimak igin gerekli bilgileri
sunmayi kabul eder; ve

4. Tedarikci tesislerinin bazi bolumleri ¢calismaz durumdaysa, Tedarikgi
Citi'ye, Tedarikginin diger ticari musterilerine davrandigindan daha az adil
davranmayacaktir.

14.5 Felaketten Kurtarma Planindaki Degisiklikler

Tedarikgi, Felaketten Kurtarma Planini, dedisiklikler Felaketten Kurtarma Planini
hizmetleri olumsuz ydnde etkileyecek bir sekilde (6rnedin, RTO’larini uzatmak)
bozmadigi surece degistirebilir. Tedarikgi, Felaketten Kurtarma Planindaki degisiklikleri
derhal Citi’ye bildirecek ve Citi’'nin talebi tGzerine, Citi'nin degisiklikleri tam olarak anlayip
yanitlayabilmesi icin degisiklikleri agiklayacaktir.

14.6 Alt Yiklenicilerin Felaketten Kurtarma Plani

Tedarik¢i, Tedarikginin herhangi bir Alt Yiklenicisinin, Citi'nin Tedarikgilere Yoénelik
Gereklilikleri ile uyumlu bir Felaketten Kurtarma Plani ve ilgili is Siirekliligi kontrolleri
surdirmesini saglayacaktir. Tedarikgi, bu tir kontrollerin ve test sonuglarinin periyodik
olarak incelenmesi ve tespit edilen bosluklarin zamaninda duzeltimesini saglamak dahil
olmak Uzere Alt YUklenicilerin uygun gézetimini saglamalidir.

14.7 Felaketten Kurtarma Planinin Devreye Alinmasi ve Kriz Bildirimi
Tedarikgi, birincil Citi is irtibat kisisine derhal sunlar bildirecektir:
1. Tedarikgi, Felaketten Kurtarma Planini baglattiginda ve;
2. Citi'ye saglanan Hizmet veya Uriinlere olumsuz etkisi olmasi makul
sekilde ihtimal dahilinde olan, Tedarik¢i veya Tedarikgi Alt YUklenicileri
aleyhindeki herhangi bir kriz, tehdit, uyari veya siber vaka ile ilgili olarak.
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14.8 Test

Tedarikginin tum kurtarma kaynaklari ve planlari, Gretim uygulamasinin ardindan 120 gun
icinde (Citi tarafindan Kurumsal Kritik olarak siniflandirilan uygulamalar igin 90 gin) test
edilmeli ve en az yilda bir (her 12 ayda bir) test edilmelidir. Test, Tedarikginin Citi'ye teslim
edilen tum drunler ve hizmetler icin kurtarma hizmeti duzeylerini kargilayabildigini
gosterecektir. Bu testler kapsamli olmal ve Citi'ye saglanan Hizmetlerin tim kapsamini
icermelidir. Tedarikgiler, Citi'ye saglanan Urdnlerin/hizmetlerin kurtarilmasina yonelik
testin duyurusunu en az 30 takvim gunu 6nceden Citi'ye bildirmelidir. Citi, Citi tarafindan
kullanilan uygulamalarin kurtarma ortaminda islevselligini dogrulamak amaciyla
Tedarikginin kurtarma testine katilabilir veya bu testi gdzlemleyebilir. Citi katiimak isterse
Tedarikgi, testi gerceklestirmeden 6nce Citi'ye test hedeflerini, test planini ve test alanina
baglanma prosedurlerini saglayacaktir. Her testi tamamladiktan sonra on (10) is gini
icinde, Tedarikgi, geri kazanmak icin gereken sureler ve test sonuglarinin kaniti (ér.,
ekran goruntuleri) dahil olmak Uzere, test hedeflerinin bir 6zetini, test planini ve test
sonuglarini Citi'ye sunacaktir.

14.9 Hacim Dogrulamasi

Citi tarafindan Kurumsal Kritik olarak siniflandirilan uygulamalari barindiran bir Tedarikgi,
Uretim hacimlerinin COB / felaketten kurtarma ortaminda islenebilecegini géstermelidir.
Citi ve Tedarik¢i, dogrulama igin kullanilacak olan metodoloji Uzerinde anlasmaya
varmalidir.

14.10 Hizmetlerin Saglanmasi i¢in Citi Sistemlerinin Kullanimi

Citi veya Citi'nin Bagh Sirketleri tarafindan talep edilmesi héalinde, Citi Sistemlerini
kullanan Tedarikgiler, Citi'nin felaketten kurtarma tatbikatlarina Citi'ye herhangi bir tcret
veya Ucret 6demeden katilacaklardir.

14.11 Test Bulgularini Ele Alma

Tedarikgi'nin testindeki herhangi bir test sonucunun test hedeflerini veya ilgili RTO’yu
karsilamamasi durumunda, Tedarik¢i kaynak neden analizi gergeklestirmeyi ve tespit
edilen eksikleri derhal telafi edecektir. S6z konusu dizeltmenin uygulanmasinin ardindan
Tedarikgi, ilk test basarisiziigindan (veya ilgili is Emrinde belirtilen siireden) itibaren en
ge¢ yuz yirmi (120) takvim gund iginde; Citi tarafindan Kurumsal Kritik olarak
siniflandirilan uygulamalarda ise 90 takvim gunu icinde yeniden test gerceklestirecektir.

14.12 Kriz Yonetimi

is devamlilik plani ile birlikte, Tedarikgi kurtarma operasyonlarinin komuta ve kontrolii
icin bir kriz yonetim planini strdurecektir. Tedarikginin kriz ydonetim plani en azindan bir
kurtarma operasyonunu baslatmak icin yeterli yetkiye sahip belirli bireyleri tanimlayacak,
kriz bilgilerinin toplanmasi ve dagitiimasi igin iletisim ve eskale etme protokollerini
aciklayacak ve bir kriz durumunda Citi ile iletisime iligkin bildirim ve eskalasyon
protokollerini igerecektir.

14.13 ig Siirekliligi Degerlendirmeleri
Tedarikgiler; Tedarikcinin Citi gerekliliklerine ve is surekliligiyle ilgili olarak Citi veya
Tedarik¢i igin gecerli yasal ve/veya duzenleyici gerekliliklere uyumuna iliskin politika,
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prosedur ve kontrollerinin degerlendiriimesi amaciyla Citi Third-Party Continuity of
Business Assessment Process’e tabidir. Degerlendirme, Tedarikcinin destekleyici
kanitlarla birlikte yanit vermesini gerektiren anketlerden olusur ve Tedarikginin
lokasyonlarina ziyaretleri icerebilir. Bir degerlendirmenin bulgulari sorunlari veya
endigeleri ortaya cikarir veya gosterirse, Citi bulgulari belgeleyecek ve sorunlari
dizeltmenin bir yolunu belirlemek icin Tedarikgiyle birlikte calisacaktir. Tedarikgiler,
Cit’nin kaygilarini Citi'yi makul dizeyde tatmin edecek sekilde ele almak icin gerekili
duzeltmeleri hizla yapmali ve/veya telafi edici kontroller eklemelidir.

14.14 Operasyonel Direng

Kritik Ticari Hizmetler, teslimatin kesintiye ugramasi durumunda Citi'ye, mUsterilerine
veya finansal sisteme ciddi olumsuz etki yaratabilecek hizmetlerdir. Tedarikgi, Citi
tarafindan zaman zaman belirtildigi Uzere, kritik is hizmeti niteligindeki veya Citi'nin kritik
is hizmetleri sunmasini destekleyen hizmet unsurlarinin (“Kritik is Hizmetleri®)
sunumundaki herhangi bir kesintinin, Citi tarafindan belirlenen streyi agsmamasini veya
Citi tarafindan belirlenip zaman zaman Tedarikciye bildirilen ilgili herhangi bir metrigi
(“Etki Toleranslar”) inlal etmemesini saglayacaktir. Etki Toleranslari, hizmet sunumunun
kesintiye ugrayabilece@i sureye esit olan net bir zaman kisith dlgim olarak ifade
edilecektir. Citi ve Tedarikgi, devam eden sézlesme yodnetisim surecinin bir par¢asi olarak
Etki Toleranslarini yillik olarak gézden gecirecektir. Birden fazla Duzenleyici Kurumun
gereklilikleri nedeniyle Citi’nin ayri bir Kritik Ticari Hizmet igin birden fazla Etki Toleransi
belirlemesi gerektiginde, Citi bu tur Kritik Ticari Hizmet igin ayri Etki Toleransi
belirleyebilir. Tedarikgi:

1. Herhangi bir hizmeti Citi tarafindan belirlenen ilgili Etki Toleranslari
dahilinde sunamadigini (veya sunamamasinin makul 6lgide muhtemel
oldugunu) fark eder etmez, olasi veya fiill basarisizligin nedenlerine ve
basarisizhigin etkisini azaltmak icin atilan adimlara iliskin agiklamayla
birlikte Citi'yi bilgilendirecektir;

2. Talep edildiginde, Kritik is Hizmetlerini destekleyen hizmeti Tedarikginin
sunabilmesi icin gerekli Kigileri, surecleri, teknolojileri, tesisleri ve bilgileri
Cit’nin belirlemesine olanak tanimak Uzere Cit’'ye makul yardim
saglayacaktir;

3. Citi’nin agagidakileri yapabilmesini saglamak igin Citi'ye makul yardim
saglayin:

a. Citi'nin veya Tedarikginin operasyonlarinda ciddi ancak makul
olarak gercgeklesebilir bir kesinti olmasi durumunda, Tedarikg¢inin
her bir Kritik Is Hizmeti icin Etki Toleranslari dahilinde kalma
becerisine iligkin her turli dahili senaryo testi; ve

b. Citi'nin zayifliklari belirlemesini saglamak igin bir senaryo testinin
ardindan alinan dersler ve Tedarikginin etkili bir sekilde yanit verme
ve gelecekteki aksakliklardan kurtulma yetenegini gelistirmek igin
gerekli tim eylemler.

Citi tarafindan yapilan herhangi bir dahili senaryo testi sonucunda,
Tedarikginin Citi tarafindan belirlenen ilgili Etki Toleranslari dahilinde
hizmetleri sunma becerisine iligkin glvenlik agiklari veya sinirlamalar
belirlediginde ve Tedarikginin Citi tarafindan belirlenen ilgili Etki
Toleranslari dahilinde hizmetleri sunamamasinin ardindan, taraflar,
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Tedarikginin bu tur guvenlik agiklarini veya sinirlamalari ¢ézmek ya da
azaltmak veya makul olarak uygulanabilir oldugu en kisa sure i¢inde Etki
Toleranslari (uygun oldugu sekilde) dahilinde kalmak icin kusurun
nedenini dizeltmek icin gerekli adimlari atmasini saglamak tzere bir plan
(plani uygulamak icin bir zaman cizelgesi dahil) kararlastiracaklardir.

14.15 Emanet Duzenlemesi

Citi’nin talebi Gzerine, (i) Citi ortaminda calistiriimak tzere Citi'ye yazilim lisanslayan veya
(i) Citi'ye Barindirilan Hizmet saglayan Tedarikciler, Mevduat Materyallerinin Citi'nin
belirledigi emanet saklama acentesine teslim edilmesini saglayacak ve gecerli emanet
saklama sozlesmesi kapsaminda Mevduat Materyalleriyle ilgili olarak acentenin talep
ettigi mevduat sahibi kayit gizelgesini veya diger formlari imzalayacak/dolduracaktir.
Bundan sonra, lisans veya Barindirilan Hizmet ile ilgili gecerli s6zlesmenin geri kalan
suresi boyunca Tedarikci, Citi tarafindan kullanilan yazilim veya Barindirilan Hizmet
strimine uygun en son yazilim sidrimiyle emanet edilen Kaynak Kodunun ve diger
Mevduat Materyallerinin glncel kalmasini saglamak icin Mevduat Materyallerinin
guncellenmis surimlerini emanet acentesine yatiracaktir. Kaynak Kodu veya diger
Mevduat Materyali giincellemeleri, Citi'ye lisansh yazilimdaki herhangi bir glincellemenin
veya Citi tarafindan kullanilan Barindirilan Hizmetlerdeki dedisikliklerin tarihinden itibaren
otuz (30) gun icinde emanetgiye teslim edilecektir. Tedarik¢i, emanet s6zlesmesinde
belirtilen tim yukumlUliklere ve mevduat sahibinin gerekliliklerine tam olarak uyacaktir.
Tedarikgi, kurulum Ucretleri, yillik Ucretler, depozito Ucretleri, hizmet tcretleri ve diger tim
emanet Ucretleri ve masraflari dahil ancak bunlarla sinirli olmamak tzere tim emanet
masraflari ve Ucretlerinden tek basina sorumludur. Bir Serbest Birakma Olayi
durumunda, Emanetgi Temsilci, temel s6zlesmenin ve emanet sézlesmesinin sartlarina
uygun olarak, Mevduat Materyallerini Citi'ye veya Citi'nin gérevlendirdigi kisiye serbest
birakacaktir.

Kaynak Kodu (veya diger Mevduat Materyalleri) Citi'ye veya Citi'nin gérevlendirdigi kisiye
(dogrudan Tedarikci tarafindan veya gegerli bir emanet sbézlesmesi kapsamindaki
yukumlaliklerini yerine getirmek Uzere Emanet Temsilcisi tarafindan) teslim edilirse,
Kaynak Kodu ve Mevduat Materyalleri, Tedarikgi ile Citi arasindaki ilgili s6zlesme
kapsamindaki mevcut lisansa tabidir; ancak her bir lisansin Citi'ye Kaynak Kodu ve diger
Mevduat Materyallerini makul olcide gerekli oldugu takdirde kullanma ve degistirme
hakki verdigi kabul edilir: (i) Yazihmi ve diger Mevduat Materyallerini Citi'nin Sistemleri
ile batinlestirmek ve uyumlulugunu saglamak, (i) Yazihmin veya diger Mevduat
Materyallerinin Uygulanabilir Kanun, endustri standartlari veya piyasa uygulamalari ile
uyumlu olmasini saglamak, (iii) Yazilimin veya diger Mevduat Materyallerinin teknolojik
yeniliklerle glincel kalmasini saglamak ve (iv) Yazilimin ve diger Mevduat Materyallerinin
Cit’nin ve Bagh Kuruluglarinin mevcut Lisans kapsamindaki ticari amaglarini yerine
getirmesini saglamak. Kaynak Kodunu kullanarak Citi tarafindan veya Citi adina
gelistirilen bir degisikligi iceren Yazilimin herhangi bir surimu, bu Bolimun ve temel
s6zlesmenin tum hdkumlerine tabidir; ancak Tedarikginin herhangi bir degisiklik Uzerinde
higcbir hakki, mulkiyeti veya cikari olmayacak ve herhangi bir degisiklik Gzerindeki tim
fikri milkiyet haklari minhasiran Citi’ye ait olacaktir.

Tedarik¢i, Yazilimda kullanilan herhangi bir yazilimi saglayan Gglincu taraflarla birlikte,
Tedarikginin s6z konusu dg¢lncli taraf yaziminin kaynak kodunu Kaynak Kodu
Deposuna yerlestirmesine olanak saglamak igin ticari olarak makul cabayi gosterecektir.
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Uglinci taraf Tedarikgiye bu hakki vermeyi reddederse, Tedarikgi, bir Serbest Birakma
Olayi Uzerine gegerli Gglincu taraf yazihm lisans s6zlesmesinin Citi'ye devredilebilmesi
icin ticari olarak makul ¢cabayi gosterecektir.

Bu Bolum uyarinca Citi'ye teslim edilen Kaynak Kodu, Citi'nin is ve operasyonel
gereklilikleriyle baglantili olarak Kaynak Kodunu ve Yazilimi kullanmasi ve degistirmesi,
Yazilimin teknolojik yeniliklerle giincel kalmasini ve Uygulanabilir Yasalara uymasini
saglamasi kosuluyla, gecerli lisansli Yazilim veya Barindirilan Hizmetler igin mevcut
Lisansa tabi olacaktir. Kaynak Kodunu kullanarak Citi tarafindan veya Citi adina
gelistirilen bir degisikligi iceren Yazilimin herhangi bir stirima, gegerli s6zlesmenin tim
hikimlerine tabidir; ancak Tedarikginin herhangi bir degisiklik tGzerinde higbir hakki,
unvani veya cikari olmayacak ve herhangi bir degisiklik Uzerindeki tum Fikri Mulkiyet
Haklari minhasiran Citi'ye ait olacaktir.

15 GLOBAL ARKA PLAN TARAMASI STANDARTLARI

Citi'ye hizmet saglayan tiim Ugiincii Taraf Tedarikgiler igin gegerlidir.

15.1 Genel Bakig — Arka Plan Taramasi

Arka plan taramasi yurdrlikteki tGm yerel yasalara ve regulasyonlara uygun olarak
yapiimalidir. Bu belgede aciklanan tum bilgi ve kisisel agiklamalar, uygun sekilde
Tedarikginin  temsilcileri, Tedarikginin personeli ve Alt Yuklenicileri tarafindan
saglanmalidir. Bir 6zgecmiste, milakat sirasinda, ise kabul formunda veya ise kabul
surecinde bilgilerin tahrif edilmesi ya da atlanmasi, ne zaman tespit edilirse edilsin, yerel
yasalar uyarinca Citi'de goérevlendirmenin reddedilmesine veya sona erdiriimesine
gerekge olusturabilir. Yapilan herhangi bir taramaya yoénelik olumsuz sonuglar, ne zaman
ortaya ¢ikarsa ¢iksin, yerel kanun dogrultusunda Citi ile gérevlendirmenin reddine veya
feshine iligkin gerekgeleri teskil edebilir.

Arka plan taramasinin tamamlanmasina iliskin ek bilgiler
https://www.citigroup.com/rcs/citigpa/storage/public/country background screening require
ments tables.pdf adresinde bulunabilir.

15.2 Temel Bilgilerin Toplanmasi ve Kimlik Dogrulamasi

Herhangi bir Tedarik¢i personeli Citi'deki gdéreviendirmesine baslamadan 6nce
Tedarikgiler; ilgili kisinin adini, soyadini, posta adresini, farkliysa daimi adresini, telefon
numarasini ve varsa e-posta adresini almalidir. Tedarikgi Personeli ayrica kimligini
dogrulayan dokumanlari da saglamalidir. Bu, bir ulusal kimlik numarasinin, devlet
tarafindan verilen resimli bir kimlik kartinin veya pasaportun belgesinin ve/veya
bilgilerinin saglanmasini igerebilir.

15.3 Yaptirnrmlar Taramasi

Citi adina is yapan tim Tedarik¢i personeli veya Alt Yukleniciler dahil bir Citi
Tedarikgisinde %25 vya da daha fazla pay sahibi olan kigiler, Citi
verilerine/sistemlerine/aglarina VE/VEYA Citi tesislerine erisimleri olup olmadigina
bakilmaksizin; United States Department of the Treasury’s Office of Foreign Assets
Control (“OFAC”), Specially Designated Nationals and Blocked Persons (“SDN”) list ve
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Amerika Birlesik Devletleri yaptirimlarina tabi bélge ve yargilama alanlari listesine (“U.S.
Sanctions”) karsi ve ayrica European Union (EU) Consolidated Financial Sanctions List,
United Nations (“UN”) Security Council Consolidated List, United Kingdom (“‘UK”)
Sanctions List ve yerel yargilama alaninda gecerli yasa ve regulasyonlar uyarinca
olusturulan listeler (“Non-U.S. Sanctions”) dahil olmak tzere Amerika Birlesik Devletleri
digindaki yetkili makamlarin yayimladigi tum listeler ve yaptinma tabi yargilama
alanlarinin adlariyla karsilastirilarak taranmalidir.

OFAC listeleri bu web sitesinde herkese aciktir: https://home.treasury.gov/policy-
issues/financial-sanctions/specially-designated-nationals-and-blocked-persons-list-sdn-
human-readable-lists

15.4 Géogmenlik Uyumu

Tedarikgi, tum personelin goreviendirme Ulkelerinde c¢alismak igin yetkili oldugunu
dogrulamak igin protokoller surdurdiagunt ve uyguladigini gostermelidir. Ek olarak,
Tedarikgi: (1) tim personelin galisma iznine sahip olmasini saglamak ve (2) g¢alisma
uygunlugu ve dogrulama gereklilikleri dahil olmak (zere yuUrdrlikteki tim yasa,
regulasyon ve politikalara uyumu surdirmek. Ayrica, Tedarikgi personelinin sair suretle
tim gecerli gégmenlik kanunlari ve regulasyonlari ile uyumlu olmasini ve personelinin
giristikleri gérevlendirmeler ve aktivitelere iliskin vize igin uygun statlye/siniflandirmaya
sahip olmalarini saglamaya yonelik protokollere sahip oldugunu da gostermeli ve bunlari
surdurmelidir.

15.5 istihdam Gegmisi

Tedarikgiler, yerel regulasyona gore gerekirse son yedi (7) yil veya 10 yil boyunca
personelinin istihdam geg¢misini dogrulamalidir. Bireyin is gec¢misi, isverenlerin,
pozisyonlarin, tarihlerin ve gérevlerin dogru bir sekilde temsil edildiginden emin olmak
icin dogrulanmalidir. Tedarikginin personeli ayrica Citi veya onun onceki sirketlerinden
herhangi birinde danisman veya gegici isci olarak daha o6nce c¢alismis veya
gorevlendirilmis olup olmadigini da aciklamalidir (bunlarla sinirli olmamak Uzere:
Citibank, Citicorp, Travellers, Salomon Brothers ve/veya Smith Barney).

15.6 Egitim Gegmisi

Tedarikgiler, personelinin tamamlanan en ylksek egitim seviyesini dogrulamahdir.
Dogrulanan bilgiler, katildigi tarihleri, kurum adlarini, adreslerini ve elde edilen dereceleri
icermelidir.

15.7 Adli Sicil

Yasalarin izin verdigi durumlarda Tedarikgilerin personeli ve alt ylklenicileri; sugu kabul
veya itiraz etmeme beyani ve yargilama oncesi yonlendirme ya da benzer bir programa
katilim dahil olmak Uzere herhangi bir cezai sug nedeniyle tutuklama, ¢agri, mahkeme
celbi, hakim karsisina ¢ikarilma, iddianameyle suglanma veya mahkdmiyete tabi olmalar
halinde bunu Citi’ye aciklamalidir. Adli sicil kayitlar ve/veya parmak izi kontrollerine iligkin
idari inceleme, yasalarin izin verdigi ve bunun mUmkin oldugu durumlarda
gOrevlendirmenin baslangi¢ tarihinden 6énce tamamlanmalidir. Hirsizlik, dolandiricilik,
sahtekarlik veya guven ihlali ile ilgili suglardan veya yerel yasalarca farkli sekilde

Tedarikgiler i¢in Citi Gereklilikleri Sayfa 24 /72
© 2026 CITIGROUP INC.


https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-nationals-and-blocked-persons-list-sdn-human-readable-lists
https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-nationals-and-blocked-persons-list-sdn-human-readable-lists
https://home.treasury.gov/policy-issues/financial-sanctions/specially-designated-nationals-and-blocked-persons-list-sdn-human-readable-lists

tanimlanan benzer sucglardan kaynaklanan cezai mahkumiyetler, aksi yasalarca
yasaklanmadigi surece Citi'ye atanmanin reddedilmesi ve/veya uygunsuz héale
getirilmesiyle sonugclanabilir. Diger cezai mahkimiyetler gecerli yerel kanunlara ve
regulasyonlara dayali olarak gdrevlendirmenin reddi ve/veya mahrumiyeti ile
sonuclanabilir.

15.8 Yeniden Tarama

Gorevlendirmesi sona eren Tedarikci Personeli, Citi'ye yeniden atanmalari durumunda
yeniden taranmalidir. Yeniden tarama gereklilikleri hakkinda ek bilgi igin lUtfen su adrese
bakin:

https://www.citigroup.com/citi/suppliers/data/background screening requirements tables.p
df

15.9 Uluslararasi Transferler

Tum taramalar, gorevlendirmenin yapildidi Ulkenin regulasyonlari dogrultusunda
tamamlanmalidir. Tedarikci personeli yeni bir Ulkeye transfer olursa, birey yeni tlkenin
gerekliliklerine gére yeniden taranmalidir.

16 GIDERLER

\Sb’zle§meye bagl olarak geri 6denebilir isletme masrafiari talep etmeye uygun Tedarikgiler.

16.1 Genel Bakig

Citi yalnizca, Urun ve hizmetlerin Citi'ye tedariki ile baglantih olarak Citi tarafindan
onceden yazil sekilde onaylanmis olan ve Tedarikgi tarafindan yapilmis olan, uygun
durumlarda, gecerli Sézlesmenin sartlarina veya Citi'nin isletme Masraf Yoénetimi
Politikasina ve ilgili Standartlari ve Prosedurlerine uygun olan ve destekleyici makbuzlar,
faturalar, seyahat programlari veya Citi tarafindan kabul edilen diger belge turleri ile
dogrulugu yeterli sekilde kanitlanan isle ilgili makul giderlerin geri 6demesini yapacaktir.

16.2 Geri Odemeler

Bu giderler, Citi faturalandirma gereklilikleri dogrultusunda uygun bigimde
belgelendiriimeli ve Citi'ye faturalandiriimalidir. Tedarikgi masraflari bir Citi galisani
tarafindan bir Tedarik¢i adina karsilanmamalidir. Gecgerli ve onaylanmis bir gider
kaleminin geri ddenmesi icin Citi'ye sunulan herhangi bir gider (diger tim faturalama
gerekliliklerine ek olarak) sunlari icermelidir:

Giderin ticari amaci;

Giderin tutari ve agiklamasi;

Giderin yeri ve tarihi;

Tedarikginin hizmet sagladidi projenin adi/tanimi;

Bu tar masraflarin yapildigi hizmetleri talep eden Citi temsilcisinin adi ve ticari
iliskisi; ve

Uygun oldugu durumlarda Satin Alma Siparisi numarasi.

abr®ON~
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izin verilen geri ddenebilir is giderleri hakkinda bilgi igin litfen birincil Citi is irtibat kisinizle
iletisime gecin. Destekleyici makbuzlar, faturalar, seyahat programlari veya Citi
tarafindan kabul edilebilir olarak gorulen diger tirden belgeler geri ddeme talebiyle birlikte
gonderilmelidir. Geri 6deme talepleri, ilgili S6zlesmedeki hiikimlerle veya, uygun oldugu
durumda, Citinin igletme Masraf Yoénetimi Politikasiyla ve ilgili Standartlari ve
Proseddurleriyle uyumlu olmalidir ve uygun is sponsoru ve/veya birincil Citi is irtibat
tarafindan onaylanmali ve uygun sekilde yetkilendirilmis olan ve ilgili emtiaya iliskin olarak
yeterli bir tutara sahip olmalidir. Uygun olmayan talepler geri 6denmeyecektir.

17 BILGi GUVENLIGI (1S)

\Ekte siniflandirildigi ve tanimlandigi sekilde herhangi bir Citi Bilgisine erisen, isleyen, saklayan \
\veya yéneten; veya Citi markall internet’e yénelik uygulamalari barindiran; veya Citi’nin ag \
‘kaynaklarina baglantisi olan; veya Citi tesislerine refakatsiz erisim gerektiren Alt Yiikleniciler |
\déhil Tedarikgiler igin gegerlidir. \

17.1 Genel Bakig

Bu Bolum, Citi Bilgilerini saklayan, isleyen, yoneten veya bunlara erisen veya Citi
uygulamalarini barindiran veya Citi'ye ag baglantisi olan satici alt igleyicileri veya alt
yuklenicileri de dahil olmak tzere Citi Tedarikgileri igin, Citi tarafindan beklenen bilgi
koruma kontrolleriyle ilgili asgari gereklilikleri saglar. Bu gereklilikler, Citi ve
Tedarikgilerinin is yaptigi yerlerde bilgilerin gegerli yasal ve duzenleyici gerekliliklere ve
en yuksek endustri standartlarina (6r. ISO/IEC 27001/2) uygun olarak korunmasini
saglar. Yerel kanunlar, regulasyonlar veya ilgili endustri standartlari burada verilenlerden
daha yUksek bir standardi teskil ediyorsa, Tedarikgiler bu kanunlara, regulasyonlara veya
standartlara uymalidir. Ek olarak, Tedarik¢ilerin ek bilgi guvenligi uygulamalarini ve
proseddurlerini, uyumlarinin bir pargasi olarak diger Citi politikalarina ve sézlesmeye bagli
kosul ve sartlara dahil etmeleri zorunlu olabilir. Tedarikgi, bilgi gvenligi igin ek guvenlik
uygulamalari veya prosedurler uygulamaya karar verirse, Tedarik¢i bu uygulamalarin ve
proseddrlerin bu bdlimde tanimlanan minimum kontrollerle gelismemesini saglamalidir.

17.2 Bilgi Guvenligi Politikasi ve Yonetisim

Tedarikgiler belgelenmis bilgi guvenligi politikalarina ve standartlarina sahip olmalidir.
Politika yénetimi, acgik¢ca tanimlanmis rolleri ve sorumluluklari ve teknolojinin mevcut
durumu, endustri standartlari, yasal ve duzenleyici gereklilikler ile tutarhilik igin yilhk
politika ve standart incelemesini/gincellemesini igcermelidir.

17.3 Gorevlerin Ayrimi

Tedarikgiler, riski hafifletmek igin yeterli telafi edici kontroller olmadigi middetge, higbir
munferit Kiginin yetkilendirme veya tespit olmaksizin ayni aktivite, degisim, Bilgi Sistemi
veya islem igin sirekli erisimle herhangi iki is fonksiyonunu veya iki Bilgi islem
fonksiyonunu ya da iki Kontrolli Bilgi Sistemi fonksiyonunu gercgeklestirememesini
saglayan sureclere sahip olmaldir.

Tablo A
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Fonksiyonlar

Fonksiyon Tanimi

Gelistirme/Muhendislik

Yazilim, donanim ve konfigurasyonlari
tasarlama, olusturma veya degistirme;
ornekler sunlari icerebilir:

- Yeni uygulama kodu ve ilgili veri tabani
semalarini tasarlama ve olusturma

- Altyapi Urunleri ve uygulama
bilesenlerinin mahendisligini yiritme

- Teknolojik Urtnleri yazihm ve
hizmetlerle entegre olacak sekilde
Ozellestirme

Onaylama

Uygulamaya alinacak kod
degisikliklerinin yayina alinmasini
onaylama

Sistemleri Uygulama/Ydnetme

Yazilim, donanim ve konfiglirasyon
degigsikliklerini kurma, dagitma veya
yonetme. Ornekler sunlari icerebilir:

- Canl altyapiya otomatik veya manuel
kod suriimu gergeklestirme

- Bir teknoloji Grinlnun veya cihazinin
kurulumunu yapma

- Canl veriye sahip sistemlerde sorun
giderme ve dizeltme sureglerini
desteklemek amaciyla servisleri
baslatma veya durdurma

Ayricalikh Kimlik Eylemlerini inceleme

Degisiklik yonetimi faaliyetlerini veya
guvenlikle ilgili sistem olaylarini
dogrulama (6r. denetim izleri)

Kimlik Yonetimi

Kimlikleri (Kullanici, FID’ler ve Botlar),
yetkileri veya parolalari ekleme,
degistirme ve silme

is Fonksiyonu

Fonksiyon Tanimi

Ticari islem Baslatma

Ticari igslemleri baslatma (giris yapma,
yapma veya olusturma olarak da
adlandirilir) ve musteri bilgilerini
degistirme

Ticari islemi Onaylama

Ticari igslemleri onaylama (yetkilendirme,
kontrol etme veya serbest birakma olarak
da adlandirilir)

BT Fonksiyonu

Fonksiyon Tanimi

Ag Operasyonlari

Ag altyapisi hizmetleri saglayan Urtnlerin
cihaz yonetimini ve

operasyonel destegini yurutme. Ag
yonlendiricileri anahtarlar, givenlik
duvarlari ve Alan Adi Hizmetleri (DNS)
bunlara drnektir

Ag Digi Operasyonlar

Ag altyapisi hizmeti saglamayan
drtnlerin cihaz yénetimini ve operasyonel
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destegini yaritme. Sunucular, telefonlar
ve bilgisayarlar bunlara érnektir

17.4 Yonetimin Bilgi Guvenligi Taahhudu

Citi markali, internete donuk bir uygulama barindiracak ve/veya Gizli ya da daha ylksek
siniflandiriimig Citi Bilgilerine erisecek Tedarikgiler; Tedarikginin Citi gerekliliklerine ve
bilgi guvenligiyle ilgili olarak Citi veya Tedarik¢i igin gecerli yasal ve/veya dizenleyici
gerekliliklere uyumuna iliskin politika, prosedir ve kontrollerinin degerlendiriimesi
amaciyla Citi Third-Party Information Security Assessment Process’e (TPISA) tabidir.

Degerlendirme, Tedarikcinin destekleyici kanitlarla birlikte yanit vermesini gerektiren
glvenlik anketlerinden olusur ve Citi'nin Gizli veya daha yuksek gizlilik dereceli
Bilgilerinin saklandigi, islendigi, yonetildigi veya ucglincu taraflarca erisildigi Tedarikgi
lokasyonlarina ziyaretleri igerebilir. Ek olarak, TPISA Uglincii Taraf Siirekli izlieme Ekibi,
kullanim émri sona ermis yazilimlar, istismar edilen agik baglanti noktalari, givenlik
aciklar veya diger tehlikeler gibi savunmasiz internet sistemlerini, ana bilgisayarlari,
uygulamalari ve sunuculari belirlemek icin kamuya acik bilgileri kullanan Siber Guvenlik
izleme araclarini kullanarak Tedarikgiyi izleyebilir. Muhtemel TPISA bulgulari, glvenlik
aciklarini belirtir veya isaret ederse, Citi, bulgulari Tedarikgiye génderilecek bir bildirimde
belgelendirecek ve kusurlarin dizeltiimesine iligkin yollari belirlemek Uzere Tedarik¢i ile
calisacaktir. Tedarikgiler, Citi’'nin kendi takdirine bagl olarak, sorunlar Citi tarafindan risk
derecesine tabi oldugundan, Citi'nin endiselerini gidermek igin gerekli dizeltmeleri,
eklemeleri/veya telafi edici kontrolleri hizla yapmali ve Yiksek Riskli sorunlar icin 180
takvim glinU, Orta Riskli sorunlar igin 240 takvim gund ve Dusuk Riskli sorunlar igin bir
sonraki uyumluluk tarihinden énce gerekli zaman gizelgelerini karsilamalidir.

1. Tedarikci, kendi bilgi guvenligi standartlarina, politikalarina ve prosedurlerine
kargi duzenli olarak is operasyonlarinin degerlendirmelerini ve ilgili kontrolleri
yapmalidir. Periyodik dederlendirmeler en azindan asagidakileri icermelidir:

a) Tedarikginin kendi Bilgi Guvenligi (IS) politikasi ve standartlarina
uyumu saglamak icin kullandidi sureclerin degerlendirmesi.

b) Destekleyici kaynaklarin degerlendirmesi; 6rnegin, Tedarikgi
tarafindan kullanilan uygulamalar ve altyapi ve is operasyonlarini
destekleyen veya Citi'nin bu tur degerlendirmeler yapmasina izin
vermek igin Tedarikginin alt yUklenicileri tarafindan kullanilan IS
suregleri gibi. Uglincl bir tarafin, Citi tarafindan Gizli veya daha yiiksek
olarak siniflandirilan Citi Bilgilerine erisen, bu bilgileri isleyen, yoneten
veya ortadan kaldiran bir alt yiklenici ile yeni bir sézlesme yapmasi
veya mevcut bir sézlesmeyi yenilemesi durumunda uyum gerekir.

2. Herhangi bir Bilgi Guvenligi Risk Degerlendirmesinin (6r. TPISA) bir sonucu
olarak tanimlanmis olan sorunlari belgelendiriimeli ve Citi'ye saglanan iyilestirme
kanitlariyla birlikte sorunlar kapanana kadar izlenmelidir.

3. Tedarik¢inin Bilgi Guvenligi yonetim fonksiyonu ulke sinirlari genelinde yer
degistirmisse, s6z konusu yer degistirme Oncesinde Tedarikgi Citi'nin
belgelendirilmis onayini almalidir.

4. Tedarikgi yeni bir tzel kisiligi satin alirsa, Tedarik¢i bu Standartlara uyum igin
satin alinan tazel kisiligin bir degerlendirmesini tamamlamahdir.
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5. Tedarikgi, Citi Bilgilerini saklamak, islemek ve/veya iletmek icin kullanilan
sistemlere iliskin guivenlik duvari yénetimi, guvenlik yapilandirmasi ydnetimi,
yama yonetimi veya Bilgi Giivenligi idaresi (ISA) islevleri dahil ancak bunlarla
sinirh olmamak Uzere guvenlik yonetimi iglevlerini, Citi 6nceden yazili olarak
onaylamadikc¢a dis kaynak kullanimina devretmemelidir.

6. Tedarikei, Citi Bilgileri iceren veya Citi markali bir yazilim ya da web sitesi
barindiriyorsa Citi'nin System Security Testing Standard (SSTS) belgesine uygun
olarak periyodik guvenlik agigi degerlendirmeleri yapilmali ve degerlendirme
sirasinda belirlenen dnemli sorunlar s6z konusu Standard’da belirtilen sureler
icinde giderilmelidir. SSTS harici dagitim igin onaylanmadigindan Tedarikgiler,
referans belgelere uygunlugu saglamak icin Citi iligkiler Yéneticileri ile birlikte
calismalidir. Ayrica, Tedarikgi, ilgili ISO/IEC 27001 Bilgi Guvenligi yonetim
standartlarina (veya daha yuksek standartlar ve protokoller olusturan halef bilgi
glvenligi yénetim standartlarina) uyacaktir ve bu Boélum 17’de yer alan bilgi
glvenligi hikimlerine uymaldir.

7. Citi kurum igi aginda sunuculara ve/veya Bilgi Sistemlerine baglanmak gerekirse,
Tedarikgi mevcut baglanma tedarik strecinin izlenebilmesi igin kendi birincil Citi
is irtibatini bilgilendirmek zorundadir.

8. Tedarikei, uygun Citi irtibatini [Ticari Aktivite Sahibi (BAO)] Citi Bilgilerinin yetkisiz
erisimi veya edinimi ya da kaybi veya bozulmasi ya da silinmesi veya Citi
Bilgilerini saklamak, isleme almak veya iletmek igin kullanilan Bilgi Sistemlerine
yonelik diger bir risk hakkinda derhal bilgilendirmelidir.

9. Tedarikgi, hassas verilerdeki tim yuksek riskli aktivitelerin veya degisikliklerin, bu
eylemleri gerceklestiren kisilere atfedilmesini saglayan denetim izlerine sahip
olmasini saglamalidir.

10. Tedarikgi gizli veya daha yuksek gizlilik seviyesindeki verilerin ekran veya kagit
uzerinde maskelendiginden emin olmahdir (6rnegin, izleme, istisnai ve
duzenleyici, ve diger raporlar, vb. dahil olmak tzere).

11. Tedarik¢i ‘kendi cihazlar’ ile yapilanlar dahil olmak Uzere hassas verilen
yazdirilmasi, kaydedilmesi veya kopyalanmasini kisitlamalidir. Tedarikci, yasa
veya regllasyon aksini yasaklamadik¢a, S6zlesme slresi iginde kararlastirilan bir
zamanda veya Sozlegsmenin sonunda tim Citi Bilgilerini iade etmeli ya da imha
etmelidir.

12. Tedarikgi, Citi bilgilerine erisime sahip olan tim Tedarik¢i personelinin (¢alisanlar,
yukleniciler, gecici ¢alisanlar, alt yUkleniciler) bir ifsa etmeme veya gizlilik
anlasmasi imzalamasini saglamahdir.

13. Tedarikginin ¢alisanlarina, Tedarikginin davranig kurallarinin ve insan kaynaklari
politikalarinin ihlal edilmesinden kaynaklanan uyumsuzluklara iligkin disiplin
surecini igeren bir ¢calisan el kitab1 veya benzer bir belge verilmeli ve ¢alisanlar bu
belgeyi ise kabul sireglerinin bir parcasi olarak kabul etmelidir.

14. Tedarikgi, bir calisanin veya g¢alisan olmayanin isine son verilmesi veya istifa
etmesi durumunda tum varliklari almaya yonelik bir sirece sahiptir.

15. Herhangi bir Gizli Bilginin muhafaza edilmesi veya herhangi bir sekilde bir web
sitesinde ya da web erigimli sistemde saklanmasi hélinde, Tedarikgi bu bilgiyi
Citi'ye ifsa etmelidir. Bu agiklama Hizmetlerin agiklamasina dahil edilebilir.
Tedarikei, Citi Gizli Bilgilerini muhafaza ediyor veya sakliyorsa, bu Sézlesmenin
suresi boyunca yilda bir kez SSAE 18 denetiminin (veya Citi tarafindan onaylanan
herhangi bir halef yetkili degerlendirmenin) yapiimasini saglayacak ve yilda en az
bir kez s6z konusu SSAE 18 denetiminin veya Citi tarafindan onaylanan herhangi
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bir halef yetkili degerlendirmenin sonuclarini belgeleyen raporlarin bir kopyasini
Citi'ye sunacaktir.

16. Tedarikginin herhangi bir birlesme, devralma veya benzer islem kapsaminda
devralinmasi ya da baska bir tlzel kisiyi devralmasi ve s6z konusu islemin
Hizmetleri etkileyebilmesi héalinde Tedarikgi, Citi'yi derhal vyazili olarak
bilgilendirmeli ve devralma veya birlesmenin bu Gerekliliklere uyumu
etkilememesini saglamak igin islem sonucunda ortaya ¢ikan tizel kisilik Gzerinde
bu Gerekliliklere uygun bir bilgi giivenligi degerlendirmesi yapmalidir.

17.5 Alt Yuklenici Bilgi Guvenligi Riski

Tedarikgi, Citi gizli veya daha ylksek gizlilik derecesine sahip verilerine erisime sahip
olan alt yuklenicilerin nitelikli Bilgi Guvenligi personeli tarafindan yurutilen sézlegsme
oncesi ve periyodik sdzlesme sonrasi Bilgi Guvenligi (IS) degerlendirmelerini gerekli
kilmasini sart kosmalidir. Bu dederlendirmeler, baslangi¢ctan sorun yonetimine kadar
degerlendirme surecinin tum asamalarini kapsayan, yonetim tarafindan onaylanmis bir
surece uygun olarak yapiimalidir. Alt yiklenici IS degerlendirmesi, Citi'nin Uglincl Taraf
IS Degerlendirme Anketinde (TPAQ) yer alan IS alanlari ile uyumlu IS alanlarinda alt
yuklenicinin durusunu degerlendiren bir anket veya es deger bir aragtan yararlanmali ve
alt yUklenicinin katilimiyla iligkili 1S riskini hesaplamak igin mantiksal bir ydntem
icermelidir. Tedarikgi, degerlendirmenin tamamlanmasini takip etmeli ve tespit edilen
sorunlari ve dizeltici eylem planlarini kapanisa kadar yonetmelidir.

17.6 Varhliklarin Sorumlulugu

1. Tedarikgi, Citi Bilgisini saklamak, isleme almak ve/veya iletmek icin kullanilan,
kontroli altindaki tim uygulamalara ve donanima ait envanterin tutulmasini
saglamalidir.

2. Tedarikei, Citi Bilgi varlklarina ait herhangi bir envanterin, bu envanterin dogruluk
ve tamligini uygun sekilde surdirmek i¢in kullanilan bir stirece gore kendi kontrolu
altinda tutulmasini saglamalidir.

3. Tedarik¢i kontroll altindaki tim Citi Bilgilerini korumaktan sorumlu olmahdir.

4. Tedarikgi, endustri uygulamalari ile tutarli bicimde kullanicilarinin aktiviteye dair
hesap verebilirligi saglamaldir.

5. Citi Bilgilerinin bulundugu Tedarikginin global aginda, harici kisisel internet e-posta
depolama ve bulut depolama hesaplarina kullanici erisimi kisitlandiriimahdir.

17.7 Bilginin Siniflandirilmasi ve Kullanimi.

Citi, asagidaki Bilgi Siniflandirmasi tablosuna gére bilgiyi siniflandirir: Asagida listelenen
her bir bilgi siniflandirmasinin tanimlari ve érnekleri icin EK’e bakin.
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KISITLI En Hassas

HASSAS PII
GizLi Pl
GizLi

KURUM iCi PII
KURUM iCi
KAMUYA ACIK En Az Hassas

1. Citi Bilgilerinin siniflandirmasina dayali olarak, Citi, bu tur bilgileri korumak igin
gerekli guvenlik dizeyini belirlemek Uzere Tedarikgiyle birlikte calismali ve
Tedarikgi, Citi'nin gerekli kilabilecegi yukseltiimis veya degistiriimis dizeylerle
birlikte yeterli kontrollerin yUrdrlikte olmasini saglamalidir.

2. Kurum ici veya daha yiiksek gizlilik seviyesindeki bilgiler, Uciincii Taraf ile Citi
arasinda, Citi politikalari ve standartlari ile uyumlu gizlilik hikidmleri iceren bir
stzlesmeye tabi olan, Uglincti Taraf yonetimindeki cihazlarda saklanmalidir.

3. Tedarik¢i Citi verilerinin depolanmasi icin girkete ait olmayan cihazlarin (6r.,
4’Gncl bir tarafin yonettigi cihazlar) kullaniimasina izin verirse, Tedarikgi, belirli
yonetim onayini gerekli kilan bir politikaya ve Citi Bilgilerinin kullaniimasi ve elden
cikariimasi igin belirlenmis kurallara ve izleme prosedirlerine sahip olmalidir.

4. Tedarikei, Citi Bilgilerini yetkisiz erisime, degisiklije veya silmeye karsi her zaman
korumalidir.

5. Elektronik Tasinabilir Medya (ETM) araciligiyla aktarilan Gizli veya daha ylksek
olarak siniflandirilan Citi Bilgileri, onaylanmis bir sifreleme algoritmasi kullanilarak
sifrelenmeli ve teslimat onaylanmalidir. Tedarik¢i, ETM’nin amaglanan Kkisi
tarafindan alindigini dogrulamalidir. Alindi onayi beklenen teslimat tarihinde
alinmadigi takdirde, Tedarikgi Citi'yi bilgilendirmelidir.

17.8 Guvenli Yapilandirma

1. Tedarikginin Citi Bilgilerini depolama, isleme, erisme veya iletme potansiyeli
olan tum varliklar igin belgelenmis bir glvenli yapilandirma standardi
surdlirmesi gerekir.

2. Tedarikgi bilgi guvenligi kontrollerini, uygulamalarin, Grtnlerin ve hizmetlerin
secimi, gelistiriimesi ve uygulanmasi igin kendi sureglerine ve prosedurlerine
dahil etmelidir.

3. Tedarikei, Citi Bilgilerinin saklandigi, islendigi ve/veya iletildigi tim sistemler
icin guvenli yap! prosedurine sahip olmalidir.

4. Tedarikgi, tum sistemler igin guvenli bir gorsel veya gsablon surdurmelidir.

5. Tum varsayilan kullanici hesaplari ve parolalar satici tarafindan desteklenen
sistemlerden, ag cihazlarindan ve uygulamalarindan kaldirilmali ve/veya
degistiriimelidir.

6. Guvenligi ihlal edilen herhangi bir sistem veya hizmet, butinligu kanitlanmig
bir gérinti veya sablon kullanilarak yeniden olusturulmali ve
yapilandiriimalidir.

7. Guvenli bir yapilandirmada yapilacak degisiklikler Tedarikginin degisiklik
yonetim sureci Uzerinden yonetim tarafindan onaylanmalidir.
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8. Tedarik¢i, guvenli yapilandirmadaki herhangi bir degisikligi Citi'ye
bildirmelidir.

9. Guvenli yapi prosedirl, Uretim dagitimi esnasinda guvenlik/standart yapi
ayarlarinin otomatik yapilandirma denetimlerini destekleyecek araclari ve
temel yapilandirmaya uyumun ve bunlardan sapmanin sirekli izlenmesini
icermelidir.

17.9 Sifreleme Gereklilikleri

Tedarik¢i, Gizli veya daha yuksek gizlilik dereceli bilgilerini sifrelenmemig olarak
iletmemelidir. Gizli veya daha ylksek gizlilik dereceli bilgiler, Citi onayli araclar veya
¢6zimlerle ugtan uca sifrelenmelidir. Verilerin sifrelenerek iletimine yonelik onaylanan
protokoller ve ilgili sGrim numaralari asagidaki gibidir:

1. Kimlik dogrulama ve yetkilendirme bilgilerinin degisimi sirasinda: SAML v2.0,
OAuth v2.0 (yalnizca yetkilendirme),
2. lletisim kanallarini ve ilgili anahtar aligverisini korumak igin yalnizca asagidaki
Ag Guvenligi Protokollerine izin verilir:
a) TLS v1.3tercih edilir ve tim TLS v1.3 paketlerine izin verilir. Etkin olan
tek protokoliin TLS v1.3 olmasi durumunda ek inceleme gerekmez.
b) TLS v1.3 teknik olarak uygulanabilir degilse ve TLS 1.2 kullaniliyorsa
SSLLabs’tan B veya daha yuksek bir not su anda kabul edilebilir ve
ek inceleme gerekmez.

Citi Uglincli Taraf ortaminda kalici olarak saklanan veya degis tokus edildiginde veriler,
Citi onayl araglar veya ¢ozimler kullanilarak tamamen sifrelenmelidir. Verileri sifrelemek
icin onaylanmis algoritmalar ve anahtar uzunluklari asagidaki gibidir:

1. Advanced Encryption Standard (AES): Onayli anahtar uzunluklar: 256
veya daha fazla bit. Kisith Modlar: Elektronik Kod Kitabi (ECB) modu, diuz
metin miktarinin blok uzunlugundan kiguk veya ona esit oldugu durumlar
disinda yasaktir. Disk surticisu sifrelemesi: 256 bit anahtarli AES gereklidir.
128 bit anahtar uzunluguna sahip AES’e TLS sifre paketi segenegi olarak izin
verilir; ancak Citi'nin uluslararasi takvimlerle uyumunu saglamak amaciyla bu
secenegde 31 Aralik 2028 itibariyla 256 bit veya daha ylksek gug lehine artik
izin verilmeyecektir (Bkz. NIST 8547 IPD).

2. ChaCha20 (iligkili kullanim durumlari i¢in bir akis sifresi): Onayli anahtar
uzunluklari: 128 veya 256 bit, 96 bitlik nonce ve 32 bitlik blok sayisi veya 64
bitlik nonce ve 64 bitlik blok sayisi. Maksimum veri boyutu: 16 petabayt.

Onaylanmis agik anahtarl kripto sistemleri, anahtar degisimi, anlasma mekanizmalari,
mesaj 6zeti ve anahtar tliretme fonksiyonlari sunlardir:

Tedarikginin Kuantum Hazirhigina iligkin Bildirim: Tedarikgiler, NIST IR 8547 (ipd)
tablo 2 ve tablo 4 kapsamina iligkin planlarini (survey link) aracihdiyla Citi Quantum
Readiness Program ekibine sunmalidir.

1. Acik Anahtar Kriptosistemleri ve minimum anahtar uzunlugu boyutlari:
a) Rivest — Shamir — Adleman (RSA): 2048 bit.
b) Dijital imza Algoritmasi (DSA): 2048 bit. DSA, Citi disinda islenen veya
saklanan Citi verilerinin guvenligini saglamak i¢in kullaniimamalidir:
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c) Eliptik Egri Dijital imza Algoritmasi (ECDSA): 256 bit ve NIST
tarafindan onerilen egrilerle ANSI X9.62’de belirtildigi gibi.

Anahtar Degisimi ve Anlasma mekanizmalari ve minimum anahtar
uzunlugu boyutlar::

a) Diffie-Hellman (DH)/Gegici Diffie-Helman (DHE): 2048 bit.

b) Eliptik Egri Diffie—Hellman (ECDH)/Gegici Eliptik Egri Diffie—Hellman
(ECDHE): 256 bit ve NIST tarafindan onerilen egrilerle ANSI X9.63’te
belirtildigi gibi®.

Mesaj Ozeti islevleri: Hash olusturmak icin kullanilan malzemede rastgele
bitlerin sayisindan daha uzun bir sifreleme anahtari olusturmak yasaktir.

a) SHA-1 yalnizca dijital imza uygulamalari digindaki uygulamalarda
kabul edilebilir. SHA-2 ailesi, SHA-3 ailesi ve POLY-1305: Tum
kriptografik karma fonksiyonu uygulamalari igin kabul edilebilir.

Parola Tabanli Anahtar Turetme Fonksiyonlari ve Minimum Gereklilikler:

a) PBKDF2: En az 16 baytlik bir tuzla en az 10000 yineleme sayisi.

b) HKDF: Tuzlanmali ve bilgi giris degeri dahil edilmelidir.

c) SCRYPT: Minimum tur sayisi/maliyet faktori 10.

d) NIST SP800-108 KDF’nin Akis Sifrelemesi i¢in kullaniimasi yasaktir.
NIST SP 800-108 KDF Modes, yani Counter, Feedback ve Double-
Pipeline Iteration modlari kabul edilebilir.

e) Argon2 énerilir.

Parola karma iglevleri ve asgari gereklilikler:

a) Bcerypt (kimlik dogrulama materyalinin yerel olarak saklanmasi igin):
Minimum tur sayisi/maliyet faktort en az 10.

b) Herhangi bir Tedarik¢i Urdnu tarafindan dagitilan ortamlarda veya
sistemlerde parolalari yerel olarak saklarken parola karma iglemi igin
Argon2 veya PBKDF2 dnerilir.

17.10 Harici E-posta

Tedarikginin regulasyon ve/veya Tedarikgi politikasi uyarinca Citi onayh ugtan uca
sifreleme yazilimi veya araclarini kullanmasina izin verilmeyen durumlarda, Gizli veya
daha yuksek Citi Bilgi siniflandirmasina sahip Citi Bilgilerini iceren minferit e-postalara
iliskin sifreleme gerekliligi, aktarim sifrelemesiyle [6r., Transport Layer Security (TLS)
araciligiyla ag gecidinden ag gegidine sifreleme] tamamen karsilanabilir. Onaylanmig
glvenli E-posta protokolleri sunlardir:

1.

Identify-Based Encryption (IBE), e-posta sifreleme 06zelligi sunar ve
yalnizca Citi’nin musteriye donuk ¢ézumlerinde, guvenli e-posta sistemlerinde
ve eDelivery sistemlerinde kullanilabilir.

Mandatory TLS (MTLS), oturum sifreleme 6zelligi sunar (e-posta yUkunu
sifrelemez) ve kullanimi igin 6nceden anlasma yapilmis saticilar, is ortaklar
ve musterilerle kullanilabilir.

Domain Keys ldentified Mail (DKIM), kaynak kimlik dogrulama ve anahtar
yonetimi 6zellikleri sunar ve saticilar, is ortaklari ve mugterilerle kullanilabilir.

1 ECDHE tercih edilir.
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17.11 Ozel Aglar

Taninmis bir otorite tarafindan bagimsiz bigcimde diizenlenen ve lisansl ve akredite karsi
taraflar arasinda isin yapilmasina iliskin bir Finansal Hizmetler Endustri standartlarini (6r.,
SWIFT veya bir merkez bankasi) karsilayan 6zel aglar, bu aglarin sifreli iletimleri tam
anlamiyla desteklemek igin gerekli alt yapiyi saglayana kadar transit Gizli Pl sifreleme
gerekliliginden muaf olarak degerlendirilirler.

17.12 Ses ve Faks

Faks Uzerinden gdnderilen veya sesli ¢agrilarda (Voice Over IP [VOIP] dahil) gériusulen
Gizli veya Daha Ust Diizey Citi siniflandirmasina sahip bilgiler sifrelenmemis olarak
gonderilebilir. Gerektiginde, Tedarik¢i bu kanallar yoluyla Gizli veya daha Ust dizey
gizlilik derecesine sahip bilgileri korumak igin belirli prosedurleri ve rehberligi
gelistirmelidir.

17.13 Kriptografik Anahtar ve Sertifika Yonetimi

Bu maddede kullanilan givenli sinir terimi, Federal Information Protection Standard
(FIPS) gibi bir Cryptographic Module Validation Program (CMVP) tarafindan dogrulanmis
siniri ifade eder (kabul edilebilir asgari glivenlik diizeyi FIPS 140-2/3 Level 2'dir). (AWS
Nitro Enclave’leri gibi Gizli Hesaplama Enclave’leri kabul edilebilir. Diger benzersiz
guvenlik sinirt durumlarinin Citi tarafindan onaylanmasi gerekir).

1. Tedarikgi, sifreleme ve imzalama (SSH anahtarlari dahil) icin giincel enduistri
standardi kriptografik algoritmalari ve asgari anahtar uzunluklarini
kullanmalidir. Tedarikgi, s6z konusu algoritmalar ve anahtar uzunluklari
endUstri standartlariyla uyumlu olacak sekilde gincellendiginde, Degisiklik
Yonetimi Sureci araciligiyla gliivence saglamalidir.

2. Tedarikgi, hassas materyalleri yetkisiz kullanim veya ifsadan korumak icin
kontrollerin bulundugu resmi, belgelenmis bir anahtar, sir ve sertifika yonetimi
yasam dongusu slrecine sahip olmaldir. TUum kriptografik sirlar ve anahtar
yasam dongusu olaylari yalnizca guvenli bir sinir icinde gergeklesmelidir.
Ayricalikli ve guvenli sinirlara tum erigsimler belgelenmelidir. Tedarikgi, ilgili
aktorleri, birimleri ve sinirlari vurgulayan tim anahtar yasam dongusu olaylari
icin bir sira diyagrami saglamalidir.

3. Kriptografik Anahtarlarin benzersiz bir amaci olmaldir ve asla, disk sifreleme
ve veri gifreleme icin ayni sifreleme anahtarinin kullaniimasi veya veri
sifrelemenin yani sira veri tabani sifreleme igin ayni sifreleme anahtarinin
kullanilmasi gibi baska herhangi bir amag icin kullaniimamalidir. Bir SaaS
tedarikgisinin birden fazla kiraci arasinda kriptografik anahtarlari yeniden
kullanmasi varsayilan olarak yasaktir ve yalnizca Gizli Pll, Hassas PII ve
Kisith siniflandirmalarinin altinda yer alan Citi Bilgilerini igceren kritik olmayan,
distk riskli kullanim senaryolari igin, Security Architecture Council'in agik
onayina tabi olarak izin verilebilir.

4. Tum kriptografik anahtarlar (simetrik veya asimetrik) icin, 6zel anahtar veya
0zel anahtar malzemesi (tohumlar veya 6zel anahtarin bir kismi gibi) higbir
zaman acik metin olarak géruntilenmemelidir. Ozel anahtar veya &zel
anahtar malzemesi (tohum veya 6zel anahtarin bir kismi gibi), dinamik oturum
anahtarlari gibi gecici anahtarlar haricinde asla glvenli sinirdan
ayrilmamalidir. Tasarim, guvenli bdlgeler/ayricalikli erigim sinirlari arasinda
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10.

11

12.

13.

simetrik anahtar veya 6zel anahtar malzemesinin iletilmesini gerektiriyorsa,
yalnizca karsilikli TLS sifreli tineller aracihgiyla yalnizca Simetrik Anahtar
Sarma Anahtari veya Genel Anahtar Tasima Anahtari kullanilarak sifrelenmis
bicimde iletiimelidir ve bu tur bir iletim Citi tarafindan yazili olarak
onaylanmalidir. Ozel Anahtar Tasima Anahtari bu durumlarda olusturuldugu
ayricalikli erisim guvenli sinirindan higbir zaman ayrilmamalidir.
Simetrik Anahtar Sarma Anahtari, iki veya daha fazla anahtar bilesene
bélinmeli ve dagitimadan 6nce ve manuel anahtar girisi/ylkleme igin
XOR’lanmalidir. Simetrik Anahtar Sarma Anahtari, CMVP dogrulanmis
moduller gibi guvenli sinirin icinde iliskilendirilmis yeterli Erisim Kontrol
Listelerine (ACL’ler) sahip olmalidir ve Simetrik Anahtar Sarma Anahtar
guvenli sinirin diginda saklanmamalidir.
Ozel anahtarlar veya sirlar veya 6zel anahtar materyali (tohum veya 6zel
anahtarin bir kismi gibi) iceren anahtar depolarina veya guvenli sinirlara insan
veya hizmet veya otomatik araci erisimi, erisimi yalnizca yetkili personel veya
sistemlerle sinirlayan kontrollerle uygun sekilde ayrilmaldir.
Ozel veya simetrik anahtarlar iceren anahtar depolarina erisim icin yapilan
her istek, denetim amaciyla erisimin kim, ne zaman ve ne amagla yapildigi
gibi ayrintilarla gunlige kaydedilmeli ve belgelenmelidir.
Tedarik¢i kendinden imzali ve joker karakterli sertifikalar veya varsayilan SSL
sertifikalari kullanmamalidir.
Tam kriptografik Anahtarlar, NIST SP800-57 bélum 1, revizyon 6’da dnerildigi
gibi tanimlanmis bir kriptoperiyot zaman araliklarina sahip olmalidir.
Degisiklik dénemleri, zamanlama ¢akismalari ve sistem donmalarina uyum
saglamak i¢cin anahtarlar sire sonundan &nce yenilenmeli veya
degistiriimelidir.

a) Sduresi dolmus bir sertifikayi degistirirken eski asimetrik anahtar giftinin

yeniden kullaniimasi yasaktir.

Kriptografik ~Anahtarlarin  bitinlGddnin, anahtarin  saklandigi  veya
paylasildigi ortamin veya simetrik veya 0Ozel anahtarin gizliliginin ihlal
edildiginden slUphelenildigi anda anahtarlar tehlikeye atiimis olarak
degerlendiriimelidir. Tehlikeye maruz kalan tim anahtarlar operasyonel
kullanimdan kaldiriimal ve ilgili tim sertifikalar iptal edilmelidir.

.Kablosuz aglar, endistri standardinda sifreleme algoritmalariyla

sifrelenmelidir.

Kriptografik mekanizmanin herhangi bir seklini kullanan tedarikgiler, endustri
standardi anahtar yonetim araglarini ve tekniklerini kullanmalidir. Anahtar
yonetimi roll operasyonel yénetimden ayrilmalidir.

Tedarikgiler, yalnizca Citi Veri Guvenligi Hizmetleri tarafindan saglanan PKI
ve KMS hizmetleriyle birlikte ¢alisabilirlik saglandigi ve kriptografik kontrol
Citi kriptografik yonetigiminin digina devredilmedigi durumlar dahilinde buluta
6zgl KMS ve PKI ¢ézumlerinden yararlanabilir.

17.14 Erisim Kontrolii Sorumlulugu

Citi Gizli veya daha ylUksek Bilgilerini depolamak, erigmek, ydonetmek, islemek veya
iletmek icin kullanilan tim KontrollG Bilgi Sistemlerini yetkisiz erisime karsi korumak igin

Tedarik¢i, kullanici yetkilerini her is fonksiyonu icin gereken asgari erisim dizeyiyle
sinirlandirarak ve tim sistem ve uygulamalara mantiksal erisimin saglanmasini
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yoneterek en az ayricalik ilkesini uygulamaktan sorumludur. Kontroller tamamen
belgelendiriimeli ve denetlenebilir olmalidir. Parola sifirlama ve etkinlestirme dahil olmak
Uzere erisim tanimlama ve kaldirma islemleri, insan hatasindan kaynaklanabilecek olasi
asirl yetkilendirme riskini azaltmak ve sektér standartlariyla uyum saglamak amaciyla
mudmkin olan her durumda otomatik bir slre¢ Gzerinden gergeklestiriimelidir.

1. Tedarikgi, organizasyonundaki tim kullanicilarin erisim haklarindan
sorumludur.

2. Tedarikgi, kullanicilara yalnizca gorevlerini yerine getirmeleri icin kesinlikle
gerekli olan ayricaliklarin ve haklarin verilmesini saglayan erisim kontrolleri
uygulamaldir.

3. Tedarikgi yetkisiz kullanimi énlemek icin tiim varsayilan erisim kabiliyetlerinin
kaldiriimasini, devre digi birakilmasini veya korunmasini saglayacak bir sureci
uygulamalidir.

17.15 Kullanici Erigim Yonetimi

Tedarikgi, Citi Gizli veya daha yuksek gizlilik derecesine sahip bilgileri isleyen, depolayan
velveya ileten sistemlere ve uygulamalara mantiksal erisim teminini ydnetmelidir. Sunlari
icerir:

Onayli kimlik dogrulama sistemlerinin tanimlanmasi ve envanteri.

Citi verilerine tim erisimin bir midurden veya mudurin tayin ettigi kisiden ve

sistemin sahibinden onay gerektirmesine yonelik bir gereklilik. Tedarikgi, Citi

verilerine erisimi olan herhangi bir personeline, bilmesi gerekenler temelinde
bu tur bir erisim izni verilmesini saglamaktan sorumludur.

3. Bireysel bir kullanici icin herhangi bir ayricalik/islev
kombinasyonunun/birlesimlerinin, ¢ikar c¢atismasi veya yapici-denetleyici
kurallarinin ihlaline yol agmasi durumunda saglanmamasina iligkin bir
gereklilik.

4. Sistemdeki her kullaniciya verilen/geri alinan erigsim haklarini gézetmek ve
yonetmek icin bir izleme sureci.

N —

5. Erisim taleplerinde baska bir kullanicinin yetkilerinin
kopyalanmasi/klonlanmasi yéntemine bagvurulmamalidir; yetki birikimini
Oonlemek ve en dusuk yetki prensibini uygulamak amaciyla taleplerde, is
gerekgesiyle birlikte agikga belirtiimis roller/yetkiler yer almalidir.

17.16 Kullanici Kimligi Saptama ve Dogrulama

Tum Tedarikgi kontrollu Bilgi Sistemleri, Citi Bilgilerine erigsimin saglandigi bir oturum veya
islem baglatiimadan 6nce bu platformlara erigen kullanicilarin veya sistemlerin kimligini
dogrulamalidir.

1. Kullanicilar benzersiz bigcimde tanimlanmali veya bir Kullanici ID yoluyla
teknoloji platformuna eslenmelidir.

2. Kullanicilarin teknoloji platformunda onayh bir kimlik dogrulama ydntemi
kullanilarak kimligi dogrulanmalidir. Tedarikgi, mevcut onayli yontemler igin
birincil i iletisim kigisi (BAO) ile iletisime gegmelidir.
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3.

Paylasilan kimlik dogrulama altyapisinin (6r., Tek Oturum A¢ma, Azaltiimis
Oturum agma ve diger paylasilan Citi kimlik dogrulama hizmetleri) tim
kullanimlari kimlik dogrulama gerekliliklerine uygun olarak olmalidir; Tedarikgi
mevcut onayli ydntemler igin birincil BAO ile iletisime gegmelidir.

Bir kullanicinin bir Bilgi Sisteminde kimligini dogrulamak igin kullanilan Kimlik
Dogrulama Verilerinin (IVD), iletim ve depolama sirasinda sifrelenmesi
gerekir. Sifreleme gereklilikleri igin bolim 17.9’a bakin.

Tedarikgi personelinin Citi sistemlerine erismek igin kullandigi her hesap,
benzersiz ve Citi tarafindan atanan bir tanimlayiciyla (6r., GEID)
eglestiriimelidir; izlenebilirligi, SOD uygulamasini ve denetime hazirhgi
saglamak amaciyla gergek kullanicilar icin genel/paylasimli kullanici
kimlikleri yasaktir.

17.17 Aynicalikh Erisim Kimliklendirmesi ve Gegici Ayricalikli Erisim

Tedarikgi, tum kimliklerin bir envanterini tutmali ve ayricalikli erisime sahip olanlar ile Gizli
Pll veya Ustu olarak siniflandiriimis bilgiler iceren elektronik depolara (ticari uygulamalari
destekleyen veri kiimeleri veya veri tabanlar) erisimi bulunan kimlikleri belirlemelidir.

Tedarikgi,

bu Kimliklerin yetkisiz kullanimina karsi koruma saglayan kontroller

uygulamalidir. Bir ¢alisanin ayricalikli bir kimlige veya daha once belirtilen elektronik
depolara erismesi gerekiyorsa erisim, asagidakileri saglayan gegici bir erisim yonetimi
sureci aracihgiyla verilmelidir:

1.

2.

3.

Talep edenin dnceden onayli bir yetkili kullanicilar listesinde olmasini veya
kullanim aninda bir onay edinmesini gerektirir.

Erisim verilmeden o6nce bir dedisiklik/sorun biletinde gerekgenin
belgelendirilmesini gerektirir.

Erisimle gergeklestirilen aktivitenin bagimsiz bir incelemesini igerir.

Gegici erisim slresinin sonunda erisimin iptal edilmesi / kaldirilmasi sirecini
baglatmayi kapsar.

Ornegin bllylik yiikseltme veya kesinti/onarim ¢dziimiinden sonra Uretim ve
uygulama sonrasi stabilizasyon erigiminin yedi (7) takvim gunine kadar
uzatilmasina izin verir.

17.18 Kullanici Erigim Haklarinin incelemesi

1.

Tedarik¢i, en az yilda iki kez Citi Bilgilerini saklamak, islemek, yonetmek
ve/veya iletmek icin kullanilan Kontrolli Bilgi Sistemine gereksiz kullanici
yetkilendirmelerini incelemek, dogrulamak ve silmek igin belgelendirilmis bir
stire¢ uygulamalidir.

Kullanicilar, kendi yetkilerini veya inceleme sorumlulugunu kendilerine
devreden bir kisinin yetkilerini incelememeli veya onaylamamalidir.

Citi dahilinde bir Tedarikgi ¢alisani tarafindan fonksiyon degisikligini takiben,
Tedarikginin bir erigsim ve yetkilendirme incelemesi yapmak ve galisanin yeni
fonksiyonlari i¢in artik gerekmiyorsa Citi verilerine erisimi kaldirmak icin 14
takvim gunu zamani vardir.

17.19 Guvenli Oturum Agma Prosediirleri

1. Kilitlenen kullanici oturum agma kimlikleri, endUstri standardinda bir
sifirlama hizmeti veya baska bir yetkili islev araciligiyla yeniden
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etkinlestiriimelidir. isletim sistemi veya uygulama tarafindan
desteklendiginde, kullanicinin ilk kez oturum agtigi veya kimliginin
dogrulandigi tim ag giris noktalarinda bir baglik metni gértintilenmelidir.

17.20 Parola Yonetim Sistemi
1. Kullanici statik sifreleri  higcbir zaman ekranda aglk metin olarak
gorantilenmemelidir. Asagidaki kosullarin  saglanmasi kaydiyla, parola
goranarlagana degistirme islevi bu gereklilikten muaftir:

(1) Parola girisi varsayilan olarak maskelenmelidir,

(2) Parolanin gorunurliglu yalnizca kullanicinin  agik bir eylemiyle
baslatilabilmelidir,

(3) Kullanici eylemi sona erdikten sonra en fazla 15 saniye i¢inde parola
otomatik olarak yeniden maskelenmelidir.

Ayricalikli islevsel Kimlik parolalari acik metin olarak sabit kodlanmamalidir.
Statik parolalar hem harf hem rakam i¢cermeli, buyuk-kugik harfe duyarli olmal
ve en az on (10) karakterden olusmaldir. Statik parolalarin buyik/kicuk harf
duyarlihidi her kimlik dogrulama noktasinda dogrulanmalidir. Fonksiyonel
Kimliklerin (FID) statik parolalari, 31 Adustos 2026 tarihinden sonra kullanima
sunulan uygulamalarda en az 15 karakter icermelidir.

4. PIN’ler, yalnizca fiziksel cihaz kisitlamalarini (6rnegin tus takimi, telefon, akilli
kart) karsilamak igin PIN’lerin gerekli olmasi durumunda, Bilgi Sistemlerine
erisim icin tek kimlik dogrulama yontemi olarak kullanilabilir.

5. Tum statik sifreler en az 90 takvim guntnde bir degistiriimelidir.

6. Artarda en fazla alti (6) basarisiz oturum agma denemesi veya art arda en fazla
alti (6) parola sifirlama denemesinden sonra tim statik parolalar kilitlenmelidir.
Parolalarin kilidi bir kimlik yoneticisi iglevi araciligiyla veya en az 30 dakika sonra
otomatik olarak acilmalidir.

7. Tum kimlik dogrulama sistemleri, 100 takvim gunind gegemeyecek bir oturum
acma/kullanmama kontroll uygulamalidir. Teknik olarak mimkinse, devre digi
kalan oturumlar, kullanici veya diger yetkili fonksiyon tarafindan yeniden
etkinlesgtirilebilir.

8. Kimlik dogrulama sureci, en azindan en son alti (6) degisiklikte ayni parolanin

kullaniimamasini saglamahdir.

wnN

17.21 Sistem Yardimci Araglarinin Kullanimi

Tedarikgi sistemi ve uygulama kontrollerini (6r., gcevre cihazlardan baglatma) devre disi
birakabilecek yardimci programlarin kisitl ve kontrolld kullanimini saglamalidir.

17.22 Oturum Zaman Asimi

1. Citi Bilgilerini depolamak, islemek ve/veya iletmek ic¢in kullanilan Kontrollu
Bilgi Sisteminin tum kullanicilar i¢in oturum agma ve yeniden kimlik
dogrulama islemi gergeklestiriimelidir.

2. Kullanicilarin, 30 dakikayr agsmayan bir stre islem yapilmamasi durumunda
yeniden kimlik dogrulamasi yapmasi gerekir. islem, ug noktaya (fare, klavye,
dokunmatik ekran vb.) yapilan her turlu girisi icerir. Uygulamanin parola
korumali ekran koruyucu tarafindan saglandigi durumlarda, Uygulama/Tek
Oturum Agma zorunlulugu gerekli degildir.
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17.23 Kullanici Erigiminin Sonlandiriimasi

1.

Fesih veya istifa sonrasinda, Masadusti/Etkin Dizine kullanici oturum agma,
Tek Oturum Agma (SSO), e-posta, Tek Kullanimlik Sifre (OTP) belirtecleri ve
uzaktan erigim dahil olmak Uzere Citi Gizli veya daha yuksek gizlilik
seviyesindeki verilere erisime izin verebilecek kullanici erisimi ve
yetkilendirmeleri derhal kaldirilmalidir.

Bir ¢alisanin Citi’'nin sahip oldugu ve ydnettigi sistemlere erisimi varsa, Citi
isletme Mudiriniin isten ¢ikarilan galisanlar igin erisimin sona erme tarihinin
sonuna kadar sirket tarafindan kaldiriimasini baslatmasini saglamak
amaciyla, o galisanin gérev degisikligi veya isten cikarilmasi Uzerine Citi is
iligkileri Yoneticisi, BAO veya BAO destegi derhal bilgilendiriimelidir.
Tedarikgi, bir calisanin veya calisan olmayan kisinin isine son verildiginde
veya istifa ettiginde bolim 17.23.2'de belirtilen zaman dilimleri dogrultusunda
tim varliklardan erisimi geri almak igin belgelenmis bir sirece sahiptir.
Tedarik¢i tarafindan 17.23.1-17.23.3 ile ilgili olarak herhangi bir anormallik
tespit edilirse tedarikgi, saglam bir gerekce ve saglanan kontrollerle birlikte
Citi s lligkileri Yoneticisini, BAO’yu veya BAO destegini derhal
bilgilendirmelidir.

17.24 Uzaktan Erisim

Tedarikgi, aralarinda asagidakilerin yer alabilecedi Citi Gizli veya daha yuksek gizlilik
derecesine sahip verileri depolayabilecek, isleyebilecek veya iletebilecek aglara erigimi
korumak icin uzaktan erisim denetimlerine sahip olmaldir:

1.

2.

Citi Bilgilerini saklamak, yonetmek, islemek ve/veya iletmek igin kullanilan
Bilgi Sistemlerine uzaktan erisim yetkisiz kullanima karsi korunmalidir.
Citi Bilgilerini saklamak, islemek ve/veya iletmek icin kullanilan, Tedarikgi
tarafindan yonetilen tUm dizUstl ve masausti bilgisayarlar; ayrica Gizli veya
daha yuksek Citi Bilgi siniflandirmasina sahip bilgilerin yerel olarak
saklandigi/islendigi uzaktan erisim kullaniminda, endustri standartlarini
karsilayan bir sifreleme araciyla sifrelenmelidir.
Uzaktan baglantilar yalnizca ¢ok faktorlt kimlik dogrulamasi (MFA) kullanan
onayll uzaktan erisim ¢dézimleri Gzerinden kurulmalidir.
Tedarikgi  tarafindan  yonetilen  makineler, internete  dogrudan
baglandiklarinda (diger deyisle, tedarikci tarafindan yonetilen bir glivenlik
duvari veya proxy yoluyla degil) etkin bir kisisel givenlik duvarina sahip
olmaldir.
Tedarikgi tarafindan yonetilen cihazlar, aga tam erisim icin bir gereklilik olarak
dizenli yazilim/antiviris araclarinin gincellemelerini almak ve yuklemek igin
tedarikci agina duzenli sekilde baglanmalidir. Sinirli erisime yalnizca cihazin
guncellenmesi amaciyla izin verilmelidir.
Citi Gizli veya daha yuksek gizlilik derecesine sahip bilgilere erismek igin
Tedarikginin sahip olmadidi ve ydnetmedigi cihazlar kullaniliyorsa, yerel
makineye indirmeye izin vermeyen yetkili bir ¢ézim kullanacak sekilde
yapilandiriimahdirlar. Asagidaki kontroller mevcut olmahdir:

a) Citi Verilerinin sirket tarafindan yonetilen bir ¢6zim disinda cihaza

indirilmesi énlenir.
b) Tedarikgi, s6z konusu erisimin standart uzaktan erisim teknolojileri
[6r., Virtual Desktop Interface (VDI)] kullanilarak belirteg tabanli veya
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7.

10.

sertifika tabanh kimlik dogrulamayla guvence altina alinmasini
saglamalidir.

c) Terminal Services ve VMware Horizon gibi uzaktan erisim ¢dézimleri;
Blast ve PColP Uzerinden pano paylasimini ve slricl eslemeyi,
ayrica RDP ve SSH protokollerini devre disi birakacak sekilde
yapilandiriimaldir.

MFA icin yazihm belirtegleri kullaniliyorsa, drnegin bir mobil cihazdaki
yazilim uygulamasina erismek icin, yazilim belirteci kimlik dogrulama
yazilimi kullanicinin kimligini dogrulamalidir (0r., parola, biyometrik, vb. ile)
ve cep telefonu jailbreak’li veya root'luysa (mobil cihaz saticisi tarafindan
onaylanan ve saglananlar diginda bir igletim sistemi kullanarak) kullanimini
engellemelidir.

Sistemler, veri depolari, uygulamalar ve/veya altyapi icin 6zel, ayricalikh
ve/veya ydnetici dizeyinde erisim gerektiren; sistem ydneticileri, veri tabani
yoneticileri, erisim kontrolu yoneticileri, guvenlik duvari yoneticileri ve web
sitesi yoneticileri dahil ancak bunlarla sinirli olmamak Uzere, Citi'ye saglanan
Hizmetlerle dogrudan veya dolayh olarak iliskili tim daimi/gecici calisanlar,
yukleniciler ve alt yukleniciler yalnizca MFA ile dogrulanmali; s6z konusu
erisim, bu Gerekliliklere uygun olarak stipheli aktivite ve/veya yetkisiz erisim
acisindan Tedarikgi tarafindan bagimsiz bicimde ginlige kaydedilmeli ve
izlenmelidir.

Kisisel olarak sahip olunan cihazlar ve bir Gglinci tarafin sahip oldugu cihazlar
icin Tedarikgi, bu tur cihazlarin ag Gzerinde oturum agmasina izin verilmesi
icin oncelikle bu cihazlarin onayh bir isletim sistemi surimine, yama
dizeylerine, viristen koruma ve k6t amagl yazilimdan koruma ¢ézimlerine
sahip olmasini saglayacak etkili bir cozime sahip olmalidir.

Tedarikgi, tim personelinin asagidaki hususlari yerine getireceginden emin
olmahdir:

a) Herhangi bir sesli asistan cihazi (6r., Siri, Alexa), video kayit cihazi
velveya diger fotograf, video ya da ses dinleme/kayit cihazlarini
icermeyen, kisiye Ozel ve ayrilmis bir uzaktan c¢alisma alanini
surdurecektir. Yetkisiz personelin, uzak bilgi islem sistemlerinin
ekranlarinda gorunebilecek herhangi bir veri, sistem ve uygulamayi
goruntilemesine izin veriimeyecektir.

b) Ekrani goéruntilemek igin yetkisiz erisimin yeterince azaltiimasini
saglamak icin cihazi gbzetimsiz birakirken bilgi iglem cihazini
kilitleyecektir.

17.25 Temiz Masa Politikasi

Tedarik¢i personeli, kendi is alanlarinda kullanilan veya saklanan fiziksel bilgi dahil olmak
uzere her turlu Citi Bilgisini korumak zorundadir. Tedarikgilerin bu gerekliligi 1S egitimi
veya baska bir kanal yoluyla personeline en azindan yillik olarak iletmesi gerekir.
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17.26 Yangin Guvenligi

1. Tedarikgi, yerel yangin kurallari da dahil olmak Uzere, fiziksel glvenlik ve
guvenli bir calisma ortaminin olusturulmasiyla ilgili gecerli yasal ve
dizenleyici gerekliliklere uymalidir.

2. Tedarik¢i bir yangin tespit, alarm ve baskilama sistemi/sistemleri
kullanmalidir. Sistemler alti ayda bir denetlenmeli ve yillik olarak test
edilmelidir.

17.27 Fiziksel Guvenlik

1. Citi Bilgileri, erisimi sadece yetkili personel ile sinirlandiran kontrolleri iceren
glvenli alanlarda saklanmalidir.

2. Tedarikgi, belgelendiriimis ve denetlenebilir bir fiziksel erisim kontrol sistemine
sahip olmalidir.

3. Tedarikgi, ortama ve saglanan hizmetlere uygun olarak, tglincl bir tarafca
izlenen guvenlik alarmini, guvenlik gorevlilerini ve video gbzetimini iceren
glvenlik alarmi/izinsiz giris sistemlerinin bir kombinasyonunu kullanmalidir.

4. Tedarikgi, tum ziyaretcilerin varista dogrulanabilir kimlik gostermesini ve girig-
cikis kaydi yapmasini gerektiren, belgelenmis bir ziyaretci politikasina sahip
olmahdir.

17.28 Operasyonel Giivenlik Prosediirleri ve Sorumlulugu

1. Tedarik¢i degisiklik yonetimi sureci, degisikligin kaydedilmesi, godzden
geciriimesi, test edilmesi, onaylanmasi, uygulanmasi ve kapatiimasiyla ilgili
temel kontrol noktasi kontrollerini icermelidir. Tedarikginin ayrica zorunlu
onaylar hiyerarsisi de dahil olmak uzere listelenen tim asamalari gerektiren
bir acil durum degisiklik surecine sahip olmasi gerekir.

2. Tedarikginin kapasite yonetimi konusunda kullanilabilirligi, kapasiteyi ve
performans dlgimlerini/gbstergelerini; is etki degerlendirmesini; performans
ve kapasite sorunlarini proaktif izleme, arastirma ve ele almayi igceren (ancak
bunlarla sinirli olmayan) denetlenebilir bir streci olmasi gerekir.

3. Gegerli oldugu durumlarda Tedarikgi, Laboratuvar, Gelistirme, Test ve Uretim
ortamlarinin  tamaminin fiziksel ve/veya mantiksal olarak birbirinden
ayrildigindan emin olmalidir.

17.29 Yazilim Gelistirme Gereklilikleri

Cit’nin 6zel kullanimi igin gelistirilen yazilimlari sunan Tedarikgiler icin gecerlidir.
Tedarikgiler bu gerekliliklere uymali veya es deger yaklasim ve kalitede, belgelenmis ve
onaylanmig bir Software Development Lifecycle (“SDLC”) sireci sunmaldir.

17.30 Baglatma ve Planlama
Tedarikgi, ¢6zimin kapsamini ve hedeflerini Citi'nin gerekliliklerine ve soézlesme
yukumliliklerine uygun olarak tanimlamalidir. Sunlari igerir:

1. Fonksiyonel ve islevsel olmayan gerekliliklerin belgelenmesi;

2. Efor ve zaman gizelgesi tahminlerinin sunulmasi; ve

3. Tum dguncu taraf bilesenlerinin veya bagimhliklarinin belirlenmesi.
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Gulvenlik riski degerlendirmeleri de dahil olmak Uzere uyum aktiviteleri proje
baslangicinda baslatiimalidir. Roller, sorumluluklar ve onay kontrol noktalari agik¢a
iletilmelidir.

Tum ortamlar Gelistirme (DEV), Test (TEST) veya Uretim (PROD) olarak siniflandiriimal
ve yasam donguslu boyunca kesin bir sekilde ayriimig olarak kalmalidir. Ortam
siniflandirmasi, erisim izinlerini ve islenebilecek veri tirina belirler. Tedarikgi, yetkisiz
erigimi veya veri ifsasini 6nlemek amaciyla erigsimleri ortam tanimina gore sinirlandirmal
ve dagitimlari uygun SDLC agamasinin tamamlanmasiyla uyumlu héle getirmelidir.

17.31 Tasarim

Tedarikgi, teslim edilen ¢gozumun belirtilen tum gereklilikleri karsilamasini saglayan bir
tasarim yaklasimini belgelemelidir (bir “Test Plani”). Bir Test Plani en azindan
asagidakileri icermeli ve agiklamahdir:

1. 1.Gerekliliklere izlenebilirlik saglayan, birim testleri ile islevsel ve iglevsel
olmayan testler ve performans yonu testleri de dahil olmak Uzere
gelistirme ekibi tarafindan yuritilecek tim testler;

2. 2.Tamamlamayi onaylayacak onaylayicilarin belirlenmesi;

3. 3.Guvenlik agigi degerlendirmeleri ve tehdit modellemesi gibi guvenlik
testi gereklilikleri; ve

4. 4.Test ortami, yaklasimi, sureci ve bir Ust ortama aktarim yolu.

Proje é&mri boyunca surim hazirlik kriterleri, igerik ve teslimat sikligi da dahil olmak
Uzere TEST ve PROD ortamlarina strime iligskin 6n kosullari ve sureci 6zetleyen bir
surum stratejisi hazirlanmalidir.

Soézlesmede belirtildigi durumlarda, yazilim dagitimlari Citi onayli araglar ve is akiglari
kullanilarak Citi onayl bir formatta paketlenmelidir.

17.32 Test
Cozumun tanimlanan gereklilikleri ve basari kriterlerini kargiladigini dogrulamak igin test
kontrolll bir ortamda planlanmali ve yurutulmelidir. Test senaryolari gerekliliklere ve kod
commitlerine kadar izlenebilir olmalidir.
Tedarikgi, basarili/basarisiz sonuglari, gelistirme sirasinda gergeklestirilen ek testleri ve
tamamlanmamis tim testleri (nedenleriyle birlikte) 6zetleyen bir rapor (bir “Test Cikis
Raporu”) hazirlamalidir. Cézimlenmemis sorunlara ydnelik azaltma planlarinin yani sira
kusurlar ve ertelenen iglevler belgelenmelidir.
Citi'nin talebi Uzerine Tedarik¢i agagidakilerin kanitini saglamalidir:

1. Ayrintili bir Test Plani;

2. Bir Test Cikis Raporu kapsaminda ayrintilari verilen test tamamlanma

durumu ve sonuglari; ve
3. Test sonuglarinin gerekliliklere ve kod commitlerine kadar izlenebilirligi.

17.33 Dagitim

Dagitim 6ncesinde Tedarik¢i, glvenlik agigi taramalari ve tehdit modelleme de dahil
olmak Uzere gerekli tim guvenlik testlerini tamamlamahdir. Sirim yayimlama sureci,
belgelenmis degisiklik kayitlari, geri alma stratejileri ve gerekli onaylarla
yapilandirilmalidir. Uygulama planlari ve dagitim rehberleri izleme ve eskalasyon
protokollerini igermelidir.

Dagitimin ardindan Tedarikgi, denetime hazir olmayl saglamak igin sistem
tanimlayicilarini kesinlestirmeli ve ilgili tam artefaktlari gincellemelidir.
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17.34 Giivenlik
1. Kod yazilmadan dnce potansiyel glvenlik risklerini, zafiyetleri ve mimari
zayifliklari belirlemek ve ele almak amaciyla SDLC’nin tasarim
asamasinda yurutulen yapilandirilmis bir degerlendirme (bir “Glvenlik
Tasarim incelemesi”), OWASP gibi sektor standartlariyla uyumlu énleyici
ve tespit edici kontrollerle birlikte SDLC’ye dahil edilmelidir.
Guvenli kodlama uygulamalari uygulanmaldir.
Tedarikgi bilgi guvenligi kontrollerini, uygulamalarin, drinlerin ve
hizmetlerin secimi, gelistiriimesi ve uygulanmasi i¢in kendi sureclerine ve
prosedurlerine dahil etmelidir.
4. Tedarikci, Citi Bilgilerinin saklandigi, islendigi ve/veya iletildigi tum
sistemler icin glvenli bir kurulum prosedirine sahip olmali ve tim
sistemler icin guvenli bir imaj veya sablon surdtrmelidir.

wnN

17.35 Kotu Amach Yazilimlara Kargi Kontroller

Tedarikgi, herhangi bir kétli amacl kodun (6r., virtsler, solucanlar, Truva ati virtsleri,
reklam yazilimlari, casus yazilimlar, fidye yazilimlari veya verilerin tehlikeye diisebilecegi
diger benzer siber saldirilar) girisini 6nlemek ve tespit etmek ic¢in kontrollerin
uygulanmasini saglamaldir. Tedarik¢i sunlari yapmalidir:

1. TUm Kigisel bilgisayarlarda viris dnleme ve casus yazilim énleme teknolojisini
ve Citi verilerini saklayan, isleme alan ve/veya ileten tim Yerel Alan Agi (LAN)
sunucularinda, posta sunucularinda ve diger cihazlarda teknolojiyi
uygulamali, glincellemeli ve idame etmelidir.

2. Kullanicilarin antiviris/kétt amagh yazilimi énleme araglarini ve planli
taramalari devre digi birakmalarini dnleyecek guvenlik ayarlari kullanmaldir.

3. Antiviris ve koéti amacgl yazilimi énleme yazilimlarini yapilandirmaya ve
glncellemeye ydnelik merkezi olarak yénetilen, otomatik prosedirlere sahip
olmahdir.

4. Antiviris imzalarin veya tarama motorlarinin eski oldugu uyumlu olmayan
bilgisayarlari tanimlamak ve ele almak igin surecler uygulanmasini saglayin.

5. Depolama medyasi dahil ancak bununla sinirl olmamak Uzere harici
cihazlara baglantiya izin veren iletisim baglanti noktalarina/arayizlerine
erisimi kontrol edin.

17.36 Mobil Koda Karsi Kontroller

Tedarikgiler, guvenli mobil kod uygulamalari etrafinda kontrollerin uygulanmasini
saglamalidir. Mobil kod kullanimina izin verildiginde yapilandirma, en azindan ilgili tim
endustri standartlarini ve Citi’ye kargi s6zlesmeden dodan yukumlulUkleri kargilamalidir.
Tedarikgi, izin verilen mobil kodun agikga tanimlanmis ve belgelenmis bir guvenlik
politikasina gore ¢alismasini saglamali ve yetkisiz mobil kodun ¢alismasini énlemelidir.
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Temel igletim sistemini veya platformu etkileyebilecek (yani “korumali alan”in disinda)
mobil kod i¢in Tedarik¢i asagidakileri saglamaldir:

1.

Tedarikgi tarafindan yayimlanan mobil kod, Citi onayl bir Sertifika Yetkilisi
tarafindan imzalanmali; sertifikanin yasam doéngusu, sertifikanin stresinin
dolmasi veya rotasyonu hususlarini ele alacak sekilde Tedarikgi tarafindan
yoénetilmelidir.

Suresi dolmus sertifikalara sahip imzali mobil kodun Uretimden kaldiriimasi
gerekir.

17.37Denetim Ginliigi

Tedarikei, Citi verilerine erismek, saklamak, igsleme almak, yonetmek ve/veya iletmek icin
kullanilan tim Kontrollt Bilgi Sistemlerinin asagidaki dgeleri kaydetmek tizere bir altyapi
veya uygulama duzeyinde denetim izlerini surdirmesini saglamahdir:

1. lligkili platform icin altyapi giivenligiyle ilgili eylemler.
2. Birguvenlik duvari veya IDS/IPS tarafindan olusturulan guvenlik olayi ile iligkili
tum sistem alarmlari
3. Tum girisilen sistem guvenligi ihlalleri (6r., bagarisiz Kullanici oturum agma
denemeleri)
4. Kaynaklara (yazihm, veri, surecler, vb.) yetkisiz erisim denemeleri
5. Yonetici eylemleri
6. Bir kullanicidan veya baska bir sistemden belirli bilgilerin alinmasiyla ilgili
bilgiler
7. Ozellikle agadidaki 6geleri igeren finansal islemler ve Citi Bilgileri ile ilgili tim
onemli olaylar:
a. Finansal iglemlere iligkin glincellemeler
b. Gizli veya Hassas PII veri glincellemeleri
c. Kisitlanmig verilerle ilgili gincellemeler
d. Kimlik Dogrulama verilerinde guncellemeler
8. Olusturulan tim oturumlar
9. Benzersiz cihaz kimligi gibi oturum artefaktlari, teknik olarak muimkin
oldugunda yakalanmali ve dolandiricilik sorugturmalarini desteklemek tzere
Citi'ye dénuk uygulamalar (6r., web siteleri ve mobil uygulamalar) i¢in ginlige
kaydedilmelidir. Bu artefaktlar en azindan IP adreslerini igermelidir. Bu
artefaktlar Citi islemleri ve Citi hesabi agma faaliyetleri igin yakalanmalidir.
Oturum artefaktinin islemle veya hesap agma islemiyle iligkilendirilebilmesi
icin gerekli bilgiler yakalanmalidir.
10. Denetim izleri, reddedilmeyi 6nlemek igin belirli bir aktivitenin belirli bir kigiye
atfedildigini belgelemelidir.
11. Onemli Bilgi Glvenligi Yonetimi (ISA) olaylari, asagidaki 6geler de dahil olmak
Uzere Ozel olarak gunluge kaydedilmelidir:
a) Kullanici olusturma
b) Kullanici erigsim haklarinin degisikligi
c) Kontrolli Bilgi Sisteminde profillerin silinmesi, olusturulmasi ve
degistiriimesi
d) Sifre sifirlamalari
e) Sistem guvenlik yapilandirmasindaki degisiklikler
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f)  Ayricalikli iglevsel Kimliklerin tim etkilesimli etkinlikleri
g) Guvenlik gunlikleri, s6z konusu bilgilerin eklenmesinin teknik olarak
mudmkin olmadigi durumlar disinda, gunligu olusturan sistemden
badimsiz olarak en az asagidaki bilgileri icermelidir:
[.  Olayin tarihi ve saati (UTC formath saat)
Il. Islemi gerceklestiren kisinin kullanici kimligi
lll.  Olay tura
IV.  Etkilenen varlik veya kaynak adi
V.  Erisim tirG (silme, degistirme vb.)
VI.  Olayin basarili veya basarisiz olmasi
VII. Kaynak (terminal, port, konum, IP, Ana Bilgisayar Adi, vb.)

17.38 Giinliik Bilgilerinin Korunmasi

Tedarikci, baslatma, kapatma, depolama ve iletim sirasinda denetim izlerinin
batunliguni korumak icin erigsim kontrollerinin uygulanmasini saglamaldir.

1. Denetim gunluklerine yetkisiz degisiklikleri dnlemek i¢in, Tedarikgi gunltklerin
Uzerine yazilamamasini veya etkinligini izledikleri sistem kullanicilari
tarafindan degistirilememelerini saglamalidir.

2. Tedarikgi, Citi'ye gunlik verileri igin verilerin nasil muhafaza edildigini
tanimlayan ve vyarurlikteki tim yasal ve dizenleyici gerekliliklere atifta
bulunan uyum énlemlerini iceren bir kayit saklama prosedurt sunmalidir.

3. Bir organizasyon veya guvenlik etki alani igindeki tum ilgili bilgi isleme
sistemlerinin saatleri dogru bir zaman kaynagi ile esitlenmelidir.

17.39 izleme Sisteminin Kullanimi

Tedarikgiler, asagidaki olaylarin yakalanmasini, kaydedilmesini ve dogrudan veya
otomatik bir inceleme sureci yoluyla gbzden gecirilmesini saglamaldir:

1. Guvenlik duvari veya Intrusion Detection System (IDS)/Intrusion Prevention
System (IPS) tarafindan olusturulan bir glvenlik olayiyla iligkili tim sistem
alarmlari.

2. Guvenli standart yapida tanimlandigi sekilde kritik kaynaklara yonelik tim
guncellemeler.

3. Gizli Pll veya daha Ust dizeyde siniflandirilmis bilgilere erisimi olan herhangi
bir kimlik (islevsel, ayricalikli, sistem, gegici, vb.) tarafindan gergeklestirilen
tim etkilesimli etkinlikler.

4. Asagidaki istisna diginda yukaridaki Denetim gunlugu bolimunde listelenen
Onemli ISA Olaylari:

a) Bilgi Giivenligi idare etkinliginin ugtan uca biitiinliik kontrollerine sahip
otomatik bir is akisi/karsilama sistemi tarafindan yuratildagu
durumlarda kullanici, rol veya profilden yetkilerin kaldiriimasi.

17.40 Giinliik Bagintisi ve incelemesi

1. Gunlige kaydedilen bir olay bir uyariy tetiklediginde ve olay incelendiginde,
potansiyel olarak =zararli bir bilgi guvenligi olayinin meydana gelmis
olabilecegine dair bir belirti varsa, Tedarikg¢i takip islemleri baglatmali ve bir
sorusturma yuritmelidir.
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2. Tedarikgi, denetim glnliklerinin bir Glvenlik Bilgileri ve Olay Yoénetimi (SIEM)
sistemi veya gunlik bagintisi analizi ve incelemesi i¢in gunlik analizi araci
gibi merkezi bir glnlik yonetim sisteminde toplanmasini saglamalidir.

3. Tedarikgiler, igslem yapilabilir olaylarin tanimlanmasini iyilestirmek igin SIEM
veya gunlik analizi araglarinin yapilandirmasini periyodik olarak incelemeli
ve ayarlamalidir.

17.41 Operasyon Yaziliminin Kontrolii

Tedarikgi, yalnmizca sektoér tarafindan kabul goéren bir ticari saglayici tarafindan
desteklenen veya guvenlik sorunlarini ele almaya yonelik olarak aktif ve uygun sekilde
yamalar yayinlayan ve yapilandirma guncellemeleri yapan isletim sistemlerinin ve
yazilimlarin kullaniimasini saglamalidir.

Tedarikci, onaylanmis tum guvenlik yamalarinin ve yapilandirmalarin uygulanacagi
duzeltme surelerini belirten, belgelenmis bir strecin uygulanmasini saglamalidir.

Tedarikgi ile Citi arasinda ayri bir bakim s6zlesmesinden bagimsiz olarak, Tedarikgi, Citi
icin geligtirilen ve bir lisans anlasmasi altinda yonetilen yazilimin, bilinen glvenlik aciklari
olan desteklenmeyen yazilim surimlerinin kullanimina izin verilmemesini ve bu yazilimin
zamaninda gereken sekilde guncellenmesini ve yamalanmasini saglamalidir.

Citi Bilgilerini islemek icin kullanilan uygulama yazilimi, yerlesik Tedarikcilerden alinmali
ve lisanslanmali, kataloglanmali ve desteklenmelidir.

17.42 Guvenlik Acigi ve Tehdit Yonetimi
1. Tedarikgi, asagidakilerin timuni kapsamli bir sekilde ele alan ve/veya igeren
bir glvenlik agidi ve tehdit yonetimi slreci uygulamalidir:

a. Citi'ye ait Gizli veya daha hassas verileri islemek, saklamak, bunlara
erismek ya da bunlari iletmek icin kullanilabilecek tim varliklardaki
guvenlik aciklarini kesfetmeye ve yodnetmeye yodnelik araclar ve
prosedurler.

b. Sektérce taninan guvenlik agidi araglari ve raporlama metodolojisi
kullanilarak taramalarin en az haftalik olarak gergeklestiriimesi gerekliligi.

c. Guvenlik agiklarinin, en guncel “Common Vulnerability Scoring System
(CVSS)” surimine (bkz. https://www.first.org/cvss) gore siralanmasi ve
onem derecesine dayali diizeltme sirelerinin belirlenmesi.

d. Tam Uretim yerlestirmesinden énce glvenlik agigi dizeltmelerinin test
edilmesi gerekliligi.

e. Kritik guvenlik aciklarinin iyilegtiriimesini hizlandirmaya yonelik
belgelenmis ve tekrarlanabilir bir operasyonel sureg.

f.  Tedarikgi, Kullanim Omrii Sonu (EOL) veya Satici Destegi Sonu (EOVS)
durumlarina hazirlanmak amaciyla varliklari desteklenebilir kullanim
Omdrleri boyunca takip etmeli ve bu tir varliklari proaktif olarak
yukseltmek veya degdistirmek icin yururlikte slreglere sahip olmalidir.

g. lstihbarat toplama, giivenlik agigi taramalari veya sizma testleri yoluyla
belirlenen tim kritik CVSS puanlama glvenlik aciklarina éncelik verilmeli
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ve guvenlik acigi riskiyle orantili, iyi tanimlanmig bir zaman dilimi i¢inde
dizeltilmelidir.

17.43 Ugiincii Tarafga Barindirilan Uygulamalar

Tedarikgi,

Citi Gizli veya daha hassas verilerini bir web sitesinde veya internetten

erigilebilen bir sistemde veya Citi markali bir web sitesinde muhafaza eder veya saklarsa,
Citi'yi etkileyen uriin veya hizmetleri iceren bir glivenlik agigina veya tehdide (her biri bir

“‘guvenlik acigr”) karsi koruma saglamak icin, Tedarik¢i asagidaki gerekliliklerine

uymalidir.
1.

2.

Citi’'nin bilgi glvenligine iligskin sorularina yanit vermesi icin bir Tedarikgi
calisani atamalidir.

FIRST, CERT/CC, CISA Known Exploited Vulnerabilities Catalog ve satici
posta listeleri gibi saygin bilgisayar glvenligi agig! bilgi kaynaklarini en az
haftada bir izlemek igin sektérce kabul gérmis en iyi uygulamalardan
yararlanmali ve ilgili hizmet paketlerini, yamalari, yukseltmeleri ve gegici
¢ozumleri edinmek, kapsamli bicimde test etmek, uygulamak ve Citi'ye
sunmak igin uygun onlemleri almalidir.

Ag, sistem ve uygulama glvenlik agigi tarama araclarini ve/veya sizma testini
kullanarak bilgi guvenligi 6nlemlerinin uygulanmasini en az ug¢ ayda bir test
etmelidir.

Politikalarin, sureglerin gbézden geciriimesi dahil ancak bunlarla sinirh
olmamak Uzere, Tedarik¢inin herhangi bir sdzlesme kapsamindaki
yukumluliklerine ve bu Gerekliliklere uygunlugunu dogrulamak igin Citi’'nin
veya Citi onayh bir Gglncl tarafin, makul sirelerde guvenlik agigi
degerlendirmeleri, etik saldirilar veya diger guvenlik degerlendirmelerini
yapmasina ve bu denetimleri gergeklestirmek igin ticari olarak mevcut araglari
ve/lveya endustri standardi uygulamalari kullanarak fiziksel guvenlik
dizenlemelerinin yerinde degerlendiriimesi, ag, sistem ve uygulama guvenlik
acigl taramasi ve sizma testi yapmasina izin vermelidir.

Tedarikgiye guvenlik acgigi  degerlendirme hizmetleri saglayacak tim
yuklenicilerin Citi onayli glvenlik agigi degerlendirme saglayicilari listesinde
yer almasi gerekir. Tedarikgi, Hizmetleri saglamak icin yuklenici veya alt
yukleniciler kullandiginda, gerekli tim glvenlik agigi degerlendirmelerinin,
Hizmetleri dogrudan kendisi sagliyormuscgasina ayni sureler icinde ve
masraflari kendisine ait olmak Uzere tamamlanmasini saglamalidir. Ayrica,
herhangi bir ylklenici veya alt yuklenicinin bu tur degerlendirmeleri
kolaylagtirma yikimlalagunan, Citi'ye s6z konusu degerlendirmeleri yapma
yetkisi veren hikimler de dahil olmak Uzere, Tedarik¢i ile yiklenici/alt
yuklenici arasindaki Hizmetle ilgili s6zlesmede yazili hale getiriimesini
saglamalidir.

Bildirim.

a) Tedarikgi, Citi'yi etkileyen bir Urtin veya hizmetle ilgili bir gtivenlik agigi
tespit ettiginde, tespitten itibaren 24 saat icinde Citi'yi yazili olarak
bilgilendirmeli ve bildirimine Tedarik¢inin  uyguladigr  dizeltici
eylemlerin agiklamasini eklemelidir.
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7.

b) Tedarikgi, sorumlu kamusal aciklama kanallari aracihdiyla yapilan
aciklamanin ardindan (Guvenlik Aciginin National Vulnerability
Database (NVD) icinde yayimlanmasi veya harici glivenlik saticilarina
saglanan bir tehdit katalogunda yer almasi), Citi'yi etkileyen bir Gran
ya da hizmetle ilgili guvenlik agigindan haberdar olursa s6z konusu
yayindan itibaren 24 saat icinde Citi'yi yazili olarak bilgilendirecektir.
Her bildirim; guvenlik agigi, sistemin Citi ile ilgili hizmetler bakimindan
kullanim amaci (yani Citi Bilgilerini barindirip barindirmadigi,
hizmetlerin sunumunda kullanilip kullaniimadigi veya her ikisi),
uzaktan istismar edilip edilemeyecegi ve Common Vulnerabilities and
Exposures (CVE) puani hakkinda bilgi icerecektir. Tedarikgi, glivenlik
acigr giderilene kadar Citi'ye guncellemeler saglamaya devam
edecektir. Citi'nin bir guvenlik acigi tespit etti§i durumlarda Citi,
Tedarikgiyi bu konuda bilgilendirebilir ve Tedarikgi glvenlik agigini bu
Maddeye uygun olarak derhal giderecektir.

lyilestirme. Bu madde kapsaminda bildirilen her Giivenlik Acigi icin bildirimde
bulunan taraf, s6z konusu gulvenlik aciginin risk dizeyini ve etkisini dnem
derecesi ile Citi'ye yonelik riske gore degerlendirecek ve Ek A’da belirtildigi
uzere Common Vulnerability Scoring System’a (CVSS) dayali bir risk dncelik
dizeyi atayacaktir (bkz. https://www first.org/cvss). Bir risk seviyesi belirlenip
taraflarca kabul edildikten sonra, Tedarikgi, tanimlanmis herhangi bir orta,
yuksek veya kritik glvenlik agigini duzeltecektir. MUmkun oldugunda, bu
guvenlik ac¢igi duzeltmesi, su anda dagitilan surime karsi bir guvenlik
paketinde sunulmalidir.

Tedarikgi, glvenlik agigini Citi’yi tatmin edecek sekilde gideremezse veya bu
konuda isteksizse, Citi herhangi bir ek yukumlulik veya mali yukumlulik
olmaksizin (sonlandirilan kisim icin) gegerli lisansi feshedebilir ve Tedarikgi
ddenen lisans Ucretlerinin oranti kismini derhal Citi'ye iade edecektir.

17.44 iletisim Giivenligi Ag Kontrolleri

1. Citi Bilgilerine erismek, bunlari saklamak, ydnetmek, islemek ve/veya
iletmek icin kullanilan Tedarik¢i aglari tehditlere kargi korunmali ve agdaki
kontrol noktalar kullanilarak Bilgi Sistemlerinin guvenligi surdirtlmelidir.
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a. Citi Bilgi Siniflandirmasi Gizli veya daha yiiksek olan bilgiler, internet'e
acik Askerden Arindirilmis Bolgedeki (DMZ) bir sistemde kalici olarak
saklanmamalidir. Citi Bilgilerine Kablosuz Yerel Alan Aglar
(WLAN’lar) veya yetkisiz erigsimi engellemek igin makul kontroller
iceren diger kablosuz cihaz ¢ozumleri (PEAP-TLS, EAP-TTLS vb.)
kullanarak Citi Bilgilerine erismek, depolamak, yénetmek, islemek
velveya iletmek igin kullanilan aglar, Citi Bilgilerini igeren aglara
baglanabilir.

b. Tedarikginin kiresel agina yapilan tim harict IP baglantilari, Tedarikgi
tarafindan yonetilen bir glivenlik duvari tarafindan korunmaktadir.

c. Citi bilgilerinin erisildigi, yonetildigi, saklandigi, isleme alindigi veya
iletildigi Tedarikcinin aglarina yonelik internet baglantilarini izleyen ve
koruyan gercek zamanl bir Saldiri Tespit Sistemi (IDS) ve Saldiri
Onleme Sistemi (IPS) isletilmektedir.

2. Tum Citi markali internet uygulamalari igin Tedarikgi sunlari saglamalidir:

a. Tedarikci tesislerinde barindirilan hizmetler, Citi onayli anti-DDoS
(Distributed Denial of Service) hizmetleri veya Citi tarafindan
dogrulanmis karsilastirilabilir kontrollerle korunmalidir.

b. Harici guvenlik duvarlarinin varsayilan olarak reddetme kuralyla
yapilandirilmasi gerekir. Guvenlik duvari kurallari en az ayricalik
ilkesine gore yapilandiriimali ve guvenlik duvarinin reddettigi tum
baglanti girigsimleri (6r., birakilan paketler) ginlige kaydedilmeli/kayit
altina alinmalidir.

c. Yonetilen arayuzlerde ag iletigim trafigi varsayilan olarak reddedilmeli
ve yalnizca istisna yoluyla izin verilmelidir. istisnalar belirli kaynaklar,
hedefler ve hizmetlerle ¢ok sinirli olmalidir.

d. Web uygulamasi trafigi uygun kontrollere sahip olmali ve Web
Uygulamasi Guvenlik Duvarlar gibi araglar aracihigiyla filtrelenmelidir.

17.45 Aglarda Ayrim

Tedarikgi, Citi Bilgilerine erismek, bunlari saklamak, isleme almak, yénetmek ve/veya
iletmek icin kullanilan ve internet yoluyla erisilebilen tim Bilgi Sistemlerine ve
uygulamalarina sadece Tedarikginin kurum i¢i yerel agdan tecrit edilmis boélgesi (DMZ)
yoluyla erigilmesini saglamalidir.

Acil bir olay sirasinda Tedarikci, a§ Guvenlik Olaylarinin etkisini azaltmak icin (6rnegin,
bir virGs salgini sirasinda baglanti noktasi filtreleme) agin bolimleri arasindaki erigimi
filtreleyebilmelidir.

Uzaktan Erisim ve Ana Bilgisayar Guvenligi, Tedarik¢i agindaki ag kaynaklarina erigimi
sinirlamak igin grup bazh erisim kontrolleri (6r., personel, alt yikleniciler) uygulamalidir.
Ana bilgisayar duzeyinde, erigsim kontrolu grup veya birey duzeyinde yapilabilir.

17.46 Aglarda Ekipman Tanimlama

Teknoloji platformlari, etkilesimin ve diger hafifletici denetimlerin IS risk dizeyleriyle
orantili olarak es teknoloji platformlarini tanimlamali ve dogrulamalidir.

1. Sadece gerekliliklere uyan ve Tedarikginin yetkilendirdigi Tedarikgi cihazlari
(diger deyigle, donanim dahil, ancak bununla sinirli olmamak kaydiyla,
masaustl ve dizustu bilgisayarlar) Citi Bilgilerinin depolandigi, islendigi veya
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aktarildigi Tedarikci Agina erisebilir.

2. Yalnizca bu gerekliliklere uyan ve Citi tarafindan yetkilendirilen Tedarikgi
cihazlari (donanim dahil, ancak bununla sinirli olmamak kaydiyla, masaustu
bilgisayarlar, dizlstl bilgisayarlar, ¢ikarilabilir veri saklama medyalari) Citi
agina erigebilir.

17.47 Guvenlik Gereklilikleri Analizi ve Spesifikasyonu
Tedarikgi bilgi glvenligi prosedurlerini, uygulamalarin, Urtnlerin ve hizmetlerin segimi,
gelistiriimesi ve uygulanmasi icin kendi sureglerine ve prosedirlerine dahil etmelidir.

17.48 (}evrlm igi iglemler
Uygun durumlarda, Tedarik¢i kimlik bilgilerini dogrulamak igin dinamik
parolalari veya dijital sertifikalari kullanan Bilgi Sistemlerine sahip olmalidir.

2. Tam son kurulus sertifikalarinin en az 13 ayda bir degistiriimesi gerekir.

3. Citi bilgilerini saklayan, isleyen, yoneten veya bunlara erisen, Citi markali
Internet'e donik uygulamalari barindiran veya Citi'nin agj kaynaklarina
baglantisi olan tium Tedarik¢i uygulamalari:

a. Erigilen veri/iglev turlerine dayali bir kimlik dogrulama yontemi
kullanmalidir;

b. Cok Ogeli Kimlik Dogrulama (MFA) uyumluluk degerlendirmesi yapmali
ve gerekirse onerileri uygulamalidir;

c. Sipheli Aktivite izleme (SAM) kabul degerlendirmesi gerceklestirmeli ve
gerekirse onerileri uygulamalidir;

d. TUm bu durumlarda, Tedarik¢i, Citi’'nin mevcut gereklilikleri i¢in birincil is
irtibati ile iletisime gegmelidir.

17.49 Degisiklik Kontrol Prosedirleri

1. Tedarikgiler, guvenlik duvarlarina, Yetkisiz Girig Tespit Sistemlerine (IDS) ve
Yetkisiz Giris Onleme Sistemlerine (IPS) yonelik yapilandirma degisikliklerinin
Tedarik¢i degdisiklik yonetim sureci Uzerinden ydnlendiriimesini saglamalidir.

2. Gegici kimlikler yoluyla Uretime verilen erigsim kaydedilmeli ve ortama ydnelik
yapilan degisikliklerin izlenmesi i¢in gézlemlenmelidir.

3. Citi siniflandirmasi Gizli veya daha yuksek olan veya IS risk bileseni degeri
“Batanlik” veya “Kullanilabilirlik” i¢in “YUksek” olan Musteri Bilgilerini igeren
Kontrolli Bilgi Sistemleri igin, Bolim 17.32’ye (Denetim ginligu) gore
yakalanan gunlukler Tedarikgi tarafindan goézden gegirilmelidir. Bu gézden
gecirmeler, uygun bir risk tabanl drnekleme metodolojisine dayali olabilir.

4. Gobzden gecgirme, gegici imtiyazli erisimin bir pargasi olan degisikliklerin
tasarlanan sekilde yapilmis oldugunu dogrulamalidir.

5. Tedarikgi, inceleme sirecine iliskin kanitlarin saklanmasi da dahil olmak
Uzere tum degisiklikleri belgelemelidir.

17.50 Bilgi Sizintisi

Tedarik¢i, asagidakiler dahil olmak Gzere bilgi sizintisini dnleyen, belgelenmis bir givenli
kodlama standardina sahip olmaldir:
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1. Ayrintili sistem bilgileri (6r., sunucu tura ve teknolojisi).
2. Dizin agaci yapisini ve altta yatan veri tabani tirinu ortaya ¢ikaran yigin izleri
ve istisna hatalari.

17.51 Test Verileri

Citi tarafindan Gizli veya daha yuksek olarak siniflandirilan bilgiler; endustri standartlarini
kargilayan ara¢ ve yontemlerle kimlikten arindiriimadik¢a, maskelenmedikge vel/veya
artik hassas olmayacak sekilde gizlenmedikge, Tedarikgi tarafindan yazilim uygulamasi
gelistirme ya da test ortamlarinda veya Laboratuvarlarda kullanilamaz veya saklanamaz;
aksi héalde Tedarik¢gi, gelistirme veya test ortamlarinda canli Uretim kontrolleri
uygulamaldir.

17.52 Sistem Kabulii
Tedarikgi ilgili endUstri standartlarini karsilayan yarurlikte belgelendiriimis Proje
Kapsami Yénetimine ve Sistem Kabul sireclerine sahip olmalidir.

17.53 Bilgi Guvenligi Zayifliginin Bildirilmesi
Tedarikei, Citi bilgi varliklarinin ihlaline yol agan uygulama ve altyapi guvenlik agiklarinin
derhal Citi’ye bildirilmesini saglayan bir Sturece sahip olmalidir.

17.54 Giivenlik Olay1 Sorumluluklari ve Prosediirleri
1. Bir SIRT, guvenlik olayinin nasil veya nerede meydana geldigine ya da
ihlale kimin neden olduguna bakilmaksizin asagidakilerden herhangi
birini ihlal eden bir guvenlik olayidir:

o Citi verilerinin Gizliligi, BatinlGgu veya Kullanilabilirligi.

o Citi’nin s6zlesmeden dogan, yasal veya regulasyonel
yukumlaliklere tabi oldugu herhangi bir verinin (Kigisel Bilgiler
dahil) Gizliligi, Batunligu veya Kullanilabilirligi.

e Herhangi bir Citi verisini saklayan, igsleyen veya ileten Citi bilgi
sistemlerinin Batunlagu veya Kullanilabilirligi.

2. Amaglarimiz dogrultusunda gizliligin ihlali, verilerin yetkisiz bir kisiye ifsa
edilmesini veya Citi'nin veri Uzerindeki gozetim ve kontrolinu kaybettigi
senaryolari ifade eder. Tim guvenlik olaylarinin derhal bildiriimesi gerekir.

3. Tedarikgi bir SIRT olayl yasamissa; Citi'nin kendi olay miidahale siregleri
uyarinca talep ettigi bilgileri saglama, ihlal edilen verileri Citi'nin yasal,
dizenleyici ve/veya dahili ydnetisim gerekliliklerini karsilamasina yetecek
sekilde analiz etme konusunda Citi ile is birligi yapmalidir; kanun, kural
veya dizenleme uyarinca gerekli olan ya da Citi’nin takdirine bagli olarak
istedigi tim bildirimleri Citi’'nin talebi Gzerine, masraflari Tedarikgiye ait
olmak kaydiyla ve yalnizca Citi 6nerilen bildirim sablonu metnini inceleme
ve degistirme firsatina sahip olduktan sonra yapmalidir ve Citi 6zel olarak
yazili olarak adinin gecmesini talep etmedigi surece Tedarikgi bu tr
bildirimlerin hi¢birinde Citi'nin adini belitmemelidir.
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17.55 Veri Sizintisi Korumasi (DLP)

Tedarikgi, Citi Gizli veya daha ylUksek gizlilik derecesine sahip verilere erisime sahip olan
tum personeli kapsayan igerik ve ug nokta izleme dahil olmak Gzere veri sizintisi dnleme
(DLP) denetimleri uygulamalidir.

Tedarikgi, Citi Gizli veya daha ylksek gizlilik derecesine sahip verilerin asagidaki
kanallar Gzerinden aglarinin disina tagsinmakta oldugu durumlari tespit etmek ve énlemek
icin denetimlere sahip olmalidir:

. Sifrelenmemis e-postalar

. Sifrelenmis e-posta ekleri

. Citi verilerinin yazdirilmasi

. Citi verilerinin aglari disindaki konumlara aktariimasi (6r., FTP
Uzerinden)

. Citi Gizli veya daha yuksek gizlilik derecesine sahip verileri USB
surtculeri, cikarilabilir sabit sudrtcller, CD/DVD surlclleri ve veri
depolama 6zelligine sahip diger cikarilabilir cihazlar gibi ¢ikarilabilir
medyaya kopyalama girisimleri. Bu ayricallk varsayillan olarak
engellenmelidir.

O 0 T

0]

f.  DLP ¢6zumu, Citi Gizli veya daha yUksek gizlilik derecesine sahip
verileri aglarindan diger hedeflere tagsima, aktarma veya kopyalama
girisimleri ortaya koyan (basarili olmus veya engellenmisg) tim
olaylari ginlige kaydetmeli ve Tedarikgiye bildirmelidir. Bu ayricalik
varsayllan olarak engellenmelidir.

g. Citi verilerinin SaaS/dosya paylasim siteleri de dahil olmak Uzere
harici web sitelerine yUklenmesi. Bu ayricalik varsayilan olarak
engellenmelidir.

17.56 Web’de Gezinme

1. Tedarikgi, Citi Gizli veya daha yuksek gizlilik derecesine sahip bilgilerin
paylasiimasini ve Citi verilerine erisime sahip ¢alisanlarin kéti amaclh yazilim
veya saldirilara maruz kalmasini dnlemek icin web erisimi denetimlerine sahip
olmahdir.

2. Citi Gizli veya daha yuksek gizlilik derecesine sahip verilere erisime sahip
olan Tedarikgiler igin:

a.Tum URL talepleri gunluge kaydedilmelidir.

b.Citi verilerinin yetkisiz paylagimi igin kullanilabilecek sitelere (web
postasi, sohbet, sosyal medya, ¢cevrimigi depolama, Gen-Al, vb.) erisim
girisimleri engellenmelidir.

c.Ortami k6tl amacli yazilim veya saldirya maruz birakabilecek sitelere
erisim engellenmelidir.

d.isle ilgili olmadi§ kabul edilen sitelere erisim girisimleri engellenmelidir.

e.Tedarikgi, dizenli olarak guincellenen bir URL siniflandirma hizmetine
abone olmalidir; siniflandirimamis tim URL’ler varsayilan olarak
engellenmeli veya tim URL’ler varsayilan olarak engellenip her bir
durum igin ayri ayri onaylanmaldir.
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f. Tedarikgi tarafindan kullanilan Web Tarayicilari tam olarak desteklenir
ve vyazilim saticisi tarafindan sunulan en son glvenlik
guncellemeleriyle giincel tutulmahdir.

17.57 Elektronik Mesajlagsma

Anlik mesajlasma, esler arasi aglar veya diger internet is birligine dayal araclar, Bélim
17.9 (kriptografik kontrollerin kullanimi konulu Politika) uyarinca tim Citi verileri igin
yurarlakte uygun bir sifreleme olmadikca, Tedarikgi agi digina veya Citi Bilgilerini iceren
aglardan Citi Bilgilerini iletmek veya saklamak icin kullanilamaz.

17.58 E-posta
Tedarikgi, Citi bilgilerinin paylagiimasini ve kéti amach yazilim veya saldirilara maruz
kalmasini dnlemek igin e-posta denetimlerine sahip olmaldir. Sunlari igerir:
1. E-posta gegidine giren gelen dosya ekleri taranir ve sistem igin bir risk teskil
ederlerse engellenirler.
2. E-posta filtreleme (istenmeyen Posta Onleme, Kimlik Avi Onleme) yazilimi
kullanimdadir ve gunceldir.
3. Citi Gizli veya daha yuksek gizlilik seviyesine sahip veriler Tedarikginin
kurulusu disina gonderildiginde sifrelenmelidir.
4. Tedarikci tarafindan kullanilan e-posta istemcileri tam olarak desteklenir ve
yazilim saticisi tarafindan sunulan en son glivenlik glincellemeleriyle giincel
tutulur.

17.59 Cikarilabilir Medya

1. Tedarikgi, Citi Bilgilerini, hangi medyada tutulursa tutulsun korumakla
yukumludur. Bu standart, bilgilerin saklandigi agagidaki tirdeki medyalar igin
gecerlidir ancak bunlarla sinirli degildir: kart, kaset, kompakt disk (CD), ¢ek
k&gidi, disket veya diger cikarilabilir depolama cihazi, basil ¢ikti, manyetik
disk, manyetik bant, mikrofilm, mikrofig, optik disk veya kagit belge.

2. Citi Bilgilerinin saklandigi sistemlerde taginabilir medya/depolama cihazlarina
erisim icin varsayilan ayar, erisim olmamasidir. istisnalar taninip okuma-
yazma erisimine izin verilmesi durumunda, tasinabilir medya cihazinda
verilerin sifrelenmesi gerekir.

3. Cikarilabilir medya kullanimina izin verilirse, s6z konusu kullanim igin
cikarilabilir medyanin kullanimini gerekli kilan is gerekgesi dahil olmak Uzere
bir yonetim onayi slreci olmalidir. Cikarilabilir medya yonetim tarafindan
envantere kaydedilmelidir. Citi Gizli veya daha yuksek gizlilik seviyesine sahip
verileri iceren cikarilabilir medya, kullanici tarafindan yapilmasi gereken bir
islem olmaksizin otomatik olarak sifrelenmelidir.

17.60 Medya imhasi

1. Gizli veya daha Ust dizey bir Citi Bilgi siniflandirmasina sahip Citi Bilgilerinin
Citi tarafindan verilen talimatlar dogrultusunda imhasi uygun oldugunda (diger
deyisle, bilgilerin artik Citi icin gerekli veya kullanigl olmadigi noktada, ayrica
kanun, regulasyon ve/veya Citi politikalarina gére ek bir tutma zorunlulugunun
suresi doldugunda), Tedarikgi bu tir bilgileri kullanilamayacak ve geri
kurtarilamayacak sekilde imha etmelidir.
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2. Takilabilir medyalari asagidaki kurallara gore guvenli bigimde silmek igin,

surlcu sektorlerinin tzerine belirli ve farkh karakterleri rastgele yazan onayl
bir arag kullaniimahdir:

a. Gizli veya daha yiksek gizlilik derecesine sahip olarak siniflandirilan
bilgileri depolayan medya i¢in, s6z konusu ara¢ medyanin ¢ gegisini
tamamlamalidir.

b. Medyanin manyetikligini giderin (varsa).

Medyayi okunamaz duruma getirmek igin fiziksel olarak imha edin (6r.,
kirpma, surlculeri ezme).

Gizli veya daha ylksek gizlilik derecesine sahip Bilgiler iceren kagit ve diger
elektronik olmayan depolama medyalari, nihai imhadan 6nce guvenli bir
sekilde toplanmali ve guvenli bir “Gizli Kutu”da saklanmalidir. Gizli Belge
Kutulari her zaman Kkilitli olmali ve yalnizca yetkili personel tarafindan
acllabilmelidir.

a. Citi Gizli veya daha ylksek gizlilik derecesine sahip Dbilgiler
icerebilecek olan Fotokopi Makineleri, Yazicilar, Faks Makineleri ve
bellegi/depolama alani olan diger cihazlar da temizlenmelidir.

17.61 Bilgi Guvenligi Yonetimi ve Egitimi

1.

Kimlik avi ve diger sosyal miihendislik saldirilarinin énlenmesini, Gizli veya
daha yuksek siniflandiriimig bilgilerin uygun sekilde islenmesini ve guvenlik
olaylarinin bildiriimesi ile mudahale ydnetimini iceren ancak bunlarla sinirli
olmayan uygun bir siber/bilgi guvenligi farkindalik ve egitim programini
surdurmek.

Tedarikgi, yUkleniciler ve gegici personel dahil olmak Gzere tim g¢alisanlarin
uygun farkindalk egitimini ve is gorevlerine uygun sekilde kurumsal politika
ve proseddurlere iliskin eg@itimleri almalarini saglamahdir.

Tedarikgi, egitim ve farkindalik programinin siber givenlik ortaminda ortaya
cikan riskleri ve tehditleri, mevcut en iyi uygulamalari ve yeni teknolojileri ele
almak igin yillik olarak incelenmesini ve guncellenmesini saglamalidir.

4. Asgari olarak, agagidaki konular dahil edilmelidir:

b. Bilgi etiketleme ve isleme

c. Guvenli iletim (glvenli e-posta, givenli SharePoint depolamasi,
Citi’'nin sahibi oldugu verileri kisisel e-postalara gdndermemek)

d. Bilgi glvenligi olaylarinin bildiriimesi

e. Gulvenli is yeri (6r., uygun internet kullanimi, yetkisiz yazilim,
onaylanmamis yazilim indirme yasaklari)

f. Parola Yénetimi (6r., gucli parolalar, parola paylasim yasagi)

g. Sosyal Muhendislik (6r., kimlik avi, hedefli kimlik avi, kigisel bilgilerin
telefonla ele geciriimesi, SMishing)

h. Uzaktan Calisma (6r., Guvenli/Emniyetli Baglanti, Kisisel Cihaz
Guavenligi)
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5. Tedarikci calisanlarina, Citi verilerini barindiran sistemlere erisim saglamadan
Once veya bu erisim sirasinda egitim atanmali ve egitim, atama bildiriminde
belirtilen son tarihe kadar tamamlanmalidir.

a. Yasalarca yasaklanmadigi durumlarda, tim personele yilda en az bir
kez IS egitimi verilmelidir.

6. Egitim, yerel yasalarin izin verdigi durumda, etkililiginin 6lglistini kaydetmeye
yonelik bir artefakt icermelidir (6r., tamamlandiktan sonra basarili/bagarisiz
esigini iceren bir sinav).

17.62 Siber Risk Yonetim Programi

Tedarik¢i ayrica, asgari olarak asagidakileri iceren uygun bir siber risk yonetimi
programini asgari olarak surdirmelidir:

1. lyi tanimlanmis, belgelenmis Bilgi Guvenligi Risk Yénetimi programi ve/veya
acikca tanimlanmis bir siber/bilgi risk yoénetimi bilesenine sahip olan,
Tedarikginin siber risk istahini tanimlayan ve siber kalinti riskinin bu istah ile
uyumlu olmasini saglayan bir operasyonel risk ydnetimi programinin idamesi.

2. Kurulus igindeki genel gtvenlik durumunu degerlendiren guvenlik denetimleri
ve incelemelerinin toplanmasini ve/veya gercgeklestiriimesini iceren ancak
bunlarla sinirh olmayan saglam bir guvenlik riski yonetimi yonetisim
programini surdurmek ve Tedarikginin siber risk istahinin asiimadiginin
incelenmesi ve guvence altina alinmasi amaciyla en az yilda bir kez Ust
ydnetime rapor vermek.

3. Tedarikginin kredi/banka karti iglemlerini, 6demelerini ve/veya bilgilerini
isledigi, sakladigi ve/veya ilettigi durumlarda Tedarikgi icin gecerli olan PCI
Data Security Standards (PCI-DSS) ile uyumu sirdirmek.

4. Tedarikginin tesebbls edilmig, slUphelenilen ve/veya fiilen gerceklesmis
herhangi bir siber guvenlik olayini tespit etmek, sinirlandirmak, sorusturmak,
olaya miudahale etmek ve olaydan kurtulmak icin yeterli kapasiteye sahip
olmasini saglamak Uzere endustri standartlariyla uyumlu bir kriz yonetimi
plani ve uygulama kilavuzu ile bir Guvenlik Olayr Mudahale Ekibi planini
surdurmek.

17.63 Uygulama, API, Kod, Sistem ve Altyapi Guvenligi

Tedarikginin yazilim uygulamasi/uygulamalari barindirdigi, gelistirdigi, birlikte gelistirdigi,
gelistirme ortamlari sagladigi ve/veya tedarik ettigi durumlarda Tedarikgi; guvenlik
kusurlarini belirlemek ve yetkisiz erisimi, degisikligi ve/veya kétl amagh yazilim ya da
diger k6tl amacli kod bigimlerinin eklenmesini dnlemek igin s6z konusu yazilim ve/veya
yazihm yamalari Uzerinde kod incelemeleri gergeklegtirecektir. Ayrica uygulamanin
(APTl’ler dahil), temelindeki sistem hizmetleri, isletim sistemleri ve aglarla birlikte; glvenlik
olayi, gizlilik ihlali, dolandiricilik, Gizli Bilgilere yetkisiz erisim ve/veya bunlarin ifsasi,
uygulamanin igledigi, sakladigi ya da ilettidi bilgilerin butinligunin kaybi ve/veya
Tedarikginin Citi'ye sundugu urlUnlerin ve/veya hizmetlerin kalitesini etkileyebilecek
kullanilabilirlik kaybiyla sonuglanabilecek bilinen glivenlik agiklari ve kusurlardan arinmis
olmasini saglamak Uzere guvenlik agigi testleri yapacaktir.
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17.64 Mobil Guvenlik

Tedarikginin - mobil uygulama ¢ézimi sagladigi durumlarda Tedarik¢i asagidaki
gerekliliklere uymalidir;

1.

Mobil uygulama yalnizca genel kullanima acgik (GA) / kararli ve Google
Android (Android Go harig) ve/veya Apple iOS / iPadOS platformlarinin EOL2
olmayan suUrUmind  desteklemelidir.  Mobil ¢bézim ek igletim
sistemleri/versiyonlari i¢cin destekle donatiimigsa, desteklenen igletim
sistemleri/versiyonlari Citi tarafindan yapilandirilabilir
Mobil ¢ézim, bu belgenin 17.9 (Sifreleme Gereklilikleri) Bolimunde belirtilen
sifreleme dahil ancak bununla sinirli olmamak Uzere, sifreleme algoritmalarini
desteklemek icin normal talimat setleriyle donatiimayan mobil
platformlari/cihazlari desteklememelidir.
Beta, erken erisim ve 6zellik dnizleme surtimleri/strimleri dahil ancak
bunlarla sinirl olmamak tUzere Uretim dncesi igletim sistemi suriimlerine
Uretim ortaminda izin verilmez.
Tedarikci, mobil ¢6zim tarafindan paketlenen/kullanilan Ucretsiz ve acgik
kaynak yazilim kitaplklari dahil ancak bunlarla sinirli olmamak tzere entegre
Uclncu taraf bilesenlerinin bir listesini sunabilmelidir.
Mobil uygulama, mobil uygulamalarin Apple App Store veya Google Play
Store gibi halka acik uygulama magdazalari araciligiyla yayinlanmasini
saglayan gerekliliklere ve en iyi uygulamalara uygun olmaldir. Mobil
uygulamanin dagitimi/yayimlanmasi igin oncelikli ve tercih edilen yéntem,
listelenen genel uygulama magazalari olacaktir.
Android mobil uygulamalari APK imza semasi v2+’dan yararlanmalidir. APK
imza semasi sirim 1 (diger adiyla JAR imzalama) kullanilmamalidir.
Mobil uygulama imzalama anahtarinin tart ve uzunlugu, bu belgenin 17.9.
maddesinde yer alan Sifreleme Gereklilikleri hikimlerine uygun olmalidir.
Her uygulama imzalama anahtari ve ilgili X.509v3 sertifikasi ayri ayri
yonetiimeli ve tek bir Uygulama Kimligine/Paket Kimligine atanmaldir.
imzalama anahtarlari uygulamalar arasinda paylasiimamalidir.
Bir mobil uygulamanin, mobil cihazdaki verilerin saklanmasini gerektirmesi
durumunda, cihazda yalnizca uygulamanin/hizmetin amaglari igin gerekli olan
veya yasal veya mevzuat gereklilikleri uyarinca gerekli oldugu surece en
glncel verileri saklamalidir.
a. Kullanici verilerinin toplanmasi, islenmesi ve/veya saklanmasi;
General Data Protection Regulation (GDPR), 2002/58/EC (ePrivacy)
Directive veya bunlarin bolgesel es degerleri gibi gizlilik regulasyonlari

2 Platform sahibinden veya Tedarikgiden aktif olarak desteklenen ve duizenli glvenlik ve bakim
glincellemeleri alan Grtn surdmleri.
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dahil ancak bunlarla sinirli olmamak Uzere yerel yasalara uygun
olmahdir.

b. Entegre Ucglncu taraf bilesenler (6r., kitapliklar) kullanici verilerini
toplamamali, islememeli ve/veya saklamamalidir.

10. Mobil uygulamalar, hi¢bir uygulama verisini herkesin erigimine agik hale
getirmemelidir.

a. Verilerin diger uygulamalarla paylasilmasi gerekiyorsa, uygulamalar,
s6z konusu veri paylasiminin uygun sekilde gerekcgelendirildigi ve
belgelendigi asgari sayida diger uygulamayla vyalnizca gerekli
miktarda veriyi paylasmak igin ilgili isletim sistemlerine yonelik ticari
agidan makul teknikler, yontemler ve kontrollerden yararlanmalidir.

11. Mobil uygulamalar yalnizca ilgili mobil isletim sistemleri tarafindan saglanan
glvenli iletisim olanaklarina dayanmalidir. Ornegin,

a. Android uygulamalari, uygulama bildiriminde ve/veya ag yapilandirma
dosyasinda, herhangi bir ag etki alanina yonelik guvenli olmayan ag
trafigine izin verilmedigini acik¢a beyan etmelidir.

b. i0S/iPadOS uygulamalarinin higbir istisna olmaksizin Uygulama
Aktarim Gulvenliginden (ATS) yararlanmasi gerekir.

12. Kriptografik materyaller donanim destekli guivenli bir anahtar deposuna
baglanmalidir.

13. Mobil uygulamalar yayin modunda olusturulmali ve sunlari icermemelidir:

a. Guvenlik kontrollerini atlayabilecek herhangi bir 6zellik veya yontem,

b. Tersine muhendisligi kolaylastirma potansiyeline sahip kaynak kod
dosyas! adlari, degigsken adlari, sembol adlari, yorumlar vb. hata
ayiklama bilgileri.

14. Mobil uygulamalar, uygulamanin ¢alisma zamanindaki davranigini
degistirebilecek veya izleyebilecek koti amacgh kodlarin  enjeksiyonunu
onlemek icin etkili anti-hook veya kurcalama oOnleyici mekanizmalarla
donatiimahdir.

15. Mobil uygulamalar, tersine mihendislik saldirilarini engellemek igin kapsaml
hata ayiklama 6nleme veya tersine muhendislik dnleme/sasirtma teknikleri
uygulamahdir.

16. Mobil uygulama paketleri, iceriklerinin 6zgunligunt ve batunlGgunu
dogrulamaya olanak taniyan bir 6zellikle donatiimalidir (6r., kriptografik
saglama toplami ve/veya dijital imza kullanilarak).

17. Mobil uygulama kullanici kimlik dogrulamasi gerektiriyorsa, kullanici kimlik
dogrulamasi baslamadan énce uygulama ve/veya cihaz butinlik kontrolleri
tamamlanmalidir.

18. Gizli veya daha yuksek Citi siniflandirmasina sahip, Citi mulkiyetindeki
bilgilere erigsen/bunlari isleyen/saklayan ve/veya IS risk siniflandirmasi Orta
veya daha yuksek olan mobil uygulamalar {yalnizca gucli biyometrik
yontemlerden yararlanmahdir (6r., ilgili Android Compatibility Definition
Document’ta tanimlanan Class 3 / Strong kategorisini karsilamali veya
asmalidir).
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19. Mobil uygulamalar, Ortadaki Adam (MitM) saldirilarina karsi koruma
saglamak icin karsi dnlemler uygulamalidir.

20. Mobil uygulamalar, bunlarla sinirli olmamak tzere, ‘jailbreak’li’ veya
‘root’lanmis’ mobil cihazlari igeren, guvenligi ihlal edilmis cihazlari tespit
edebilmeli ve igletmenin risk degerlendirmesi ve duzenleyici
gereksinimlerine uygun sekilde tepki verebilmelidir.

21. Mobil uygulamalar, yazilim belirtecinin (0r., mulkiyet kaniti) klonlanmasini
onlemek igin guclu cihaz baglama uygulamalidir.

22. Mobil uygulamalar, guvenli klavye uygulamalarini/¢ozimlerini (6r., mobil
isletim  sistemleri tarafindan yerlesik/6nceden  ylUklenmis olanlar)
kullanmalidir.

23. Aninda bildirimler hicbir hassas bilgi icermemelidir (6r., Gizli veya daha
yuksek olarak siniflandirilan Citi bilgileri). Ancak tek kullanimlik sifre (OTP),
anlik bildirim yoluyla dagitilabilir.

24. Mobil uygulama ¢oézumleri, bilinen/istismar edilebilir guvenlik agiklarina sahip
uygulama suUrdmlerini  kullanan mobil istemcilerle iletisim girisimlerini
reddetme/yok sayma yetenegine sahip olmalidir.

25. Mobil uygulamalar, OWASP Mobile Top 10. kapsaminda yayimlanan énleme
teknikleri dahil ancak bunlarla sinirli olmamak Uzere endustrinin en iyi
uygulamalarina uymalidir.

26. Yapay zekd ve makine 6grenimi (Al/ML) tekniklerinden yararlanan mobil
uygulamalar, bunu etik bicimde ve Madde 19 - Error! Reference source not
found. (Uretken Yapay Zeka/Ajan Yapay Zeka dahil) hikimlerine uygun
olarak yapmalidir.

27. Mobil uygulama, Citi’'nin yararlandidi amac¢/amaglari/islevleri gerceklestirmek
icin gerekli olan asgari cihaz izinlerinden yararlanmalidir.

28. Mobil uygulamalar, kamuya agik olmayan bilgileri SD kartlar gibi
harici/gikarilabilir depolama birimlerinde saklamayacaktir.Error! Reference
source not found.Error! Reference source not found.

17.65 Yazilim A¢iklamasi

Tedarikgi, Citi'ye saglanan tim urlGin veya hizmetlerde yer alan agik kaynak yazilimlar da
dahil olmak ancak bunlarla sinirl olmamak tzere, her tirli yazilim bilesenini (hepsi
birlikte “Yazihm Bilesenleri’) ifsa edecektir. Tedarikgi, her durumda Citi'ye dnceden
aciklama yapmaksizin, gincelleme, ylkseltme veya baska bir yolla Citi Sistemlerine
kurulacak Uriin ya da hizmetlerin herhangi bir sirimine Yazilim Bilesenleri
eklemeyecektir. Ayrica Tedarikgi, UrUnlerinin veya hizmetlerinin, Citi'yi veya Bagh
Kuruluglarini, Citi tarafindan bir Sézlesmede agik¢a agiklanmayan ve kabul edilmeyen
herhangi bir yukumluluge tabi kilan herhangi bir kosul kapsaminda lisanslanan Yazilim
Bilesenlerini igermemesini saglayacaktir. Tedarikgi, kesfedilmesinin ardindan 30 gln
icinde Tedarikginin kurulusu, drtnleri veya hizmetleri icinde tespit edilen koéti amagh
Yazilim Bilesenlerini Citi'ye agiklayacaktir. Tedarikgi 6zellikle, Citi'ye OWASP CycloneDX
dosya biciminde veya ISO/IEC 5962:2021 Software Package Data Exchange (“SPDX")
specification dosya biciminde bir Yazilim Malzeme Listesi (“SBOM”) saglayarak,
drtinlerin veya hizmetlerin her bir striminde Yazilim Bilesenlerini kullandigini
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aciklayacaktir. Bu gibi bir agiklama, Yazilim Bileseninin nereden kaynaklandigi (6r. ticari
satici, gobmdulu veri tabani, genel ikili paket yoneticisi, kaynak kodundan derlenmis
bilesenler veya herhangi bir Gomuli Yazilim ya da kurate edilmis Yazilim Bilesenleri
saglayicisi) ve Tedarikginin veya yazilim tedarik zinciri bagimhliklarindan herhangi birinin
Yazilim Bilesenlerinin (“¢atal” olarak bilinir) bir kopyasini alip almadigi ve daha sonra
bunu bir paket bagimhhgr olarak ya da Urtnler ve hizmetlerin derlendigi Tedarikginin
kaynak koduna entegre edilmis kaynak kodu olarak Uriin veya hizmetlerine yerlestirip
yerlestirmedigini belirtmelidir.

17.66 Tehdit Modelleme

Tedarikgi, asagidakilerin timini kapsamli bir sekilde ele alan ve/veya iceren bir tehdit
modelleme sureci uygulamalidir:

1.

Kapsam Tanimi: Tedarikgi, Citi Gizli ve daha yliksek gizlilik derecesine sahip
bilgileri isleyen, saklayan veya ileten yazilim bilesenlerine ve veri akiglarina
odaklanarak tehdit modelinin kapsamini agikga tanimlamalidir.

Tehdit Tanimlama: Tedarikgi, tasarim yasam dongusunin baglarinda cesitli
saldiri vektorleri ve tehdit aktorlerini dikkate alarak, yazilimin tasarimi,
mimarisi ve amaclanan kullanimi ile ilgili potansiyel tehditleri ve guvenlik
aclklarini sistematik olarak belirlemelidir.

Risk Analizi: Tedarikgi, potansiyel etkilerini ve olasiligini degerlendirmek igin
belirlenen tehditleri analiz etmeli ve glvenlik risklerinin 6nceliklendirilmesini
saglamalidir.

Kontrol Entegrasyonu: Tedarikgi, dnceliklendirilen bu riskleri ele almak igin
uygun guvenlik kontrollerini ve risk azaltma stratejilerini tanimlamali ve
yazilimin tasarimina ve gelistiriimesine entegre etmelidir.

Dokimantasyon: Tedarikgi, tespit edilen tehditler, iligkili riskler ve uygulanan
ilgili azaltma 6nlemleri dahil olmak Uzere tehdit modelini belgelemelidir.
Periyodik inceleme: Tedarikgi, dzellikle yaziimin tasarimi, islevselligi veya
dagitim ortaminda 6nemli degisiklikler oldugunda tehdit modellerini diuzenli
olarak gézden gecirmeli ve glincellemelidir.

17.67Yapay Zeka

1.

Tedarikgiler, Citi'ye saglanan veya Citi ile entegre edilen tum Al/ML sistemleri
ve bilesenleri i¢cin saglam bir Glvenli Yazihm Gelistirme Yasam Ddongusu
(SSDLC) uygulamali ve bunlara uymalidir. Bu durum, glvenli tasarim,
gelistirme, test, dagitim ve devam eden bakimi igerir.

Tedarikgi tarafindan saglanan Al sistemleri, isleyislerinde buttnlik géstermeli
ve hasmane saldirilara karsi glgli direng sergilemelidir. Buna, istem
enjeksiyonunun tespit edilmesine, girdilerin temizlenmesine ve veri yalitiminin
surdurilmesine yonelik mekanizmalarin uygulanmasi dahildir.

Tedarikgiler tarafindan saglanan Al ajanlari ve bilesenleri, Citi sistemleri ve
diger araclarla glivenli bicimde etkilesim kurmalidir. Bu durum gti¢li kimlik ve
erisim yonetimini, ara¢ yurutme argumanlarinin kati sekilde dogrulanmasini
ve yuksek riskli ara¢ operasyonlarinin izole edilmesini gerektirir. Hassas veya
yiiksek riskli eylemler icin Siirece insan Miidahalesi (HITL) mekanizmalari
dahil edilmelidir.
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4. Tedarikginin Al sistemleri, tim dnemli olaylar i¢in kapsamli, degistirilemez ve
denetlenebilir ginlikler olusturmalidir. Bu gunlikler kurcalamadan korunmaili,
toplanmali ve Citi'nin politikalarina uygun olarak saklanmalidir. Guvenlikle
ilgili olaylari ve gupheli aktiviteleri belirlemek ve uyari vermek icin surekli
izleme ve anormallik tespit yetenekleri gerekir.

5. Tedarikgi Al sistemleri, uygun mudahaleye izin vererek risk bazli insan
denetimini desteklemeli ve Al giktilari ve eylemleri icin net hesap verebilirlik
ile tasarlanmalidir. Bu, Al ciktilarini risk seviyesine gére siniflandirmayi ve
insanin mudahale edip gecersiz kilma yeteneklerini desteklemeyi igerir.

6. Tedarikgiler tarafindan saglanan tim Al ajanlari, bilesenleri ve sistemleri glgla
kimlik ve erisim yOnetimi kontrolleri uygulamalidir. Her Al etkilesiminin, tim
erisim icin gerekli olan kimlik dogrulamasi ile tanimlanabilir bir kimlige (insan
veya insan olmayan) atfedilebilir olmasi gerekir. Al ajanlari, Citi kaynaklarina
erigirken yonetilen kimlikler kullanmal ve en az ayricalik ilkelerine uymalidir.

a. Tedarikgiler, Citi glvenlik politikalarinin uygulanmasini, merkezi
kimlik yonetimini ve denetlenebilirligi saglamak amaciyla tim Al
ajanlarina Citi Object Identity Network (COIN) ajan kimlikleri
atanmasini, bu kimliklerin Citi Identity and Access Management
(IAM) sistemleriyle federasyonunun kurulmasini saglamali ve gerekli
tanimlamalari yapmalidir.

b. Tedarikgiler, glivenli ag gegcitleri (SSG Gateway veya Apigee gibi)
Uzerinden sunulan COIN API dahil olmak Gzere Citi onayh
entegrasyon mekanizmalarini kullanarak tglncu taraf ajanlari
COIN’e dahil etmeli ve bu surecin Citi’'nin gecerli glivenlik
gerekliliklerine uygun bigimde glvenli olarak yUrtttlmesini
saglamalidir.

c. Tedarikgiler, kurum icinde barindiriimalari durumunda COIN ile
uyumlu kendi belirteglerini olusturmahdir; kurum disinda barindirilan
ve kendi birlesik belirtecleriyle gelen isteklerde kimlik dogrulayan
Tedarikgilerin ise Citi belirtecleri icin desteklenen bir belirtec
degisimine sahip olmalari gerekir (6rnegin MSFT belirtecglerinden
COIN Dbelirteclerine degisim yapilmasi). Su anda degdisim
mekanizmasi araciligiyla desteklenmeyen her turlt yeni belirteg turd,
onay icin Citi IAM ekibi tarafindan gézden gecirilmelidir.

7. Tedarikgilerin Model Context Protocol (MCP) sunuculari veya istemcileri
kullandig! ya da sagladigi durumlarda, tim istege bagh 6zellikler dahil olmak
uzere MCP RFC 7591’i uygulamalari zorunludur.

8. Tedarikgci Al sistemleri, sistem ydnergelerini ve dahili calisma
mekanizmalarini ifsaya veya manipllasyona karsi korumalidir. Baglam
yonetimi, kiracilar, kullanicilar veya ortamlar arasinda veri sizintisini 6nlemek
icin kesin sinirlari uygulamalidir.

9. Tedarikciler; hasmane saldirilar, model manipulasyonu, yetkisiz Al eylemleri
veya Al sistemleriyle ilgili veri ihlalleri dahil olmak Uzere Al'a 6zgu guvenlik
olaylarini tespit etmek, bunlara midahale etmek ve bunlar bildirmek igin
belgelenmis prosedirlere sahip olmalidir. Bu tur olaylar derhal Citi'ye
bildiriimelidir.
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18 GUVENLI i$ YERi KURALLARI

\Citi Bilgilerine erisen/bunlari isleyen/depolayan/yéneten VE/VEYA Citi markall internete dénlik
\uygulama/ar/ barindiran VE/VEYA Citi’nin ag kaynaklarina baglantisi olan VE/VEYA Citi
\tesis/erine refakatcisiz erisime ihtiyaci olan Tedarikgiler igin gecgerlidir.

Tedarikgiler, Citi ve Mausterilerinin maddi ve maddi olmayan varliklarini korumak
zorundadir. Citi ve Musteri varliklari yalnizca onayli amaglar igin ve onayl sekillerde
(6rnegin, gegerli lisanslara, sartlara ve kosullara uygun olarak) ve yalnizca Citi ve Citi
Tedarikgilerinin ticari amaclari dogrultusunda kullanilabilir. Varliklar arasinda nakit,
menkul kiymetler, fiziksel mulk, hizmetler, is planlari, Citi Bilgileri, Tedarikci bilgileri,
dagitimci bilgileri, fikri mulkiyet (bilgisayar programlari, modeller ve diger 6geler) ve diger
tum kisisel, tescilli ve Gizli Bilgiler yer alir. Citi varliklarinin kétlye kullaniimasi veya
yetkisiz bir sekilde ifsa edilmesi, Citi'ye karsi olan goérevinizin ihlali anlamina gelir ve
Citi'ye karsi bir dolandiricilik eylemi teskil edebilir. Benzer sekilde, Citi varliklari
baglaminda dikkatsizlik, israf veya yetkisiz kullanim da Citi'ye yonelik gorevinizin bir
ihlalidir.

Oge Gereklilikler

Citi Bilgileri (elektronik ve basili | Normal ¢alisma saatleri digsinda ve Tedarikgi belirlenen galisma alanindan
dokiimantasyon) uzakta oldugunda Citi Bilgilerini kilitleyin ve guivenli bir yerde saklayin.

Herhangi bir Citi Bilgisine erismek veya goéruntilemek igin kullanilan
PC’ler ve dizustu bilgisayarlar, belirli bir sire islem yapilmadiginda ekran
koruyucu sifreleriyle giivence altina alinmalidir. Tedarikgi belirlenen
calisma alanindan uzaklastiginda PC ve/veya diziisti bilgisayarini CTRL
Masaustu Kisisel Bilgisayarlar + ALT + DEL tuglarina basarak kilittemeli ve “Bilgisayarn Kilitleyi
(PC’ler) ve Dizustu Bilgisayarlar | se¢gmelidir. Bir Tedarikgi Citi Bilgilerini gorintllemek icin bir dizUsti
bilgisayar kullaniyorsa, Tedarik¢i s6z konusu dizistl bilgisayarin ¢alisma
saatleri sirasinda kablo veya guvenlik kilitleri araciligiyla ana uniteye
sabitlendiginden ve normal galigsma saatleri sonrasinda glivenli bir sekilde
kilittendiginden emin olmahdir.

Citi Bilgilerinin saklandigi dosya dolaplari ve gekmeceler normal galisma

Kilitle saatleri diginda kilittenmelidir.

Acik ofis alanlari, Citi Bilgilerini depolamak i¢in dosya sunucusu/mini veri
Acik Ofis Alanlar merkezi olarak kullaniimamahdir; ancak bu amacgla 06zel olarak
tasarlanmis ve Citi tarafindan belgelendirilmis olmahdir.

Yazicilar, Fotokopi Makineleri ve | Citi ile ilgili tim materyaller yazicilardan, fotokopi makinelerinden ve faks
Faks tepsileri tepsilerinden temizlenmelidir.

Artik gerekli olmayan Citi Bilgilerini imha edin (belirli kayit tutma
cizelgelerini izleyin). Belgeler 6gutulmeli veya guvenli/kilitli geri donusim
kutularina konulmalidir. Manyetik medyalar, uygun silme prosedurleri
uygulandiktan sonra guvenli bicimde imha edilmelidir.

imha etmek
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19 YAPAY ZEKA/MAKINE OGRENIMi (URETKEN YAPAY
ZEKA/AJAN YAPAY ZEKA DAHIL)

\Tedarikgilere yonelik bu Gerekliliklerde Citi tarafindan tanimlandigi sekliyle, sagladiklari \
\ drtiniin/hizmetin herhangi bir béliimiinde Uretken Yapay Zeké/Ajan Yapay Zekéa dahil Yapay \
\Zeké/Makine Ogrenimi (Al/ML) kullanan Tedarikgiler igin gegerlidir.

19.1 Tedarikgi, Taraflar arasinda Sézlesme kapsamindaki ilgili Ek veya is Emrinde aksi
kararlastirimadik¢a, asagida aciklanan Yapay Zeka/Makine Ogrenimi (Al/ML)
teknolojilerini  kullanmayacak ve higbir Alt Yulklenicinin de kullanmamasini
saglayacaktir:

a. Citi'ye dogrudan veya dolayl olarak saglamak Uzere Soézlesme
kapsaminda olduklari herhangi bir Grlin veya hizmette veya burada yer
alan veya gomulu olan herhangi bir tguncu taraf Grin veya hizmeti
dahil olmak Uzere herhangi bir bélimunde kullanilan, kapsanan veya
baska bir sekilde dahil edilen; veya

2. Bu tur Al/ML’nin Citi'ye teslim edilen gergek Uriin veya hizmette kullaniimis,
kapsanmis veya baska bir sekilde dahil edilmis olup olmadidina
bakilmaksizin, Tedarik¢ginin herhangi bir Sozlesmeyi ifasinda herhangi bir
sekilde kullanilan; veya

3. Tedarikginin ticari olmayan is operasyonlarinda (0r., ig kayitlarinin tutulmasi,
sureg iyilestirmeleri, arastirma ve gelistirme, uyum ve i¢ denetim) kullandigi
AI/ML dahil ancak bununla sinirli olmamak Utzere, Citi Bilgilerini s6z konusu
Al/ML’ye maruz birakabilecek herhangi bir bigimde Tedarik¢i tarafindan
kullanilan.

19.2 Tedarikginin bu yukumluliklere uymamasi, bu Sézlesmenin sartlarinin esash ihlali
olarak kabul edilecektir.

19.3 Urliniin/hizmetin herhangi bir bolimiinde AI/ML kullanimina iligkin dizenleyici
inceleme veya adli sorusturma kapsaminda bir regulatoriin talepte bulunmasi
halinde Tedarikgi; Al/ML modellerini olusturan algoritmalarin fiill igleyisini ortaya
¢ikarmak igin gerekli algoritma denetimlerinin yUritilmesi ve/veya kolaylastiriimasi
dahil olmak Uzere regllatoérin talebine yanit verme konusunda Citi'ye yardimci
olmahdir.

19.4 Asagidaki ilkelere de uyulmalidir:
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Yasallik. Tedarikci Al/ML, Gegerli Yasalara uyacaktir.

Amag ve Orantililik. Tedarikgi, icerigi veya Citi Bilgilerini Tedarik¢i veya herhangi bir
Uclincl taraf verisiyle birlestirmeyecektir. Tedarikgi, Citi’'nin yazili onayi olmadan igerigi
veya Citi Bilgilerini AI/ML'yi egitmek icin kullanmayacaktir. Tedarikgi AlI/ML, Hizmetlerin
saglanmasi icin gerekli olan durumlar haricinde icerigi veya Citi Bilgilerini
kullanmayacaktir.

20 MUSTERI SIKAYETLERI

20.1 Sikayet, bir Msteri, MUsteri olmayan, potansiyel Musteri, Citi musterisi, potansiyel
Mdasteri veya Musterinin yetkili temsilcisi (toplu olarak “Musteri”) tarafindan Citi
Politikasi, Citi tarafindan veya araciligiyla sunulan Grtin veya hizmet, bir Citi galisani,
Citi yuklenicisi veya Citi adina hareket eden uglncu taraf hizmet saglayicisi veya
yukaridakilerin herhangi bir kombinasyonu hakkinda sézlli veya yazili olarak (yluz
ylze veya telefonla) veya yazili olarak (posta yoluyla veya e-posta, sohbet veya
sosyal medya gibi elektronik iletisimler yoluyla) alinabilen, memnuniyetsizligini ifade
eden s6zIU veya yazil bir iletisimdir.

20.2Tedarikgiler, Citi Misteri Sikayet isleme Politikasi'na ve gegerli Citi Sikayetle ilgili
Standartlar ve Prosedirlere uymalidir. Tedarikgi, Citi adina sundugu Hizmetlerle veya
baska bir sekilde Citi ile ilgili olarak herhangi bir Mlusteriden (veya Citi Sikayet tanimi
uyarinca Musteri Olmayan ya da potansiyel Musteriden) veya herhangi bir
Regulatoérden aldigi yazili ya da s6zIli memnuniyetsizlik veya endise bildirimini (her
biri bir “Sikayet”), yirmi dort (24) saat icinde birincil Citi ig irtibat kigisine (veya vekiline)
yazili olarak bildirecektir. Citi, Tedarikgiye bdyle bir sistem saglamadigi sirece,
Tedarikgi ayrica Sikayetleri izlemek ve Citi'ye kendi takdirine bagh olarak raporlarin
bir kopyasini veya sisteme erisimi saglamak i¢in Citi'yi makul dl¢clide tatmin edecek
bir sistem (“izleme Sistemi”) gelistirecek, uygulayacak ve sirdlrecektir. izleme
Sistemi:
a. Sikayetleri turlerine, alindiklar tarihe ve Sikayet bildiriminin Citi'ye iletildigi tarihe
gOre kategorize edecek,
b. Sikayetin sonuglanmasina/géziimlenmesine kadar olan sureci takip edecek ve
c. Citi tarafindan makul bir sekilde talep edilebilecek diger tum hususlari
karsilayacaktir. Izleme Sistemi, Tedarikginin belirli bir konu ile ilgili olarak asin
sayida Sikayet alip almadigini belirlemesine olanak saglayacak gsekilde
tasarlanmalidir; bdylece Tedarikgi (Citi ile istisare halinde) Tedarikginin isletmesi
veya Hizmet sunumu ile ilgili sistemik bir sorun olup olmadigini belirleyebilir ve
sorunlari derhal dizeltebilir.

21 KIiSISEL TICARET VE YATIRIM POLITIKASI

Citi'nin Kisisel Ticaret ve Yatinm Politikasi (PTIP), izin verilen ve yasaklanan ticaret ve
yatirim faaliyetlerini, 6n izin gerekKliliklerini ve Kapsanan Kisinin aracilik veya ticaret
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hesaplarinin bakimi, ifsasi ve gézetimine iliskin gereklilikleri tanimlar. Bir bireyin Citi ile
olan pozisyonunun veya iligskisinin uygunsuz kullanimini dnlemek icin kanun ve
regulasyonlarla uyumu tesvik etmek amaciyla asgari standartlari belirler; buna bireyin (1)
Citi veya Uglincu bir taraf ile ilgili Onemli Kamuya Acik Olmayan Bilgi veya iceriden bilgi
(toplu olarak “MNPI” olarak anilir) veya (2) musterilerin menkul kiymetleri, tirevler ve
emtia pozisyonlari, islemleri ve stratejileri ile ilgili bilgiler dahildir.

Citi'deki is sorumluluklarinin bir pargasi olarak MNPI'ye dizenli erisim gerektiren ve
Kapsanan Kisiler ve/veya Citi Erisim kisileri olarak belirlenen tim Tedarik¢i personeli,
PTIP kapsamindaki gerekliliklere uymalidir. Tedarikgi personeli, ICRM'nin kisisel hesap
ifsasl, kisisel ticaret faaliyetlerinin 6n onayi ve kisisel ticaret kisitlamalari ve periyodik
beyanlarin sunulmasi ile ilgili taleplerine uymak zorundadir.

22 FATURALANDIRMA VE FATURALAMA STANDARTLARI

Cit’nin hizmet zamanlamasini iyilestirme ve kontrolleri gelistirme cabalariyla baglantili
olarak, tim Tedarikciler asagida ayrintili olarak agiklandigi gibi Citi’'nin tercih edilen fatura
goénderme yontemlerini ve tercih edilen fatura 6deme segeneklerini destekleyecektir:

e Tedarikgi, Citi'nin Tedarikciye ilettigi formatta Citi'ye iletilecek elektronik dosyalar
olusturacak vel/veya Citi iSupplier aracini kullanarak Citi'ye daha sonra dijital
olarak iletilmek Uzere gerekli fatura/faturalandirma verilerini girecektir.

e Tedarik¢i, Tedarikgiye elektronik ddemeyi kolaylastirmak ve/veya Citi'nin Sanal
Kart 6demeleri teklifini (mevcut oldugu durumlarda) kullanmak igin Citi'ye gerekli
tum bankacilik bilgilerini ve destekleyici belgeleri saglayacaktir.

Not: Odeme kosullari, fatura génderiminin Citi’ye ulastigi tarihten itibaren hesaplanir.

Citi, zamaninda 6deme yapmak ve sOzlesmesel taahhutleri yerine getirmek igin tim
Tedarikgilerin, Citi'ye mal veya hizmetler igin fatura gdnderirken asagidaki fatura verilerini
eklemelerini ve ilgili ydnergelere uymalarini sart kosmaktadir:

1. Dogru Citi ticari kurulusu, “Fatura adresi” ve iligkili Citi ticari iletisim kigisinin ad1.
. Fatura Numarasi, Fatura Tarihi ve Satin Alma Siparis Numarasi.

3. Faturalar Citi satin alma siparisinde belirtilen Citi lokasyonuna veya e-posta
adresine génderilmelidir.

4. Faturalandirilan mal veya hizmetin faturada agik ve tanimlayici bir sekilde
belirtiimesi gerekmektedir.

5. Yalnizca belirli fatura icin gecerli Ucretleri ekleyin (diger bekleyen 6denmemis
fatura bakiyelerini eklemeyin).

6. Faturalar destekleyici belgeler dahil olmak lizere ingilizce dilinde diizenlenmelidir.
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23 ZORUNLU UZAKLASTIRMA POLITIKASI

Citi’nin Zorunlu Uzaklastirma Politikasi diizenlemesi, dzellikle sirketin ticari defterlerini ve
kayitlarini etkileyen hassas veya yuksek riskli aktiviteleri yuruten kisilerin, belirli araliklarla
bu goérevlerinden uzaklagsmasini gerektirir. Uygulanan bu zorunlu ayrilik, aksi takdirde
gizli kalabilecek olasi dolandiricilik, hirsizlik veya diger usulstzlikleri tespit etme firsatlari
yaratarak dahili kontrolleri guclendirmeyi amaclar. Bu politika, ABD Federal Rezerv
Kurulu tarafindan hassas pozisyonlardaki personel icin zorunlu uzaklastirmalara iligkin
belirlenen denetim beklentileriyle uyumludur.

Citi'deki is sorumluluklari kapsaminda hassas verilere erisen ve “Hassas” kisiler olarak
tanimlanan tum Tedarikgi personeli, MA policy kapsamindaki gerekliliklere uymaldir.
Hassas personelin her yil tim politika kural ve kisitlamalarina uyarak bir Zorunlu
Uzaklastirma Ddnemi planlamasi ve bu dénemi eksiksiz tamamlamasi gerekir. Bu slre
zarfinda sb6z konusu personel, hassas nitelikteki higbir faaliyeti yuritemez, talimat
veremez, yetkilendiremez veya onaylayamaz, talepleri kapsama dahilindeki kisilere
yonlendirmek disinda musteri etkilesimleri dahil higbir iletisime esasa iliskin yanit
veremez. Uzaklastirma doneminin basladiktan sonra kesintiye ugramasi gerekirse,
sistem erisiminin yeniden saglanabilmesi icin yoneticiler veya Citi is irtibat kisileri bu
donemi Uyum sistemlerinde iptal etmelidir; ardindan Calisan yeni bir uzaklastirma
dénemi planlamalidir.
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EK - TANIMLAR

Hava Boslugu, bir bilgisayar, sistem veya agin diger bilgisayar, sistem veya aglardan fiziksel
olarak ayrildidi bir gtivenlik énlemidir. Hava bosluklu bir veri yedekleme mimarisi, siber saldiriya
maruz kalmayi sinirlandirir ve verilerin saldiri baslamadan énceki bir zamana geri yiuklenmesine
olanak verir.

Gecgerli Kanun sunlari igerir: (a) eyalet dizeyindeki haciz yasalari ve regllasyonlari ile (b) Fair
and Accurate Credit Transactions Act of 2003’Un 114. maddesini uygulayan Office of the
Comptroller of the Currency dahil olmak Uzere gesitli United States Federal Agencies tarafindan
yayimlanan kurallar, kilavuzlar ve diger duyurular (bazen Red Flag Guidelines and Regulations
olarak anilir)

Erisilebilirlik Alani, Bulut Hizmeti Saglayicinin bir grup mantiksal veri merkezine sahip oldugu
yerdir. Erigilebilirlik Alani, bir Bulut Bdlgesinde yedekli gug, ag iletisimi ve telekominikasyona
sahip bir veya daha fazla ayri veri merkezidir.

Yapay Zeka (Al), klasik istatistiksel, matematiksel, ekonometrik veya finansal yaklasimlarin
Otesine gecgen sekillerde tahminler, 6ngoériler, Oneriler veya kararlar almak igin bilgisayar
programlari araciligiyla insan zekasini taklit eden nicel bir yoéntem, sistem veya yaklasimi
('teknikler’) ifade eder. Bu, asagida belirtilen tim Al kategorilerinin yani sira Al degisikliklerini de
icerir - 6rnegin: Uretken Yapay Zeka, Ajan Yapay Zeka, Buyik Dil Modelleri, Genel Amacli
Yapay Zeka (GPAI) Modelleri vb.

Al Kategorileri sunlari igerir:

o Statik Al: Cevrim disi olarak manuel sekilde egitilen veya parametreleri agikga
programlanan ve ardindan degerlendirmeler, tahminler, dneriler veya kararlar vermek
icin kullanilan yapay zeka teknikleri.

o Dinamik Al: “Statik Al"dan farkli olarak, Uretimde parametreleri periyodik olarak
otomatik sekilde yeniden egitebilen teknikler.

o Otomatik Al: Temel yapilarini (6rnegin hiperparametreler, giris degiskenleri) otomatik
olarak degistirebilen “Dinamik Al” teknikleri.

o Biligsel Yapay Zeka: Ozel olarak egitilmedikleri konularda bile 6zerk olarak karar
verebilen ve buna gore hareket edebilen teknikler.

Makine Ogrenimi (ML), her parametre gdésterimini veya bilgisayar adimini acikca
programlamadan verilerden goésterimler ya da c¢ikarimlar tireten Al alt kiimesidir; 6rnegin
Random Forests ve Neural Network tabanli yaklagimlar. Buna karsilik, ML alt kiimesinin Uyesi
olmayan Al teknikleri arasinda bulanik mantik, dogal dil isleme icin karmagsik bagimlilik ayrigtirma
teknikleri gibi teknikler yer alir.

Ticari Aktivite Sahibi (BAO), Tedarikgi iligkileri ile baglantili belli aktiviteleri gerceklestirmek ve
aktif olarak yoénetmekten sorumlu bir Citi calisanidir.

is Taniticisi Citi adina yeni is firsatlari belirlemek veya mevcut miisteri iligkilerini ydnetmek lizere
Citi tarafindan goérevlendirilen bir Tedarikgidir.

is Hediyesi, genellikle 25 ABD$ veya daha az degerdeki dgeleri harig tutan Citi'nin isi veya dis
tarafin isi ile baglantil olarak bir Citi ¢alisani tarafindan verilen veya alinan degerli herhangi bir
dgedir (is Amagch Agirlama disinda).

Citi Bilgileri, Citi'nin sahip oldugu veya hem dijital hem de dijital olmayan formatlarda depolama,
isleme, iletim veya elden ¢ikarma sirasinda korumakla yikimli oldugu bilgilerdir.
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Citi Bilgileri Siniflandirmalari sunlari icerir:

Gizli, Citi isletmeleri ve/veya ilgili taraflar hakkinda bireylere atifta bulunmayan ve ylksek
dizeyde koruma gerektiren Bilgilerdir. Bu bilgilerin gizliliginin, buatunluginin veya
kullanilabilirliginin ihlal edilmesi; Citi'nin operasyonlari, mali durumu, franchise’i veya
kurumsal musterileri Uzerinde ciddi etki yaratabilir.

Gizli Kisisel Tanimlayici Bilgiler, Kimlik hirsizligi, kredi dolandiriciligi veya s6z konusu
kisiye karsi diger mali dolandiricilik gibi yasa digi aktiviteleri kolaylastirma potansiyeli olan
bir birey hakkindaki kisisel bilgilerdir. Bu bilgilerin gizliliginin, butinligdnin veya
kullanilabilirliginin ihlal edilmesi; mali kayip veya dolandiricilik dahil ancak bunlarla sinirh
olmamak Uzere ilgili kisi veya kisiler Uzerinde dnemli etki yaratabilir.

o Diger Kkisisel verilerle birlestirildiginde Gizli Pl olusturan kisisel veri &geleri,
asagidakilerle birlikte bireysel adi veya iletisim bilgilerini (adres, telefon veya e-posta
adresi) igerir:

= Fon hareketleriyle sonuglanabilecek veya kimlik hirsizligi veya sahtekarlik
yapmak i¢in kullanilabilecek iglem verileri 6geleri, 6rnegin:

= Kredi/Banka karti numarasi.

» Kart Dogrulama Degeri (CVV) veya PIN

» Kredi raporu verileri (kredi puani)

= Tam dogum tarihi

» Calisan performansi (degerlendirme/geri bildirim) veya Ucret bilgileri

= CCTV ve ATM kayitlari dahil olmak lzere video kayitlari
o Belirli kigisel veri unsurlari tek basina Gizli Pl olugturmalidir:

o Bir ABD Sosyal Guvenlik numarasi, devlet tarafindan verilen kimlik numarasi
(kullanim ve/veya yasal koruma statisl bakimindan ABD Sosyal Guvenlik
numarasi es degeri), pasaport numarasi, surlict belgesi numarasi veya bir kisinin
vergi kimlik numarasi

Dahili, bir kisiye iliskin olmayan, is amagl olan ve orta dizeyde koruma gerektiren
bilgilerdir. Bu bilgilerin gizliliginin, butinligdnun veya kullanilabilirliginin ihlal edilmesi, bir
ekip veya calisma grubu tzerinde sinirl etki yaratabilir.
o Kigisel Tanimlayici Bilgiler (Pll) Kisisel Bilgiler asagidaki 6zellikleri tagiyan bilgilerdir:
= Bir kisiyi veya haneyi tanimlar ya da tanimlamak icin kullanilabilir (6r., ad, imza,
adres, sosyal glvenlik numarasi veya ikamet kayit numarasi gibi benzersiz ulusal
tanimlayici, dogum tarihi, surtict belgesi numarasi).

= Bir kigi veya haneyle ilgilidir, onu tanimlar, onunla iligkilendirilebilir veya makul
olarak (dogrudan ya da dolayl bicimde) onunla baglantilandirilabilir;

= Bir sahsin kimligini dogrulamak veya bir hesaba erisim saglamak igin
kullanilabilecek olan (¢r.,

= kullanici adi, e-posta adresi, parola, PIN, kimlik numarasi, guvenlik sorularinin
yanitlar); veya bir sahisla ilgili olan ve hassas nitelik tasiyabilecek olan (6r.,
kisisel tibbi bilgiler veya saglik bilgileri, hesap numarasi, hesap degeri).

» Kisisel Bilgiler ayrica Korunan Saglik Bilgilerini (U.S. Health Insurance Portability
and Accountability Act'ta tanimlandigi sekliyle), Hassas Kisisel Bilgileri ve Kredi
Bilgilerini (cesitli veri korumal/gizlilik ve banka gizlili§i yasalarinda tanimlandigi
sekliyle) igerir.
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Kamuya Acik, Citi disinda serbest olarak erisilebilir olan veya Citi hakkindaki haberlerde
yer alan Citi basin aciklamalari veya makaleler gibi genel kullanim amach olarak
ongorilen bilgilerdir.

Kisith, Citi veya bagli kuruluslari agisindan en hassas olan, belirli kigiler ya da gruplarla
sinirh kullanima sahip ve en ylksek koruma dizeyini gerektiren Bilgilerdir. Bu bilgilerin
gizliliginin, dogrulugunun veya kullanilabilirliginin tehlikeye atiimasi, Citi’nin operasyonlari,
mali durumu, franchise’lari veya kurumsal misterileri (izerinde ciddi (firma ¢apinda,
birden fazla bolge, birden fazla sektoér) etkiye sahip olabilir.

o Hassas PIl, belirli yasalarca ek koruma gerektirdigi belirtilen ve potansiyel
olarak bir kisiye kargl yasa disi ayrimcilik yapmak ya da baska bir sekilde
haksizlida veya zarara neden olmak icin kullanilabilecek kisisel bilgilerdir. Bu
bilgilerin gizliliginin, bitdnlagunin veya kullanilabilirliginin ihlal edilmesi, mali
kayip, dolandiricilik veya ayrimci etki dahil ancak bunlarla sinirli olmamak
Uzere kigi Uzerinde 6nemli etki yaratabilir.

= Sunlarla 6zel olarak baglantili veriler: irk, din, dini veya felsefi inanclar, etnik
koken, siyasi baglanti veya goérusler, sendika Gyelidi, cezai gegmis bilgileri veya
ceza gerektiren suglar, genetik veriler, biyometrik veriler veya bir bireyin cinsel
yonelimi veya aktiviteleriyle ilgili veriler.

o Sahsin tibbi gegmigine veya zihinsel veya fiziksel durumuna iliskin bilgileri
iceren Kisisel Saglik bilgileri (PHI).

Miisteri, Citi'nin herhangi bir alicisi veya misterisi anlamina gelecektir ve bireylerin (diger deyisle,
gercek kisiler) yani sira isletmeleri, kuruluslari, organizasyonlari ve tizel kisilikleri icerebilir.

Bulut Bolgesi, Bulut Hizmeti Saglayicinin veri merkezlerini kimeledigi fiziksel bir konumdur.

iletisim Ekipmanlari, Sistemleri ve Hizmetleri, yazili, sesli veya goriintiilii elektronik iletisimlerin
iletiminde kullanilan herhangi bir donanim, yazilim veya uygulamadir. eComm Kanallari
asagidakileri igerir ancak bunlarla sinirli degildir: “Bring Your Own Device” (BYOD), BlackBerry,
telefon, faks (faks hizmetleri), intranet ve internet erigimi, Wi-Fi Hizmetleri, e-posta hizmetleri,
Microsoft Lync, Skype ve Bloomberg mesajlari gibi anlik mesajlasma hizmetleri, yerlesik iletisim
Ozelliklerine sahip web siteleri ve uygulamalar, Zoom veya Microsoft Teams gibi goruntull toplanti
ya da is birligi platformlari, sosyal medya hizmetleri, etkilesimli bilgi paylasim hizmetleri, Ggtinci
taraf sohbet odalari, elektronik duyuru panolari ve bloglar dahil olmak Uzere bilgisayarlar, diztstu
bilgisayarlar, tabletler, mobil cihazlar veya cep telefonlari.

igerik; Citi’'nin Gizli Bilgileri ile (a) Citi veya Bagh Kuruluslari tarafindan ya da bunlar adina veya
bunlarin musgterileri, alicilari ya da hizmet saglayicilari tarafindan ya da bunlar adina Tedarikgiye
dogrudan veya dolayli olarak sunulan ya da kullanima agilan, (b) Hizmetler aracihdiyla olusturulan
veya Uretilen ya da (c) yukaridakilerin herhangi birinden turetilen her tiarli diger veri, rapor,
istatistik veya bilgi anlamina gelir.

Sozlesme; iki veya daha fazla tarafca imzalanan ve bir teklif, kabul, karsilk, taraflarin
yukumlilikleri ve amacin hukuka uygunlugunu iceren yazili bir hukuki belgedir. Sdzlesme
ornekleri; Urdin ve hizmetlere iliskin Ana Sézlesmeleri, is tanimlarini/is emirlerini, degisiklikleri ve
ekleri, gizelgeleri, siparisleri veya bir Citi tlzel kisiligi ile bir Tedarik¢i tarafindan imzalanan diger
yazili belgeleri icerebilir. Bir Gizlilik (ifsa Etmeme) Anlagsmasi (NDA) da bu Standartlarin amaglari
dogrultusunda bir S6zlesme olarak degerlendirilir.

Erisim Reddi (DOA) Testi, tanimlanan RTO iginde kurtarilabilecek Citi is sureglerine yonelik
Tedarikgi personelini ve destedini dogrular.
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Hizmet Engelleme (DOS) Testi, Tedarik¢inin Citi islerini destekleyen uygulamasi ve temel
altyapi bilesenlerinin tanimlanan RTO’da kurtarilabilecegini dogrular.

“Mevduat Materyalleri”; Citi ortaminda calistirimak Uzere Citi'ye lisanslanan yazilim veya
Tedarikginin Citi'ye sagladigi Barindirilan Hizmetlerde kullandi§i materyaller bakimindan, gecerli
oldugu dlgiide, asagidaki (i)-(vi) fikralarin timd anlamina gelir:

(i) Citi ile yapilan gecerli sézlesmede belirtilen lisansli yaziimin veya Barindirilan
Hizmetlerin gelistiriimesi, isletiimesi, bakimi ve destegi icin kullanilan yazilimin Kaynak
Kodunun tam, kopyalanmig bir strimi (ve bu tir yazihmlarin veya Barindirilan
Hizmetlerin tim sonraki strimleri) ve bu tir yazilimlara iliskin tim Belgeler (Citi’nin bu
Kaynak Kodunun pargalarinin bir kopyasina zaten sahip olup olmamasindan bagimsiz
olarak) (“Kaynak Kodu Deposu”);

(i) Tedarikginin lisansh yazilimin veya Barindirilan Hizmetlerin gelistiriimesi, isletiimesi,
bakimi ve destegdi ile ilgili olarak haklara sahip oldugu herhangi bir Uglincu taraf
yaziliminin Kaynak Kodu;

(iii) Yazilimi veya Barindirilan Hizmetleri isletmek, sirdirmek ve desteklemek igin, Mevduat
Materyallerinde yer alan Kaynak Kodunu calistirilabilir forma déntstirmek icin gereken
hata ayiklayicilar, derleyiciler ve montajcilar gibi tim yaziim araglarinin lisansli bir
kopyasi;

(iv) Yukarida belirtimeyen olgide, asagidakileri saglayan herhangi bir Belge: (A) Mevduat
Materyallerinin genel agiklamalari ve islemleri; (B) mimarisi ve temel program islevleri;
(C) veri akigi bilgileri; (D) ayrintili bellek haritasi ve listeleme; (E) giris/cikis baglanti
noktasi haritalari; ve (F) uygulanabilir programlama dilinde/dillerinde siradan beceriye
sahip bir programcinin Mevduat Materyallerinde yer alan Kaynak Kodunu kullanmasina
ve degistirmesine olanak saglayacak diger ayrintilar;

(v) Citi'nin veya Citi adina yetkili bir G¢lncu tarafin yazihmi veya Barindirilan Hizmetleri
kullanmasini, ¢alistirmasini, dedistirmesini ve gelistirmesini saglamak icin makul él¢ide
gerekli olacak yazilim veya Barindirilan Hizmetlerle ilgili tim diger teknik bilgiler; ve

(vi) Yazilim veya Barindirilan Hizmetlerle baglantili olarak kullanilan tim G¢lncu taraf yazilim
ve teknolojilerinin listesi, yazilimda kullanimina iliskin makul ayrintilar ve s6z konusu
yazilim veya teknolojinin saglayicisina iligkin iletisim bilgileri dahil. Citi, Mevduat
Materyallerinin (ii) fikrasinda belirtilenler disinda Gglinci taraflara ait herhangi bir kaynak
kodu icermedigini kabul ve beyan eder; ve

(vii) Barindirilan Hizmetler agisindan:

a. bulutta barindirilan dretim ortaminin 6lgeklendirilmis bir kopyasi veya Citi’nin
Uretim ortamini ¢gogaltmak icin gereken ortama 6zgu bulutla ilgili materyaller ve
diger bilgiler (ancak bunlarla sinirli olmamak Gzere): kod olarak altyapi; Terraform
betikleri, bulut kaynaklari, CloudFormation sablonlari, yapilandirma dosyalari,
bulut kiracilari, bulut abonelikleri, makine imajlari, Docker imajlari ve yazilimin
altyapi kaynak kodu; ve

b. yazihm icinde tutulan Citi verilerinin bir kopyasi.

Elektronik iletisim, Personel tarafindan elektronik araclar kullanilarak génderilen, alinan veya
kullanilan, kablolu veya kablosuz sinyallerle tasinan mesajlar veya bilgilerdir. Elektronik
iletisimler, kisa mesaijlar, e-posta, esler arasi veya anlik mesajlar, blog yazilari, sosyal medya
goénderileri, WhatsApp, WeChat, Line, Signal veya Viber gibi mesajlasma uygulamalari
aracihgiyla gonderilen mesajlari ve ekleri, ekran goérintllerini, kaydedilmis ses veya video
dosyalarini, canli ses veya videoyu ve Elektronik iletisim Ekipmanlari, Sistemleri ve Hizmetleri
aracihgiyla olusturulan, alinan, indirilen, saklanan, iletilen, silinen veya kullanilan dosyalari igerir
ancak bunlarla sinirli degildir.
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Fonksiyonel ID’ler, bir giivenlik sistemine erismek igin bir kisi ya da sire¢ tarafindan kullanilan,
ADMIN veya ROOT gibi genel bir ID’dir. Kimlik ve Erisim Yonetimi (IAM) operasyonundaki kilit bir
oncelik, Citi'nin Fonksiyonel ID’lerin kullanimini gevreleyen risklere karsi koruma saglamak igin
6zel, tanimli kontrollere sahip oldugundan emin olmaktir.

Franchise Kritik islemler/Franchise Kritik Uygulamalari (FCA), Citi tarafindan Franchise Kritik
is Fonksiyonlarinin basarili sekilde yiritilmesi icin Citi tarafindan zorunlu olarak tanimlanmig
olan iglemler/uygulamalardir.

Dolandinicilik, baskalarini kandirmak igin tasarlanmis olan, kurbanin kayip yasamasiyla veya
failin bir kazang elde etmesiyle sonuglanan kasith bir hareket, yanlis beyan veya ihmaldir.

Barindirilan Hizmetler, Yiklenen Uygulamalari ve Barindirilan Hizmetleri, tim uygulamalari ve
diger yazilimlari, veri tabanlarini, web sitelerini, sunuculari, donanimi, aglari, telekominikasyon
ve diger ekipmanlari ve Barindirilan Hizmetler ortamina kurulmus veya burada kullanilan diger
teknolojileri saglamak i¢in Tedarikgi tarafindan ydnetilen veya kullanilan tim tesisleri ve ortami ve
her durumda, tiim igerik ve Citi Sistemleri hari¢c olmak (izere, tim Giincellemeleri ve Destek
Hizmetlerini igerir.

Kimlik Dogrulama Verileri (IVD), Guvenlik Sorulari (SQ) veya Bilgi Tabanli Kimlik Dogrulama
(KBA) sorulari olarak tanimlanir. Glvenlik Sorulari genellikle uygulama tarafindan tanimlanir ve
son kullanici tarafindan yanitlanir. Ornekler annenin kizlik soyadi, dogum yeri, en sevdigi
dondurma vb.’dir. Her iki soru tlri de Kimlik Dogrulama Verisi olarak degerlendirilmelidir.

Bilgi Giivenligi veya “IS”, bir bilgisayarin ya da bilgisayar sisteminin yetkisiz erisim veya
saldindan korundugu durum anlamina gelir ve bu durum sayesinde (a) bilgisayar veya bilgisayar
sistemi kullanilabilir ve ¢aligir durumda kalir; (b) bilgisayarin veya bilgisayar sisteminin bitanlGgu
korunur ve (c) bilgisayarda ya da bilgisayar sisteminde saklanan, islenen veya bunlar araciligiyla
iletilen bilgilerin batinlagu ve gizliligi korunur.

IS Tehdidi, bir bilgisayar veya bilgisayar sistemi Uzerinde veya araciligiyla gerceklestirilen ve o
veya baska bir bilgisayar veya bilgisayar sisteminin 1S’sini tehlikeye atabilecek veya olumsuz
yoénde etkileyebilecek (bilinen veya siphelenilen) eylem veya aktivite anlamina gelir.

IS Giivenlik Agigi, bir bilgisayar veya bilgisayar sistemindeki, bir veya daha fazla IS Tehdidi
tarafindan istismar edilebilecek herhangi bir glivenlik agigi anlamina gelir.

Miisteri Olmayan/Gelir Getirmeyen; yasal, denetleyici, diizenleyici ve Iis Sirekliligi faaliyetleri
dahil olmak Gzere gelir getirici faaliyetlerle iligkili olmayan kritik is faaliyetleri olarak tanimlanir.

Gizlilik Anlagmasi (NDA), Citi ile Tedarik¢i arasinda, Bilgilerin paylasimi, kullanimi ve
agiklamasinin anlagsmanin sartlar tarafindan yonetildigi bir anlagsmadir.

Acik kaynak yazilim; kaynak kodu veya kaynak kodu 6zgiin tasarimina goére kullaniimak ya da
degistiriimek Uzere kamuya acik olan derlenmis bir bilgisayar programi anlamina gelir.

Personel: dogrudan ifade edilmis veya baglamdan turetilmis olsun, Tedarik¢i ve bagli kuruluglari,
yoneticileri, yetkilileri, ¢calisanlari, acenteleri, denetgileri, danismanlari, hizmet saglayicilar ve
yuklenicileri (Citi personeli hari¢) anlamina gelir. Tedarik¢i personeli ayrica herhangi bir Alt
YUklenicinin yoneticilerini, memurlarini, ¢alisanlarini, temsilcilerini, denetgilerini, danismanlarini
veya diger temsilcilerini de igerir.”

Kayit Envanteri, Citi'nin kayitlarina ait kayit turlerini, konumu, tarihleri, vb. iceren ve bir isletmenin
Bilgi Yasam Dongusu yoluyla kayitlarini uygun bigcimde yonetmek icin ihtiyag duydugu ayrintili bir
listedir.
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Bilgi Bekletme, bekletme emrini veren makam tarafindan kaldirilincaya kadar degisikligi veya
imhayi askiya alan Kayitlar ve Bilgi igin konulan bir sarttir.

Geri Kazanim Kapasitesi, Tedarikginin Griin ve hizmetlerine iligskin teslimat hacmi, miktari veya
hizi olup, Griin ve hizmetlerin normal teslimatinin yiizdesi olarak ifade edilir.

Kurtarma Siiresi, Tedarik¢inin kurtarma modundayken operasyonlarini sirdirebilecegi takvim
gund cinsinden azami suredir.

Kurtarma Noktasi Hedefi, bir is kesintisi sonrasinda verilerin kurtarilmasi gereken, saat
cinsinden belirtilen gegmisteki zaman noktasidir. Buyuk bir olay nedeniyle bir BT hizmetinden veri
kaybinin yasanabilecegi hedeflenen maksimum suredir. RPO, bir BT Hizmetini etkileyen Blyik
Bir Olay olmasi durumunda verilerin kaybolabilecedi maksimum zaman diliminin olgtsudiir.
Ornegin, bir dnceki giiniin islenmesinin sonunda ne kadar verinin kaybolabileceginin dogrudan
bir dlgusu degildir.

Kurtarma Zamani Hedefi, bir hizmet kesintisi ve Urtnler ile hizmetlerin eski haline getiriimesi
arasindaki saat biriminden suredir.

“Serbest Birakma Olayi” asagidakilerden herhangi biri veya birkagi anlamina gelir:

(i) Tedarikginin (A) 6deme gugligine diigsmesi veya borglarini genel olarak vadeleri geldikce
6deyemedigini kabul etmesi; (B) yerel veya yabanci herhangi bir iflas ya da édeme
glgcligu yasasi kapsaminda, gonilli ya da gonulstz olarak, yedi (7) is ginl iginde
tamamen durdurulmayan veya basvurudan sonraki kirk bes (45) gin iginde
reddedilmeyen ya da iptal edilmeyen bir takibata tabi olmasi; (C) alacakhlarin yararina
genel bir devir yapmasi; veya (D) yetkili bir mahkeme karariyla, mal varliginin ya da isinin
onemli bir bolimunin ydnetimini devralmak veya bu bdlumi satmak Uzere kayyim,
mutevelli, saklayici ya da benzer bir temsilci atanmasi.

Kaynak Yénetimi Organizasyonu (RMO); Stratejik Kaynak Bulma, Satin Almadan Odemeye
Operasyonlar, Personel Ofisi ve Tedarik¢i Yonetim Cercevesi dahil olmak Uzere Citi'nin kiuresel,
ugtan uca kaynak yénetiminden sorumludur.

RMO Kaynak Bulma Yoneticisi; RFP’ler ve diger Tedarikgi segim faaliyetleri, S6zlesme hiikkim
ve kosullarinin idaresi ve mali degerlendirme akreditasyon gereklilikleri dahil olmak Uzere
Sdzlesmenin ticari sartlari, gereklilikleri ve fiyatlandirmasinin mizakeresinden sorumlu, Kaynak
Ydnetimi Organizasyonu (RMO) buinyesindeki kisidir.

Bir kisi Uzerinde Agir veya Yikici olumsuz etki; mali kayip, is kaybi veya is bulamama ya da is
bulmakta guclik ¢cekme, insan haklarinin kaybi, kisisel veya kamusal kuguk disuridlme veya
hukuka aykiri hapis cezasi dahil olmak lzere kisi agisindan dnemli olumsuz sonuglara makul
olarak yol acabilecek etki anlamina gelir.

Alt Yuklenici: Alt yuklenici, Cit’'nin Gg¢lncl tarafla s6zlesme yaptigi hizmet veya aktivitelerin bir
kismini veya tamamini gergeklestirmek tzere Uglnci bir taraf¢a kiralanan dérdiinca taraftir (kisi
veya kurulus).

Rehberlik:
S1: Uglincii Tarafin tim alt yiklenicilerinin rapor edilmesi gerekiyor mu?

C1: Yalnizca gerceklestirilen hizmetle ilgili alt yiklenicilerin raporlanmasi gerekir. Bir alt yiklenici
tarafindan gergeklestirilen hizmet veya aktivitelere drnekler asagidakileri igerir, ancak bunlarla
sinirli degildir:

*Cit'nin Uglincti Tarafla sézlesme yaptigi hizmeti/aktiviteleri dogrudan veya dolayli olarak
destekleyen teknoloji veya yazilim hizmetlerini gerceklestiren bir alt yiklenici; veya
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*Hizmetleri, Gizli veya daha yuksek siniflandiriimig Citi Bilgilerine erigimi iceren bir alt yUklenici;
veya

*Mevcut/potansiyel Citi Musterisi ile dogrudan veya dolayli etkilesimi olan bir alt yiklenici; veya

*Refakatsiz olan ve herhangi bir Citi tesisi icinde veya disinda Citi belgelerinin pargalama veya
arsivieme hizmetlerini gergeklestiren bir alt ylUklenici; veya

*Odemeler, tahsilat, bor¢ verme vb. gibi temel bankacilik fonksiyonlarini veya hizmetlerini
destekleyen bir alt yUklenici.

Tedarik¢i: Bu “Tedarikcilere Yoénelik Citi Gereklilikleri” belgesinin amaclari dogrultusunda,
“Tedarikgi” yalnizca bir Citi Kurulusuna dogrudan uriin veya hizmet sadlamak veya bir Citi
Kurulusunun is hedeflerine ulasmasini desteklemek igin bir is anlasmasi yapan bir Harici Uglincii
Tarafi ifade eder. Harici Uglincii Taraf, Citi disi bir kurulus olarak tanimlanir. Tedarikgiler ayrica
bir Citi Kurulusunun miusterisi veya alicisi olabilir veya Citi misterileri ve alicilariyla etkilesimleri
destekleyebilir; ancak, yalnizca Citi’'nin misterisi veya alicisi olmalarina dayanan diizenlemeler,
bu belgenin kapsaminda tedarikgi iligkileri olarak kabul edilmez.

Gegici Bilgiler: Kayit, Citi'nin yasal, reglilasyonel veya onaylanmis ticari nedenlerden dolayi
saklamakla yikimli oldugu bilgilerin nihai ve en eksiksiz versiyonudur. Diger tim bilgiler “Gegici
Bilgi” olarak siniflandirilir.
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