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C I t I Berkuat kuasa (Kemas kini Terakhir) 17 April 2026

Notis Privasi Pekerja Kontrak (Non-Employee) & Pembekal Global Citigroup*'
(Pengarah Eksekutif, Kakitangan Pembekal dan Tenaga Kerja Kontinjen)

1. SKOP DAN TUJUAN NOTIS PRIVASI INI

Notis Privasi Pekerja Kontrak (Non-employee) & Pembekal Global Citigroup ("Notis") ini menerangkan
bagaimana Citigroup Inc., sebuah syarikat induk perkhidmatan kewangan global yang dipelbagaikan, dan
anak syarikatnya yang disatukan (disenaraikan dalam Jadual 1) secara kolektif 'Citi’, mengumpul,
menggunakan, memindahkan, mendedahkan dan melupuskan (atau 'memproses’) Maklumat Peribadi
dalam bentuk elektronik atau bentuk lain, mengenai:

. KAKITANGAN PEMBEKAL DAN TENAGA KERJA KONTINJEN

(i) Individu yang dilantik sebagai Pekerja Kontrak (Non-Employee) di bawahpenyeliaan, arahan
dan penggajian pembekal (termasuk kontraktor),

(i) Kontraktor individu dengan status bekerja sendiri, tidak bergabung dengan mana-mana
Pembekal,

(iii) Perunding bebas, juruaudit dan penasihat undang-undang luar,

(iv) Kakitangan perkhidmatan sementara, agensi dan profesional,

(v) Individu yang berkaitan dengan Pembekal dan entiti induk dan anak syarikat mereka, yang
maklumatnya diproses untuk tujuan Kenali Pembekal Anda (Know-your-Supplier, KYS),
termasuk individu yang bertindak sebagai kakitangan pentadbiran dan operasi, pengurusan
dan eksekutif kanan, tadbir urus dan pemilik benefisial

[I. INDIVIDU (*PEKERJA KONTRAK (NON-EMPLOYEE)) YANG DILANTIK OLEH ENTITI CITI
SEBAGAI AHLI LEMBAGA PENGARAH

(vi) ahlilembaga bukan eksekutif dilantik di anak syarikat Citigroup

(vii) Individu yang dinamakan sebagai ahli atau berkaitan dengan entiti undang-undang bukan
berasaskan keuntungan (non-profit) dan penerima derma kebajikan termasuk pembekal,
kontraktor, vendor, ahli lembaga atau pemilik benefisial mereka

11l. WAKIL, EJEN, INDIVIDU HUBUNGAN, AHLI KELUARGA LANGSUNG, INDIVIDU YANG TINGGAL
DALAM SATU ISI RUMAH ATAU RUJUKAN bagi kumpulan individuyang dinamakan di atas.

Individu dalam kumpulan yang disenaraikan di atas diminta untuk membaca Notis Privasi ini secara
keseluruhan, termasuk sebarang tambahan khusus bagi negara atau wilayah tempat mereka bermastautin
, atau dari mana mereka dilantik untuk menyediakan perkhidmatan yang boleh didapati Menjalankan
Perniagaan dengan Citi | Pembekal | Citi. Sekiranya terdapat sebarang percanggahan antara tambahan
khusus negara/suplemen bidang kuasa tersebut dengan Notis ini, maka , tambahan khusus
negara/suplemen bidang kuasa tersebut akan diguna pakai.

Individu yang bermastautin di Negeri California adalah dihendaki untuk membaca Pernyataan Privasi
California untuk Pekerja Kontrak (Non-Employee) dan Pembekal.

Notis Privasi ini menerangkan cara Citi memproses maklumat peribadi anda, hak privasi anda dan
memberikan panduan tentang cara melaksanakan hak-hak tersebut.

Notis Privasi ini tidak bertujuan, dan juga tidak boleh ditafsirkan, sebagai kontrak yang mengikat atau
yang boleh dikuatkuasakan terhadap mana-mana individu atau terhadap Citi.

Tiada apa-apa peruntukan dalam notis ini akan atau boleh ditafsirkan sebagai mewujudkan suatu hubungan
pekerjaan dengan anda.
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NOTIS PRIVASI INI TIDAK TERPAKAI KE ATAS PEKERJA CITI (TENAGA KERJA): INDIVIDU TERSEBUT
HENDAKLAH MERUJUK KEPADA "NOTIS PRIVASI AHLI TENAGA KERJA GLOBAL" DI LAMAN WEB GLOBAL
CITI SHAREPOINT.

2. NOTIS PRIVASI LAIN

Bergantung kepada entuk hubungan anda yang laindengan Citi, notis privasi lain mungkin terpakai untuk
interaksi anda dengan organisasi kami. Sebagai contoh:

(a) sebagai pelawat ke laman web korporat (Citigroup.com);

(b) sebagai pelanggan atau pengguna Perbankan Peribadi AS, Citi Wealth atau Perbankan Peribadi

(c) sebagai individu yang bertindak bagi pihak entiti korporat dalam pasaran global, perbankan
korporat dan pelaburan atau perkhidmatan kewangan;

Notis ini tidak menggantikan mana-mana notis privasi lain yang mungkin terpakaimelalui interaksi lain
tersebut.

3. DEFINISIUTAMA

Dalam Notis ini, istilah-istilah berikut digunakan (istilah yang digariskan mempunyai ungkapan yang setara dalam
huruf condong):

Maklumat Peribadi, (juga dirujuk sebagai maklumat pengenalan peribadi atau data peribadi).

Bermaksud sebarang maklumat:

e yang mengenal pasti, atau boleh digunakan untuk mengenal pasti anda, atau mana-mana individu lain
termasuk tanggungan anda dan individu yang berkaitan (isi rumah' anda - untuk penduduk California),
wakil, ejen, individu hubungan, ahli keluarga langsung, individu dalam isi rumah atau pengadil (anda/anda);

e vyang berkaitan dengan, menerangkan, atau secara munasabah mampu dikaitkan dengan, dan boleh
dikaitkan secara munasabah (secara langsung atau tidak langsung) dengan anda, individu yang berkaitan,
atau'isirumah anda’;

e yang boleh digunakan untuk mengesahkan identity anda atau menyediakan akses kepada sumber atau
perkhidmatan dalam talian di Citi.

Maklumat Peribadi boleh wujud dalam pelbagai format, termasuk tetapi tidak terhad kepada semua yang berikut:
(A)  Format fizikal, termasuk dokumen kertas, imej bercetak, rekod vinil atau pita video.
(B)  Format digital, termasuk teks, imej, audio atau fail video.
(C) Formatdigital abstrak, termasuk fail termampat atau disulitkan, metadata atau sistem kecerdasan
buatan yang mampu menghasilkan maklumat peribadi.

Maklumat Peribadi Sensitif atau Kategori Khas Data Peribadi: Istilah-istilah ini boleh digunakan secara tukar
ganti dan merujuk kepada kategori Maklumat Peribadi yang memerlukan pengendalian khas kerana
penyertaan elemen individu tertentu seperti asal kaum dan etnik, agama, maklumat perubatan, kedudukan
politik atau falsafah dan data biometrik. Seperti yang digunakan dalam Notis ini, istilah ini juga termasuk
maklumat tentang pemeriksaan latar belakang jenayah dan sejarah kredit. Sila ambil perhatian bahawa
elemen individu dalam kategori ini berbeza mengikut negara. Di mana berkenaan, variasi tersebut telah
disertakan dalam tambahan khusus Negara.

Pembekal: untuk tujuan notis privasi ini, "pembekal" merujuk secara eksklusif kepada pihak ketiga luar yang
telah memeterai pengaturan perniagaan untuk menyediakan produk atau perkhidmatan secara langsung
kepada entiti Citi atau untuk menyokong entiti Citi memenuhi objektif perniagaannya. Pihak ketiga luar
ditakrifkan sebagai entiti bukan Citi.

Organisasi anda merujuk kepada entiti pembekal yang dikaitkan dengan anda sebagai pekerja, kontraktor, pengarah
atau pemegang saham penting (UBO) atau individu yang serupa, dari mana Citi menerima perkhidmatan, dan
menerangkan mana-mana entiti termasuk organisasi bukan berasaskan keuntungan atau badan kebajikanl
berdaftar.
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KANDUNGAN NOTIS INI

—

Entiti Bertanggungjawab terhadap Pemprosesanuntuk Memproses Maklumat Peribadi anda: Pengawal Data
dan Butiran Perhubungan

Sumber Maklumat Peribadi

Kategori Maklumat Peribadi yang kami proses.

Prinsip dan Asas Perundanganuntuk Pemprosesan Data

Tujuan dan Kegunaan: Bagaimanakah Maklumat Peribadi saya akan digunakan?

Pendedahan dan Penerima Maklumat Peribadi: Bagaimanakah Maklumat Peribadi saya akan dikongsi
(Didedahkan))?

7. Pemprosesan Automatik, Pembuatan Keputusan Automatik dan Kecerdasan Buatan

8. Tempoh Penyimpanan Sn dan Pengekalan

9. Pemindahan Data Antarabangsa

10. Keselamatan Maklumat Peribadi

11. Maklumat Peribadi Kanak-kanak

12. Hak Privasi dan Perlindungan Data Anda

13. Kemas kini kepada Notis Privasi ini dan Notis Perubahan Ketara

14. Aduan dan Maklumat Perhubungan Pegawai Perlindungan Data

15. Maklumat Perhubungan Pihak Berkuasa Perlindungan Data

16. Maklumat Tambahan untuk Penduduk Nigeria
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1. Entiti Bertanggungjawab terhadap PemprosesanMaklumat Peribadi anda: Pengawal Data dan Butiran
Perhubungan

Sekutu atau entiti undang-undang Citigroup kamiyang menerima perkhidmatan dalam skop notis iniialah 'Pengawal
Data' Citi

(atau istilah yang setara di negara lain, termasuk Data Fidusiari atau Pihak Bertanggungjawab).

Sekiranya anda berurusan dengan Citi melalui suatu entiti undang-undang yang ditakrifkan di atas sebagai
'Organisasi Anda’, kedua-dua Citi dan Organisasi Anda adalah 'pengawal data' yang bebas dan berasingan,

dan bagi mengelakkan sebarang kekeliruan bukan 'pengawal bersama" Di bawah undang-undang negeri di
Amerika Syarikat, kedua-dua entiti beroperasi sebagai perniagaan yang berasingan dan bebas.

Untuk menghubungi Pengawal Data Citi untuk Permintaan Hak Individu, sila e-mel dataprivacy@citi.com.
Pertanyaan umum berkaitan perkhidmatan anda, boleh disampaikan kepada pegawai perniagaan Citi anda.

2. Sumber Maklumat Peribadi

Kami memperoleh maklumat peribadi melalui cara-cara seperti berikut:
(i) Sumber Langsung Maklumat Peribadi

Citi mengumpul Maklumat Peribadi tertentu semasa proses kemasukan (on-boarding) anda ke dalam sistem
IT dan apabila memberikan akses kepada premis perniagaan, atau sepanjang tempoh penglibatan anda
sebagai (Pekerja Kontrak (Non-Employee)), daripada Anda sendiri, yang termasuk sebarang maklumat yang
anda berikan kepada kami mengenai individu dalam isi rumah anda sepertipasangan, tanggungan, benefisiari
dan waris terdekat anda. Cara kami mengumpul maklumat daripada anda termasuk, antara lain,
pengumpulan secara langsung daripada anda serta melalui penggunaan sistem kami.

(ii) Sumber Tidak Langsung Maklumat Peribadi

Citi juga mengumpul Maklumat Peribadi tertentu daripada pihak ketiga termasuk Organisasi Anda, pembekal
lain, agensi pekerjaan, agensi pemeriksaan latar belakang dan kredit, pihak ketiga yang dilantik oleh
Organisasi anda, pemeriksaan perubatan, serta pangkalan data yang dilanggan (yang mengandungi berita
tentang jawatan pengarah dan pemantauan liputan media, contohnya Dun & Bradstreet) yang mungkin
termasuk elemen data sensitif.

(iii) Maklumat Peribadi yang kami perolehi, simpulkan dan cipta.

Citi juga mencipta, dan memproses Maklumat Peribadi, contohnya pengecam rangkaian IT yang diberikan
kepadaanda;yangdicipta, disimpulkan atau diperoleh dalam konteks penglibatan anda dengan Citi, termasuk
melalui penggunaan teknologi baharu.

1 Sebagai contoh, Art 24 Arahan Perlindungan Data Am EU (GDPR)
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3. Kategori Maklumat Peribadi yang kami proses.

Kategori umum Maklumat Peribadi, dan elemen individunya, adalah seperti berikut :

Pengenalan Peribadi: Nama, jantina, kata ganti nama pilihan, alamat perniagaan dan kediaman,
gambar, dan jika dikehendaki oleh undang-undang: tarikh dan tempat lahir, status perkahwinan
dan alamat kediaman dan bentuk ID rasmi (pasport, lesen memandu atauKad Pengenalan
Nasional).

Butiran hubungan perniagaan: nombor telefon profesional atau perniagaan (talian tetap dan
telefon bimbit), alamat e-mel dan negara, negeri atau wilayah tempat bermastautin tetap,
termasuk maklumat hubungan pembantu tadbir; nama penyelia atau pengurus anda dalam
Organisasi Anda, rakan sekerja pasukan anda dalam Organisasi Anda dan maklumat hubungan
mereka.

Pilihan perhubungan anda: Kaedah komunikasi pilihan dan maklumat perhubungan kecemasan.

Maklumat Peranti Peribadi: Pengecam dalam talian identiti peranti contohnya nombor telefon
bimbit IMSI dan IMEI, jenis komputer atau peranti dan sistem pengendalian, negara pendaftaran
peranti atau lokasi.

Maklumat Kenderaan dan Kemasukan MelaluiVideo: Bagi individu yang diberi akses ke tempat
letak kereta atau rak basikal, nombor plat kenderaan anda, model dan tahun pembuatan, Lesen
Memandu anda dan maklumat masuk dan keluar yang dikumpul melalui pemantauan video.

Akses Bangunan (individu), Data Keselamatan, dan PengurusanFasiliti: Rekod kemasukan
premis termasuk titik akses masuk/keluar, jadual kerja, pemindahan fasiliti(meja), perubahan dan
penempatan semula, lencana ID pelawat termasuk gambar dan nombor pelawat, video
keselamatan yang diuruskan oleh Perkhidmatan Keselamatan dan Penyiasatan Citi (CSIS), dan
gambar dalam direktori global dan aplikasirangkaian (cth., Citi For You, Microsoft Teams, Hari Kerja
dan E-mel, Pengawasan Video - yang boleh termasuk imej video dan imej audio).

Maklumat Latar Belakang Peribadi: Sejarah pendidikan dan pekerjaan yang disediakan dalam
CV/resume, dan maklumat yang dikumpul untuk menilai kemahiran dan kebolehan untuk jawatan
tertentu, yang boleh termasuk penilaian pihak ketiga, video, penilaian psikometrik (jika perlu,
dengan persetujuan anda) rujukan peribadi, maklum balas dalaman dan data yang disimpulkan
tentang anda.

Maklumat Kewangan dan Perbankan: Termasuk nombor akaun bank, pelaburan (diperlukan
untuk mencegah konflik kepentingan, penyalahgunaan pasaran dan perdagangan individu dalam),
aktiviti perniagaan luaran (termasuk jawatan pengarah, keahlian lembaga penasihat, majlis
pelabur), rekod kredit, keahlian persatuan perdagangan atau perniagaan, butiran pembayaran kad
masa (seperti nama bank, IBAN atau Swift/BIC dan nombor akaun).

Maklumat Perjalanan. Maklumat yang diminta untuk menempah perjalanan untuk menyokong
perkhidmatan yang anda berikan kepada Citi. Termasuk perbelanjaan perjalanan dan hiburan,
pendaftaran acara, dan perbelanjaan perniagaan yang dituntut.

Maklumat yang dikumpulkan oleh pentadbir kontrak: jam bekerja, percutian dan cuti peribadi.
masa yangdigunakan untuk perkara dan projek termasuk rekod lebih masa, had keselamatan masa
yang dihabiskan di tempat kerja dan sakit dan rekod ketidakhadiran lain.

Data kalendar dan kehadiran: pemantauan kehadiran harian dan mingguan serta butiran kalendar
yang dikongsi (seperti acara, mesyuarat di luar pejabat, status sibuk dan tidak hadir), dan
ketidakhadiran yang dipersetujui oleh Citi dan Organisasi Anda.



¢ Rujukan, Maklum Balas Dalaman, Penilaian dan Temu Bual Tamat Tugasan atau Penamatan:
Maklumat mengenai prestasi lalu dalam tugasan di Citi termasuk rujukan sulit daripada bekas
rakan sekerja (sama ada pekerja atau kontraktor) dan sebab-sebab penamatan atau berakhirnya
sesuatutugasan.

¢ Maklumat Siasatan: Maklumat yang Anda berikan atau diberikan kepada kami dalam konteks
siasatan etika, kawal selia, penguatkuasaan undang-undang, aduan dan pematuhan, atau untuk
pengurusan risiko, termasuk maklumat yang digunakan untuk melaporkan kemungkinan
pelanggaran atau kebimbangan.

¢ Komunikasi Digital dan Maklumat Rangkaian yang mungkin termasuk Geolokasi: Dengan
persetujuan anda, melainkan undang-undang yang berkenaan mengandungi pengecualian atau
menyediakan asas undang-undang berkanun untuk pemprosesan, kami memantau dan menapis
penggunaan peranti syarikat, rangkaian dan trafik Internet. Ini termasuk, tetapi tidak terhad
kepada, analisis desktop, penggunaan Citi atau sistem IT pembekalnya, dan boleh termasuk
maklumat peribadi yang terkandung dalam e-mel atau komunikasi lain yang anda hantar kepada
kami, atau yang kami perolehi melalui penggunaan sistem IT anda.

Kategori Khas Maklumat Peribadi, dan elemen individunya

e Pengenal Peribadi Dilindungi: Pengenal diri yang dikeluarkan oleh kerajaan adalah 'sensitif' di wilayah
tertentu: ini termasuk foto atau halaman pengenalan, atau latar belakang etnik yang terkandung pada
pasport, kad pengenalan kebangsaan. Dokumen lain tertentu mengandungi maklumat yang sangat
sulit seperti Nombor Keselamatan Sosial AS atau nombor pengenalan cukai, Aadhaar India dan status
imigresen. Dalam persekitaran keselamatan tinggi, atau di mana koleksinya diperlukan secara sah,
kami mengumpul gabungan kesatuan sekerja, jawatan politik masa lalu dan gabungan politik
keluarga.

e Maklumat Kesihatan Dilindungi: Maklumat kesihatan dan ketidakupayaan pekerjaan (untuk
pelarasan khas contohnya di bawah ADA AS - American with Disabilities Act and the UK Equality Act),
pensijilan dan maklumat tentang alahan dan sekatan pemakanan.

e Data biometrik: Sampel biometrik yang dilindungi dan templat foto, retina, jari atau cap tangan dan
corak suara anda, jika dikumpulkan untuk akses kepada persekitaran selamat (setakat mana data
tersebut bukan ID Jari dan Wajah di bawah kawalan anda dalam peranti peribadi anda).

e Data Demografi: jika dibenarkan oleh undang-undang negara tempat anda menyediakan
perkhidmatan kepada Citi, dan dengan syarat anda secara sukarela menyediakannya, Citi akan
mengumpul maklumat demografi atau kepelbagaian tertentu yang dilindungi, termasuk jantina anda
(jika berbeza daripada lelaki/perempuan atau jika pendaftaran asal dibuat di bawah jantina yang
berbeza), etnik atau latar belakang kaum, orientasi seksual, agama atau falsafah, ketidakupayaan,
status bangsa/suku/etnik, dan status tentera semasa atau bekas.

e Pemeriksaan Latar Belakang. Jika dibenarkan oleh undang-undang, maklumat yang diberikan oleh
anda atau Organisasi Anda menurut pemeriksaan latar belakang jenayah, sejarah kredit dan sejarah
kebankrapan.

Walaupun kategori dan elemen di atas memberikan perincian tertentu, ia mungkin tidak menyenaraikan
secara menyeluruh semua contoh maklumat peribadi yang dikumpulkan, digunakan atau diproses oleh Citi
di negara atau wilayah tertentu.



4. Prinsip dan Asas Perundangan untuk Pemprosesan Data

Prinsip-prinsip berikut adalah asas komitmen kami terhadap perlindungan data:
« Ketelusan
e Had tujuan
« Perkadaran
» Ketepatan
« Kerahsiaan
« Had Tempoh Penyimpanan
o Akauntabiliti
« Pematuhan dengan undang-undang dan peraturan Privasi dan Perlindungan Data yang berkenaan.

ASAS UNDANG-UNDANG UNTUK PEMPROSESAN

Persetujuan:

Jika asas undang-undang diperlukan untuk memproses atau memindahkan maklumat peribadi, kami akan
bergantung pada persetujuan jika persetujuan adalah satu-satunya asas undang-undang utama yang
tersedia atau dijangkakan, yang akan kami perolehi terus daripada anda atau majikan anda seperti yang
diperlukan. Jika tersedia, kami juga bolehmenggunakan asas-asas pemprosessan lain untuk memproses data
anda selepas memperoleh persetujuan awal dan jika anda sekiranya adalah munasabah untuk menjangkakan
bahawa anda tidak akan menahan persetujuan anda. .

Citi juga akan mendapatkan persetujuan anda, secara langsung atau melalui majikan anda seperti yang
diperlukan, untuk memproses maklumat peribadi sensitif dan untuk pemprosesan automatik apabila
diperlukan.

Kamiakan menggunakan persetujuan yang mungkin diandaikan atau disimpulkan daripada tingkah laku anda
(contohnya dengan penglibatan anda dan/atau pelaksanaan perkhidmatan yang dikontrakkan) setakat
dibenarkan oleh undang-undang.

Jika persetujuan anda adalah asas undang-undang untuk pemprosesan, anda mempunyai hak untuk menarik
baliknya dengan menghubungi majikan anda atau, jika diperoleh secara langsung oleh kami, pada bila-bila
masa menggunakan butiran hubungan yang disediakan dalam Notis ini. Sila ambil perhatian bahawa
penarikan balik atau pembatalan persetujuan anda tidak akan menjejaskan, secara retrospektif, kesahihan
pemprosesan Maklumat Peribadi yang telah dijalankan sebelum penarikan tersebut .

PENTING! MENOLAK ATAU MENARIK BALIK PERSETUJUAN

Jika kami memerlukan persetujuan anda untuk memproses maklumat peribadi anda dan anda tidak
memberikannya, atau jika telah memberikannya, anda kemudian menarik baliknya, atau membantah
pemprosesan kami, kami mungkin tidak dapat meneruskan penglibatan kami dengan anda. Kami akan
memaklumkan anda jika penyediaan maklumat peribadi anda adalah keperluan berkanun atau diperlukan
untuk menyediakan perkhidmatan kontrak kepada Citi.

Kepentingan Penting

Dalam keadaan luar biasa, kami boleh memproses Maklumat Peribadi tertentu, termasuk maklumat peribadi
sensitif tanpa persetujuan anda, di mana pemprosesan jelas diperlukan untuk manfaat anda, dan
pengumpulan persetujuan anda tidak boleh diperoleh tepat pada masanya atau dengan cara yang selamat,
dan di mana adalah munasabah untuk menjangkakan bahawa anda tidak akan menahan persetujuan anda.
Ini mungkin berlaku semasa kejadian kecemasan.

Kepentingan sah

Kami akan bergantung pada Kepentingan Sah (Citi atau pihak ketiga) sebagai asas yang sah untuk
pemprosesan, jika tersedia di bawah undang-undang yang terpakai:




. Apabila kami mempunyai tujuan perniagaan yang sah untuk memproses maklumat peribadi anda; dan

. Memproses maklumat peribadi anda adalah perlu untuk mencapai tujuan ini; dan
. Kepentingan perniagaan kami yang sah tidak diketepikan oleh kepentingan, hak dan kebebasan individu
anda.

Diiktiraf Kepentingan Awam dan Pematuhan terhadap kewajipan undang-undang

Kami akan memproses Maklumat Peribadi anda di bawah asas undang-undang ini jika kami perlu
menggunakan maklumat peribadi anda untuk mematuhi kewajipan undang-undang kami atau pihak ketiga
atauterdapat kepentingan awam yang dinyatakan dengan jelas dalam statut yang kami terpaksa pertahankan
(contohnya anti pengubahan wang haram dan pencegahan pembiayaan keganasan). Ini juga termasuk, tanpa
had, membalas permintaan mahkamah atau agensi kerajaan yang kompeten, badan kawal selia, pasaran
sekuriti dan komoditi, broker sekuriti, dan perantara atau rakan niaga kami, penguatkuasaan undang-undang
dan pihak berkuasa cukai.

Keperluan Kontrak

Kami akan memproses Maklumat Peribadi anda di bawah asas undang-undang ini jika Maklumat Peribadi
diproses untuk memudahkan penyediaan perkhidmatan yang diperlukan seperti yang dipersetujui di mana
anda bertindak sebagai kontraktor atau perunding bebas.



5.

Tujuan dan Kegunaan: Bagaimanakah Maklumat Peribadi saya akan digunakan?

Di negara di mana persetujuan adalah asas undang-undang utama, kami akan mendapatkan
persetujuan anda secara langsung atau melalui majikan anda seperti yang diperlukan.

Untuk semua negara lain, kami memproses dan memindahkan maklumat peribadi anda di bawah asas lain
seperti yang dinyatakan di bawah terhadap setiap tujuan pemprosesan. Ini adalah hierarki, memberi
keutamaan kepada yang pertama, dan jika tidak tersedia, yang lain. Kami telah berusaha untuk menjadi
komprehensif, Walau bagaimanapun, dalam penerangan khusus Organisasi global yang kompleks bagi setiap
tujuan mungkin berbeza-beza di setiap negara.

i. Tujuan Am, Asas Undang-undang dan Kategori Maklumat
Tujuan Pemprosesan Asas Undang-undang ? Kategori Maklumat*

Untuk penerangan unsur-unsur
dalam setiap kategori, sila rujuk
Bahagian 3 Notis ini.

AML, KYS, Pencegahan penipuan, Kewajipan Undang-undang (1), Lihat 'Kategori Maklumat Peribadi
semakan konflik kepentingan Keperluan Kontrak (2), yang kami proses' di bawah perkara
dan penyiasatan (termasuk Kepentingan Sah (3)

pemantauan IT dan risiko siber):

untuk pencegahan penipuan,
semakan konflik kepentingan, anti
pengubahan wang haram (AML),
usahawajar Kenali Pembekal Anda
(KYS), memerangi pembiayaan
dan penyusupan keganasan, dan
memantau komunikasi  untuk
Menyiasat potensi penipuan atau
penyalahgunaan atau pelanggaran

dasar Citi, piawaian dan

keperluan.

Audit, pematuhan, pengurusan Kewajipan Undang-undang (1), Lihat 'Kategori Maklumat Peribadi
risiko, transaksi dan pelaporan Keperluan Kontrak (2), yang kami proses' di bawah perkara
kawal selia, termasuk pemantauan Kepentingan Sah (3) 3.

sistem:

Tujuan ini merangkumi penyiasatan
kawal selia seperti menjalankan atau
memudahkan penyiasatan atau
audit, atau bertindak balas terhadap
permintaan daripada pengawal selia
kewangan, bank pusat dan pihak
berkuasa pasaran kewangan, yang
termasuk mengawasi maklumat
peribadi anda atau maklumat
peribadi individu yang berkait rapat
dalam isi rumah anda

2 (di mana persetujuan bukan satu-satunya, atau asas undang-undang yang digunakan untuk pemprosesan)



Untuk permulaan, pembelaan,
penyelesaian atau penguatkuasaan
hak undang-undang kami:
Maklumat yang diperlukan untuk
memulakan, meneruskan,
menyelesaikan, mematuhi, dan
secara amnya mengambil semua
langkah yang perlu untuk
melaksanakan hak undang-undang
dan kontrak kami, termasuk
permulaan atau penyelesaian
tuntutan undang-undang atau
permintaan untuk penyelesaian
pertikaian atau timbang tara, dan
untuk menguatkuasakan hak kami
dalam  mana-mana  perjanjian,
kredit, penghutang, lien,
keselamatan.

Pembelaan hak undang-undang
(1), Keperluan Kontrak (2),
Kepentingan Sah (3)

Lihat 'Kategori Maklumat Peribadi
yang kami proses' di bawah perkara
3.

Untuk Melaporkan Kemungkinan
Pelanggaran dan Kebimbangan
(termasuk Pemberi Maklumat):
untuk proses pematuhan,
penyiasatan dan pengurusan risiko,
termasuk maklumatyangdigunakan
untuk melaporkan kemungkinan
pelanggaran dan kebimbangan
(termasuk di bawah Arahan Pemberi
Maklumat EU dan undang-undang
pelaksanaan).

Kewajipan Undang-undang (1),
Keperluan Kontrak (2),
Kepentingan Sah (3)

Lihat 'Kategori Maklumat Peribadi
yang kami proses' di bawah perkara
3.

Untuk
Melaksanakantanggungjawab dan
objektif Korporat dan Sosial kami
Termasuk tetapi tidak terhad
kepada komitmen Citi kepada
pengawal selia, pemegang saham,
dan lembaga pengarah yang
berkaitan dengan tanggungjawab
sosial dan korporat Citi, seperti
strategi kemampanan, dalam
beberapa bidang kuasa.

Kepentingan Sah

Pengecam Peribadi, Perniagaan
butiran hubungan, pengecam
peribadi yang dilindungi, maklumat
peranti peribadi; Akses Bangunan
(individu), Data Keselamatan, dan
Pengurusan Kemudahan,
Komunikasi Digital dan Maklumat
Rangkaian.
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Untuk melindungi integriti dan
keberkesanan sistem maklumat,
rangkaian, premis dan peranti
pengiraan pengguna akhir kami,
mengesan dan mencegah aktiviti
penyalahgunaan atau jenayah,
termasuk jenayah siber.

Ini termasuk melindungi maklumat
digital, sulit dan maklumat
perniagaan daripada kemusnahan,
kehilangan, pengubahan, akses,
pendedahan atau rasuah yang tidak
dibenarkan secara tidak sengaja atau
disengajakan.

Kepentingan Awam yang Diiktiraf (1);
Kewajipan Undang-undang (2),
Keperluan Kontrak (3), Kepentingan
Sah (4)

Pengecam Peribadi, butiran
hubungan perniagaan, Komunikasi
Digital dan Maklumat Rangkaian,
Akses Bangunan (individu), Data
Keselamatan dan Pengurusan
Kemudahan.

Untuk memahami kesejahteraan
Pekerja Kontrak (Non-Employee) dan
kakitangan pembekal berkenaan
dengan kehadiran mereka di premis
Citi, penggunaan peranti Citi mereka,
akses mereka ke rangkaian kami
dan/atau penggunaan aplikasi.

Kewajipan Undang-undang (1);
Persetujuan (2);

Keperluan Kontrak (3); Kepentingan
Sah (4)

maklumat kesihatan yang dilindungi;
Maklumat Peranti Peribadi; Akses
Bangunan (individu), Data
Keselamatan, dan Pengurusan
Kemudahan; Maklumat Perjalanan,

Maklumat Kalendar, Komunikasi
Digital dan Maklumat Rangkaian,
Data Kalendar dan Kehadiran,
Pengecam Peribadi Dilindungi,

maklumat biometrik.

Memahami dan menilai kecekapan,
produktiviti dan  keberkesanan
(termasuk jam bekerja), berkaitan
dengan prestasi kerja. Ini termasuk
memantau penggunaan mana-mana
sistem.

Persetujuan (1),

Keperluan Kontrak (2), Kepentingan
Sah (3)

Komunikasi Digital dan Maklumat
Rangkaian; peranti peribadi, akses
bangunan, data keselamatan dan
pengurusan kemudahan; Maklumat
Perjalanan; Pengecam Peribadi, Data
Kalendar dan kehadiran, Pengecam
Peribadi Dilindungi, maklumat
biometrik.

Untuk menyokong keperluan
kesihatan dan keselamatan individu
yang Pekerja Kontrak (Non-

employee) dan pembekal, termasuk
untuk menilai penginapan yang
munasabah

Kewajipan Undang-undang (1),
Persetujuan (2),
Kepentingan awam yang diiktiraf (-3)

Maklumat kesihatan yang dilindungi,
Akses Bangunan (individu), Data
Keselamatan, dan Pengurusan
Kemudahan; Pengecam Peribadi,
Kalendar dan data kehadiran,
Maklumat tentang individu lain;
Komunikasi Digital dan Maklumat
Rangkaian, Maklumat Penyiasatan,
Maklumat Semakan Latar Belakang.

Untuk menilai, memantau dan
melaporkan kehadiran di premis Citi,
dan kehadiran jauh, memastikan
pematuhan  dengan keperluan
perkhidmatan kontrak, dan
meningkatkan prestasi operasi kami.

Persetujuan (1),
Kewajipan kontrak (2),
Kewajipan undang-undang (3),
Kepentingan sah (4)

Maklumat Peranti Peribadi; Akses
Bangunan (individu), Data
Keselamatan, dan Pengurusan
Kemudahan; Maklumat Perjalanan;

Data kalendar dan kehadiran,
Maklumat yang dikumpul oleh
pentadbir kontrak, Maklumat

Penyiasatan, Komunikasi Digital dan
Maklumat Rangkaian.
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6. Pendedahan dan Penerima Maklumat Peribadi: Bagaimanakah Maklumat Peribadi saya akan dikongsi
(Didedahkan)?

Kami menggunakan dan mendedahkan Maklumat Peribadi anda kepada entiti gabungan Citi dan kepada
pembekal perkhidmatan pihak ketiga, yang boleh termasuk pengawal data, jika perlu untuk menerima hasil kerja
atau perkhidmatan yang anda berikan.

Kami (atau pihak ketiga bagi pihak kami) boleh mendedahkan Maklumat Peribadi untuk tujuan yang
dinyatakan dalam jadual di atas kepada pihak ketiga, seperti berikut:

1. kepada sekutu Citi yang lain untuk tujuan menguruskan hubungan kami dan/atau mereka dengan
anda, atau dengan majikan anda (pembekal kami), dan berkaitan dengan penerimaan sebarang
penghantaran dan untuk pemusatan dan sokongan sistem Citi;

2. kepada majikan anda tentang perkhidmatan yang anda berikan kepada kami;

3. kepada pembekal dan pembekal perkhidmatan lain, yang boleh termasuk pengawal data lain,
berkaitan dengan perkhidmatan yang anda berikan kepada kami, untuk menilai kemahiran dan
kelayakan, dan untuk pemusatan dan sokongan sistem Citi;

4. kepada penasihat undang-undang kami seperti yang diperlukan untuk mewujudkan,
melaksanakan dan/atau mempertahankan dan/atau melindungi tuntutan undang-undang,
termasuk berhubung dengan kontrak kami dengan pembekal kamidan untuk melindungi hak, harta
benda, dan/atau keselamatan kami, perniagaan kami, mana-mana sekutu Citi, pembekal kami
dan/atau lain-lain, termasuk membuat pendedahan kepada penasihat undang-undang, pihak
berkuasa kerajaan dan penguatkuasaan undang-undang dan pihak lain yang terlibat dalam, atau
mempertimbangkan, prosiding undang-undang;

5. kepada agensi rujukan kredit dan maklumat kredit (serta agensi yang menjalankan pemeriksaan
latar belakang) untuk mengenal pasti ancaman dalaman atau untuk proses kemasukan
(onboarding);

6. kepada mana-mana pihak ketiga lain setakat mana pendedahan sedemikian diperlukan di bawah
undang-undang yang terpakai atau untuk membolehkan kami menerima perkhidmatan yang
dikontrak daripada anda dan pembekal kami;

7. kepadajuruaudit dalaman dan luaran;

8. dengan pegawai amanah dalaman dan luaran, pegawai risiko, pegawai pematuhan, pegawai anti
pengubahan wang haram, pegawai pencegahan penipuan, pegawai audit, pegawai perlindungan
data, pegawai kawalan, pasukan kepimpinan Citi, dan pengurus Citi untuk mengurangkan risiko
perniagaan dan untuk pematuhan undang-undang, dan tadbir urus dalaman, kami boleh
memproses dan berkongsimaklumat peribadi;

9. kepada mana-mana pihak berkuasa kawal selia, pendakwaan, percukaian atau kerajaan yang
kompeten, mahkamah, atau tribunal lain dalam mana-mana bidang kuasa: (i) untuk atau berkaitan
dengan pemeriksaan kami oleh bank atau pemeriksa lain; (ii) menurut sepina atau permintaan
undang-undang lain; (iii) atas arahan nyata mana-mana agensi kerajaan lain yang diberi kuasa; (iv)
jikadinasihatkan atau diinginioleh penasihat undang-undang dalaman atau luaran kami, pematuhan
bebas atau juruaudit; dan

10. kepada bakal penjual atau pembeli sebagai sebahagian daripada penjualan atau penggabungan

perniagaan atau aset kami atau mana-mana syarikat Citi.

7. Pemprosesan Automatik, Pembuatan Keputusan Automatik dan Kecerdasan Buatan

Kami boleh memproses Maklumat Peribadi menggunakan pemprosesan automatik dan/atau kecerdasan
buatan, termasuk untuk tujuan latihan, untuk pelbagai tujuan, jika dibenarkan oleh undang-undang
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termasuk:

- Kemasukan (Onboarding) dan Penyediaan Perkhidmatan: Memudahkan proses kemasukan
(onboarding) dan menguruskan penyampaian perkhidmatan kepada Citi.

- Pematuhan Peraturan: Menjalankan pemeriksaan anti pengubahan wang haram (AML),
pengesahan pembekal (Kenali Pembekal Anda) ('KYS'), dan pencegahan penipuan, termasuk
mengesan ancaman dalaman atau corak yang mencurigakan,

- Perancangan Sumber Strategik: Menganalisis kemahiran untuk kesesuaian peranan, pengurusan
tenaga kerja luar jangka dan peruntukan sumber.

- Keselamatan dan Penyiasatan: Mengenal pasti dan menyiasat potensi penipuan dan salah laku,
seperti manipulasi pasaran dan daganganindividu dalam, menggunakan kata kunciyang berkaitan
atau penunjuk lain.

- Kecekapan operasi: Meningkatkan proses perniagaan dan produktiviti melalui penggunaan model
kecerdasan buatan (Al).

- Tujuan Penentukuran: Melaraskan model Al untuk menyokong pengurusan tenaga kerja Citi,
pengurangan risiko dan tujuan pelaporan. Nota: Citi tidak membenarkan pihak ketiga
menggunakan data Citi untuk melatih model mereka (pihak ke-3).

- Pengukuran Produktiviti: Mengukur cara individu, proses dan teknologi bekerjasama.
Jika diperlukan, menggunakan pemprosesan automatik untuk mengukur prestasi adalah tertakluk kepada
persetujuan

Selain itu, Citi boleh terlibat dalam membuat keputusan secara automatik, atau dalam pemprofilan,
tertakluk kepada keperluan undang-undang, termasuk hak untuk memilih keluar (opt-out),

sekiranya pemprosesan tersebut menghasilkan atau berkemungkinan menghasilkan kesan negatif yang
sah atauketara dari segi undang-undang atau kesan penting yang serupa dan tidak bergantung semata-
mata pada pemprosesan automatik untuk penilaian atau keputusan (sama ada diselia atau tidak diselia)
mengenai tenaga kerja kontigendan pembekal.

8. Tempoh Penyimpanan dan Pengekalan

Maklumat peribadi anda akan disimpan di lokasi di mana penglibatan anda dikontrakkan. Salinan digital
akan disimpan di pusat perkhidmatan dandiuruskan di Amerika Syarikat, United Kingdom, Filipina,
Singapura, Costa Rica dan India, di mana Citi mempunyai operasi, pengurusan pembekal dan kemudahan
pejabat kakitangan.

Kami menyimpan maklumat hanya untuk tempoh masa yang diperlukan oleh pembekal kami untuk
menjalankan perkhidmatan yang dikontrakkan, dan untuk tempoh selanjutnya dengan purata 10 tahun, jika
diperlukan. Tempoh pengekalan negara tertentu bergantung pada keperluan undang-undang dan kontrak
daripada bidang kuasa di mana perkhidmatan dikontrakkan, dan tempoh had berkanun mereka. Dengan
kata lain, sehingga masa di mana sama ada Citi atau anda boleh memfailkan tuntutan undang-undang.
Setelah tempoh itu tamat, dan melainkan terdapat sebab yang kukuh (contohnya penyiasatan kawal selia
atau kes mahkamah) kami akan memusnahkan data tersebut, atau akan menyahperibadikannya secara
tidak dapat dipulihkan, supaya ia bukan lagi Maklumat Peribadi.

9. Pemindahan Data Antarabangsa

Maklumat Peribadi boleh diproses di luar bidang kuasa di mana ia dikumpulkan atau perkhidmatan telah
dikontrak (termasuk ke negara yang mungkin menyediakan tahap perlindungan data yang berbeza), seperti
yang mungkin diperlukan untuk Citi menerima sebarang penghantaran dan perkhidmatan, dan untuk
mengurus hubungan dengan pembekal secara berpusat. Jika anda terlibat sebagai individu yang bekerja
sendiri atau kontraktor di Eropah, pemindahan data antarabangsa data anda akan berlaku di bawah
Peraturan Korporat Mengikat Citi (Citi’'s Binding Corporate Rules). Dalam semua kes lain, kami
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menggunakan mekanisme pemindahan lain termasuk Klausa Kontrak Standard (SCC), yang dikenali di
wilayah lain sebagai Klausa Kontrak Model (MCC), dalam setiap kes disertakan dengan Penilaian Kesan
Pemindahan (TIA) dan cara operasi dan teknikal untuk menangani sebarang risiko yang dikenal pasti dalam
TIA.

10. Keselamatan Maklumat Peribadi

Citi mengambil langkah yang munasabah untuk mengekalkan keselamatan maklumat peribadi. Semua
maklumat peribadi disimpan dalam persekitaran yang dilindungi dengan langkah-langkah Organisasi dan
teknologi yang mencukupi yang sesuai dengan Organisasi kewangan profesional. Kami telah melaksanakan
kawalan, prosedur dan protokol keselamatan merentasi pelbagai segmenperniagaan, premis fizikal dan
rangkaian IT kami yang berbeza untuk meminimumkan kehilangan, penyalahgunaan, akses tanpa
kebenaran, pengubahsuaian atau pendedahan maklumat peribadi. Semua maklumat yang dikongsi dengan
pihak ketiga luar disulitkan semasa penghantaran dan dalam penyimpanan, dan maklumat yang disimpan
secara dalaman dilindungi menggunakan kata laluan keselamatan dan log masuk atau prosedur
keselamatan lain. Walau bagaimanapun, disebabkan sifat yang wujud atau komunikasi elektronik, kami
tidak dapat menjamin keselamatan maklumat peribadi di luar rangkaian kami. Anda bertanggungjawab
untuk mengekalkan kerahsiaan kata laluan anda dan sebarang kelayakan yang disediakan oleh Citi dan
menyelia peranti pengiraan pengguna akhir anda. Jika anda mempunyai sebab untuk mempercayai bahawa
interaksi anda dengan kami tidak selamat, sila e-mel kepada kami dengan segera di dataprivacy@citi.com.

1. Maklumat Peribadi Kanak-kanak

Kami melantik Pembekal dan tenaga kerja kontingenyang telah mencapai umur yang sah dan yang
berkeupayaan untuk memasuki perjanjian pembekal atas nama mereka sendiri.

Kami tidak secara sengaja mengumpul tanpa kebenaran daripada ibu bapa atau penjaga mereka, maklumat
peribadi daripada individu di bawah umur 18 tahun dan tidak menjual, berkongsi atau menggunakan data
mereka untuk sebarang tujuan atau menyasarkan pengiklanan kepada kanak-kanak.

Kami mungkin memproses maklumat peribadi yang berkaitan dengan kanak-kanak, di mana mereka
menjadi sebahagian daripada isi rumah anda sebagai tanggungan (tanpa had untuk polisi insurans, dan
untuk keselamatan dan keselamatan) dengan persetujuan anda terlebih dahulu (termasuk persetujuan
daripada pasangan anda, jika dikehendaki oleh undang-undang).

12. Hak Privasi dan Perlindungan Data Anda
Di bidang kuasa tertentu®, anda mempunyai seahagian atau semua hak berikut:

- Hak untuk meminta salinan maklumat peribadi anda (Hak untuk mengakses). Walau
bagaimanapun, sila ambil perhatian bahawa hak ini mungkin dihadkan oleh hak individu lain
terhadap Maklumat Peribadi mereka sendiri. Jika sesuai, kami akan menyunting maklumat
peribadi mereka apabila bertindak balas terhadap hak akses anda.

- Hak untuk menarik balik sebarang persetujuan yang diberikan sebelum ini untuk memproses
maklumat peribadi anda (Hak untuk menarik balik persetujuan). Penarikan balik persetujuan anda
tidak akan memberi kesan kepada data yang telah dikumpul atau diproses sebelum penarikan
balik atau pembatalan.

- Hak untuk membetulkan atau mengemas kini sebarang maklumat yang tidak tepat atau lapuk
tentang anda (Hak untuk pembetulan). Untuk Maklumat Peribadi yang dikumpulkan di

3 Kesatuan Eropah dan Kawasan Ekonomi Eropah (semua 30 negara), Andorra, Argentina, Australia, Bahamas, Bahrain, Brazil, Kanada, PR
China, Colombia, Costa Rica, Ecuador, Mesir, Gabon, India, Indonesia, Israel, Jamaica, Kazakhstan, Kenya, Korea (Selatan), Jepun, Jersey,
Malaysia, Mexico, Nigeria, New Zealand, Panama, Peru, Filipina, Arab Saudi, Rep Afrika Selatan, Sri Lanka, Switzerland, Tanzania, Taiwan
(China), Thailand, Emiriah Arab Bersatu (DIFC dan ADGM), United Kingdom dan Kepulauan Channel, Negeri California AS, Uzbekistan dan
Vietnam. Hak terhad di Turki (Turkiye), Lubnan dan Hong Kong (akses dan pembetulan), dan Algeria, Tunisia dan Singapura (akses,
penarikan balik persetujuan, pembetulan, pembetulan dan mudah alih).
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Switzerland, anda juga boleh meminta nota pertikaian ditambah sekiranya ketepatan atau
ketidaktepatan Maklumat Peribadi berkenaan tidak dapat dibuktikan.

- Hak untuk meminta kami memadam atau menghapuskan maklumat peribadi anda (Hak
pemadaman atau 'Hak untuk dilupakan’) dan hak yang berkaitan untuk menyekat pemprosesan
maklumat peribadi kami. Hak ini tidak boleh digunakan di mana asas yang sah untuk pemprosesan
adalah pematuhan dengan undang-undang yang terpakai.

- Hak untuk membantah pemprosesan Maklumat Peribadi anda (Hak untuk membantah). Hak ini
tidak boleh digunakan di mana asas yang sah untuk pemprosesan adalah pematuhan dengan
undang-undang yang terpakai.

- Diwilayah tertentu,anda mempunyai hak tambahan untuk meminta kami memindahkan maklumat
peribadi anda kepada pengawal data lain (Hak untuk mudah alih data).

- Dinegara tertentu, anda mempunyai hak untuk membantah keputusan yang dibuat dengan
data anda semata-mata berdasarkan pembuatan keputusan atau pemprofilan automatik
(Hak untuk membantah pemprosesan automatik).

Anda tidak akan dilayan secara berbeza (dengan cara yang negatif) kerana melaksanakan mana-mana hak privasi
anda.

Untuk melaksanakan hak data ini atau jika anda mempunyai soalan tentang cara Citi memproses Maklumat
Peribadi anda, sila e-mel dataprivacy@citi.com, dengan nama pembekal / majikan anda disertakan.

Untuk memproses permintaan anda, kami mungkin perlu meminta pengesahan identiti anda sebagai langkah
yang munasabah dan berkadar untuk memastikan bahawa Maklumat Peribadi anda tidak didedahkan kepada
mana-mana individu yang bukan anda, dan untuk membantu Citi memproses permintaan anda tepat pada
masanya.

Citi mungkin tidak sentiasa dapat memberikan semua maklumat yang diminta atau memenuhi hak lain, di
mana pengecualian dikenakan, termasuk perlindungan hak privasi individu lain: Jika kami perlu menahan
maklumat tertentu atau tidak dapat memenuhi permintaan anda, kami akan menerangkan rasional keputusan
kami, dan sebarang langkah yang boleh anda ambil. Kami akan sentiasa membalas permintaan anda dalam
tempoh masa yang disediakan di bawah undang-undang yang terpakai.

Jika anda membuat permintaan bagi pihak individu lain (sebagai peguam, saudara atau wakil), kami mungkin
memerlukan maklumat lanjut untuk memastikan bahawa anda diberi kuasa untuk membuat permintaan
tersebut.

13. Kemas kini kepada Notis Privasi ini dan Notis Perubahan Ketara

Dari semasa ke semasa, kami boleh menyemak dan mengemas kini Notis Privasi ini. Kemas kini boleh dibuat
atas sebarang sebab, termasuk untuk mencerminkan inisiatif industri, perubahan dalam undang-undang, dan
perubahan kepada Organisasi kami, antara sebab-sebab lain. Anda boleh mengetahui bila kali terakhir kami
mengemas kini Notis Privasi dengan menyemak legenda "Tarikh kemas kini Terakhir" di bahagian atas Notis
Privasi. Sebarang perubahan akan diterbitkan dalam halaman Dasar dan Piawaian Citi untuk Pembekal kami
pada https://www.citigroup.com/global/suppliers/policy-and-standards.

Jika dikehendaki oleh undang-undang, kami juga akan menghantar E-mel kepada anda, contohnya sekiranya
berlaku perubahan material dalam pemprosesan yang memerlukan pemberitahuan tambahan.

14. Aduan dan Maklumat Perhubungan Pegawai Perlindungan Data

Anda mempunyai hak untuk mengemukakan aduan: Jika selepas menerima balasan kami, anda tidak
berpuas hati dengan cara kami memproses maklumat peribadi anda atau mempunyai kebimbangan lanjut,
anda boleh membuat aduan kepada Pegawai Perlindungan Data kami yang bebas dengan menggunakan
butiran perhubungan yang dinyatakan di bawah.
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DI EROPAH DAN SELURUH DUNIA

EU/EEA UK / Jersi Switzerland

Pegawai Perlindungan Data Pegawai Perlindungan Data Penasihat Perlindungan Data Citi

Citi EU 1 North Wall Quay Citi UK / Jersey 40 Bank Street, Hardstrasse, 201

Dublin 9th Floor Canary Wharf 8005 Zurich

DO1 London, Switzerland

T8Y1 E14 5NR swissdataprotectionadvisor@citi.com

Republik Ireland United Kingdom

E-mel GDPRDPO@citi.com E-mel: GDPRDPO@®citi.com

Israel Kenya, Uganda, Zambia Nigeria

Pegawai Perlindungan Data — Peti Surat 30711 Pegawai Perlindungan Data Nigeria
Amos Harari 00100 Nairobi, Kenya
121 Jalan Begin, Tel-Aviv, Israel Alamat: Citibank Nigeria Limited

Alamat: Rumah Citibank, Bukit 27, Jalan Kofo Abayomi, Pulau Victoria

E-mel: Amos.Harari@citi.com Atas, Nairobi, Kenya Lagos, Nigeria

+972-3-684-2532

Tel: +254 20 2754091 E-mel: adanma.nnejiwuihe@citi.com;
dponigeria@citi.com

E-mel: yvonne.n.muturi@citi.com

Australia Brazil Kanada
E-mel: AUSprivacy@citi.com DPO Tajuk: Sergio Correa Ketua Pegawai Privasi
DPO gantian: Denise Ferreira Pegawai Perlindungan Data Quebec
Untuk berhubung, sila hantar canada.privacy.office@citi.com

borang melalui
https://corporateportal.brazil.citiba
nk.com/formularios/lgpd/

Colombia Mexico Hong Kong Kawasan Pentadbiran
Khas.
Maria Alejandra Sanchez Nifo - Pekerja Kontrak (Non-Employee) & Citibank, N.A., Cawangan Hong Kong
Pengurusan Risiko Pematuhan pembekal - soporte.tcorp@citi.com Pegawai Perlindungan Data,
Bebas (ICRM) 50/F, Menara Juara,
Ahli lembaga Pekerja Kontrak(Non- Jalan Tiga Taman, Tengah,
maria.alejandra.sancheznino@c  Employee) - Hong Kong.
iti.com arcoconsejeros@citi.com

16


mailto:dataprotectionofficer@citi.com
mailto:dataprotectionofficer@citi.com
mailto:swissdataprotectionadvisor@citi.com
mailto:Amos.Harari@citi.com
mailto:yvonne.n.muturi@citi.com
mailto:adanma.nnejiwuihe@citi.com
mailto:dponigeria@citi.com
mailto:AUSprivacy@citi.com
https://corporateportal.brazil.citibank.com/formularios/lgpd/
https://corporateportal.brazil.citibank.com/formularios/lgpd/
mailto:canada.privacy.office@citi.com
mailto:maria.alejandra.sancheznino@citi.com
mailto:maria.alejandra.sancheznino@citi.com
mailto:soporte.tcorp@citi.com
mailto:arcoconsejeros@citi.com

Indonesia Jamaica China

Pegawai Perlindungan Data DPO: Marcela Jaimes Pegawai Perlindungan Maklumat
E-mel: DPOJamaica@citi.com Peribadi
E-mel: Alamat: Citibank Colombia, S.A. Citi Bank (China) Co., Ltd.
indonesia.privacy@citi.com Centro de Servicio, Calle 100 Menara Citigroup, No. 33 Jalan Hua
Carrera 92, No. 99-02. Piso 1. Yuan Shi Qiao, Kawasan Baru
Tempatan 104. Bogota, Colombia Pudong, Shanghai, 200120, PR
China.

Wakil DPO di Jamaica E-mel:

DPOJamaica@citi.com Alamat: E-mel: chinapipo@citi.com
Citibank N.A. Jamaica

19 Jalan Hillcrest

Kingston 6, Jamaica

Arab Saudi Korea (Selatan) Thailand
Tingkat 20 Menara Kerajaan Pegawai Perlindungan Data: Pegawai Perlindungan Data
Peti Surat 301700 Jae-Hwy (Peter) Kim Citibank N.A., Cawangan Bangkok,
Riyadh, Wilayah Tengah Bangunan Persimpangan 21, 399,
Kerajaan Arab Saudi Tel: 02-2078-6387 Jalan Sukhumvit, Mukim Klongtoey
Nua, Daerah Wattana, Bangkok,
Dataprivacysa@citi.com Thailand 10110

E-mel: dpo.officethailand@citi.com

Catatan: Alamat e-mel di atas
dikhaskan untuk kenalan yang
berkaitan dengan pelaksanaan Hak
Subjek Data sahaja.
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Ecuador
DPO: Geena Marcela Jaimes

Alamat: Avenida Republica de El
Salvador N36-230y Naciones
Unidas, Quito

Telefon: 593 (2) 393-8999 /
+593(2) 3939000

E-mel:
dataprotectionofficer@citi.com

Filipina
Citibank N.A. Filipina (ID Entiti
Undang-undang: 11097),16F,
Citibank Plaza,34th StreetFort
Bonifacio Global City, Taguig City,
Metro ManilaE-mel:
CitiPHDPO@citi.com

Ibu Pejabat Operasi Serantau
Citibank (ID Entiti Undang-
undang: 11118)15F, Citibank
Plaza34th Street,Bonifacio Global
City, Taguig City, ManilaE-mel:
CITIROHQPH@®citi.com

Citigroup Business Process
Solutions Pte. Ltd. Filipina (ID
Entiti Undang-undang: 11099)15F,
Citibank PlazaW 34th Street,
Bonifacio Global City, Taguig City,
ManilaE-mel:
citicbpsdpo@citi.com

El Salvador
DPO Tajuk: Juan Felipe Moreno T.

Untuk dihubungi, sila hantar
borang melalui
dataprotectionofficer@citi.com

Afrika Selatan
BUTIRAN HUBUNGAN UTAMA
UNTUK AKSES KEPADA MAKLUMAT
CITI

NAMA BADAN PERSENDIRIAN

Pegawai Penerangan

Nama: Anastasia Eleftheriades
Halamandaris

Tel: 0119441875

E-mel:
anastasia.halamandaris@citi.com

Timbalan Pegawai Penerangan
Nama: Tsholofelo Machinjike

Tel: +27 11944 0743 (talian tetap)
E-mel:
tsholofelo.machinjike@citi.com

Akses kepada maklumat kenalan
am

E-mel:
informationofficerza@citi.com atau
information.officer.za@citi.com dan
icgglobaldataprivacy@citi.com

15. Maklumat Perhubungan Pihak Berkuasa Perlindungan Data

Monaco
MCDataPrivacy®@citi.com

Alamat: Penasihat Perlindungan Data
Citi Monaco

7-9 boulevard des Moulins

98000

Monaco

Tanzania
Pegawai Perlindungan Data — Dorbibi
Jemadari

Alamat: PLOT 1962 TOURE DRIVE - 03
Dar Es Salaam TZ

Tel: +255 22 2211229

E-mel: dorbibi.jemadari@citi.com

Anda juga mempunyai hak undang-undang untuk membuat aduan kepada Pihak Berkuasa Perlindungan Data. Di

Eropah anda boleh menghubungi:

- EU [/ EEA, Pesuruhjaya Perlindungan Data di Ireland, yang merupakan Pihak Berkuasa

Penyeliaan Utama kami https://www.dataprotection.ie/en

- United Kingdom, Pejabat Pesuruhjaya Maklumat (ICO) di www.ico.org.uk

- Switzerland: Pesuruhjaya Perlindungan Data dan Maklumat Persekutuan (FDPIC)
https://www.edoeb.admin.ch

- Monaco: L'Autorité de Protection des Données Personnelles https://adpdp.mc

Untuk semua negara lain sila lihat Tambahan Khusus Negara (seperti yang berkaitan)
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16. Maklumat Tambahan untuk Pengawal Data Penduduk Nigeria

Pegawal Data
Pengawal Data di Nigeria ialah Citibank Nigeria Limited (CNL), sebuah bank komersial yang dilesenkan oleh Pusat
Bank of Nigeria, dengan pejabat berdaftar di 27, Kofo Abayomi Street, Pulau Victoria, Lagos, Nigeria.

CNL bertanggungjawab untuk pengumpulan, penggunaan, pemprosesan dan pelupusan Maklumat Peribadi
yang sah di Nigeria dan pemindahannya yang sah merentasi sempadan negara. CNL telah memastikan bahawa
ia mempunyai langkah kontrak, teknikal dan operasi yang sesuai dengan sekutu dan syarikat induknya, dan
mana-mana sub-pemproses Maklumat Peribadi yang dikumpulkan di Nigeria.

Anda boleh meminta atau menguatkuasakan hak Maklumat Peribadi anda dengan menghantar e-mel atau
menulis kepada Pegawai Perlindungan Data di alamat berdaftar kami atau melalui E-mel kepada Pegawai
Perlindungan Data CNL di dponigeria@citi.com.

Asas Undang-undang untuk Memproses maklumat peribadi

CNL bergantung pada pelbagai asas undang-undang seperti yang dibenarkan oleh undang-undang untuk
pengumpulan dan pemprosesan Maklumat Peribadi di Nigeria dan akan bergantung pada persetujuan anda
untuk pemindahan untuk pemindahan maklumat peribadi, jika sesuai. Persetujuan hendaklah dikumpulkan
oleh majikan anda sebelum penglibatan atau penempatan peranan di Citi. Kami mungkin bergantung pada
asas undang-undang lain untuk pemprosesan, termasuk untuk pematuhan undang-undang yang terpakai
atau demi kepentingan awam yang diiktiraf dalam statut, atau jika perlu untuk penubuhan, pelaksanaan atau
pembelaan tuntutan undang-undang.

Keadaan Senyap
Keadaan Senyap anda tidak akan dianggap sebagai persetujuan untuk pemprosesan Maklumat Peribadi anda.

Hak Anda apabila pemprosesan adalah untuk Kepentingan Sah

CNL akan menghentikan pemprosesan Maklumat Peribadi anda atas permintaan anda, melainkan ia
menunjukkan kepentingan awam atau alasan lain yang sah, yang mengatasi hak asasi, kebebasan dan
kepentingan anda.

Perlindungan Lanjut untuk Pemprosesan Maklumat Peribadi Sensitif
Tanpa menjejaskan prinsip-prinsip yang ditetapkan dalam Akta Perlindungan Data Nigeria 2023, Citi tidak
akan memproses Maklumat Peribadi sensitif anda, melainkan:

(a) anda telah memberi dan tidak menarik balik persetujuan untuk pemprosesan untuk tujuan atau tujuan
tertentu yang akan diproses;

(b) pemprosesan diperlukan untuk tujuan melaksanakan kewajipan Citi atau melaksanakan hak anda di
bawah pekerjaan atau mana-mana undang-undang lain yang serupa;

(c) pemprosesan diperlukan untuk melindungi kepentingan penting anda atau individu lain, di mana subjek
data tidak mampu memberikan persetujuan secara fizikal atau undang-undang;

(d) pemprosesan dijalankan semasa aktivitinya yang sah, dengan perlindungan yang sesuai, oleh yayasan,
persatuan, atau Organisasi bukan untung lain dengan tujuan amal, pendidikan, sastera, seni, falsafah, agama,
atau kesatuan sekerja dan sebagainya

(i) pemprosesan berkaitan semata-mata kepada ahli atau bekas ahli entiti, atau kepada individu, yang
mempunyai hubungan tetap dengannya berkaitan dengan tujuannya, dan

(i) Maklumat Peribadi sensitif tidak didedahkan di luar entiti tanpa persetujuan eksplisit daripada
subjek data;

(e) pemprosesan diperlukan untuk penubuhan, pelaksanaan, atau pembelaan tuntutan undang-undang,
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mendapatkan nasihat undang-undang, atau menjalankan prosiding undang-undang;

(f) pemprosesan adalah perlu atas sebab-sebab kepentingan awam yang besar, kerana undang-undang, yang
hendaklah berkadar dengan matlamat yang dikejar, dan memperuntukkan langkah-langkah yang sesuai dan
khusus untuk melindungi hak, kebebasan dan kepentingan asasi subjek data;

(g) pemprosesan dijalankan untuk tujuan penjagaan perubatan atau kebajikan masyarakat, dan dijalankan
oleh atau di bawah tanggungjawab profesional atau penyedia perkhidmatan yang serupa yang mempunyai
kewajipan kerahsiaan;

(h) pemprosesan diperlukan atas sebab-sebab kesihatan awam dan menyediakan langkah-langkah yang
sesuai dan khusus untuk melindungi hak asasi, kebebasan dan kepentingan subjek data ; atau

(i) Pemprosesan diperlukan untuk tujuan pengarkiban demi kepentingan awam, atau penyelidikan sejarah,
statistik atau saintifik, dalam setiap kes sejak undang-undang, yang hendaklah berkadar dengan matlamat
yang dicari, dan memperuntukkan langkah-langkah yang sesuai dan khusus untuk melindungi hak dan
kebebasan asasi dan kepentingan subjek data.

Pemberitahuan Insiden Keselamatan dan Pelanggaran Maklumat Peribadi

Keselamatan, perlindungan dan integriti maklumat peribadi anda adalah yang paling penting untuk operasi
perbankan. Kami akan segera memaklumkan Pesuruhjaya Perlindungan Data Nigeria dan dalam apa jua
keadaan dalam tempoh 72 jam apabila menyedari sebarang kerosakan yang tidak sengaja atau disengajakan,
perubahan, pemusnahan, pendedahan yang tidak dibenarkan, kehilangan, penyalahgunaan, ketidakupayaan
untuk mengakses, pengekstrakan atau kecurian maklumat peribadi yang disimpan atau diproses oleh Citi, di
mana terdapat risiko kepada hak atau kebebasan anda. Jika risikonya ketara, kami juga akan berkomunikasi
secara langsung dengan anda, memberikan butiran data yang terdedah kepada risiko, dengan nasihat dan
langkah yang kami ambil untuk mengurangkan sebarang kesan buruk.

Hak untuk Memfailkan Tuntutan di hadapan Suruhanjaya Perlindungan Data Nigeria
Sekiranya perlindungan Maklumat Peribadi anda terjejas atau terganggu, anda boleh membuat aduan kepada
Suruhanjaya Perlindungan Data Nigeria No.12 Clement Isong Street, Asokoro, Abuja atau info@ndpc.gov.ng.

Anda boleh berkomunikasi dengan CNL Melalui Pegawai Perlindungan Data CNL di: Citibank Nigeria Limited,
27, Kofo Abayomi Street, Pulau Victoria, Lagos, Nigeria atau emel dponigeria@citi.com ; atau menghubungi
Pejabat Kakitangan anda melalui emel dataprivacy@citi.com.
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JADUALA1

ID Entiti
Berkanun/ Nama Entiti Berkanun/ Perbadanan
Perbadanan
00002 CITIBANK N.A.
01307 CITIGROUP CORPORATE HOLDINGS INC.
05056 SYARIKAT SAHAM BERSAMA CITIBANK
00604 CITIGROUP PTY TERHAD
00541 CITIBANK (HONG KONG) TERHAD
00437 CITIGROUP TECHNOLOGY INFRASTRUCTURE (HONG KONG) LIMITED
11062 CITIBANK N.A. HONG KONG
01289 CITICORP ANTARABANGSA TERHAD
11037 CITIBANK N.A. UNITED KINGDOM
01279 CITIGROUP TECHNOLOGY INC.
11097 CITIBANK N.A. FILIPINA
12240 COLREPFIN LTDA
11101 CITIBANK EROPAH PLC POLAND
22597 CITIBANK TAIWAN LTD. TWDFCY
01288 CITIBANK (SWITZERLAND) AG
11129 CITIBANK N.A. THAILAND
11191 CITIBANK EROPAH PLC LUXEMBOURG
01442 CITISPAIN S.A.
11190 CITIBANK EUROPE PLC ITALI
11002 CITIBANK N.A. ARGENTINA
00714 CITIBANK ZAMBIA LIMITED
03327 GAMMA TRANS LEASING VERWALTUNGS GMBH
04401 CITIBANK TANZANIA TERHAD
04248 CITIBANK BERHAD
1112 CITIBANK N.A. SINGAPURA
15573 CITIBANK SINGAPURALTD
11065 CITIBANK N.A. INDONESIA
11172 CITIBANK EROPAH PLC HUNGARY
04235 CITIGROUP TRANSACTION SERVICES (M) SDN. BHD.
06500 CITIGROUP GLOBAL MARKETS LIMITED
09621 CITIBANK DEL PERU S.A.
07400 BANKHANDLOWY W WARSZAWIE S.A.
11103 CITIBANK N.A. PUERTO RICO
09386 CITIBANK ANONIM SIRKETI
07996 CITIGROUP GLOBAL MARKETS JAPAN INC.
08809 CITIGROUP SERVICES JEPUN GK
02623 CITIBANK EUROPE PLC
11159 CITIBANK EUROPE PLC REPUBLIK CZECH
BANCO CITI MEXICO SOCIEDAD ANONIMA INSTITUCION DE BANCA MULTIPLE GRUPO FINANCIERO CITI
27284 MEXICO
1077 CITIBANK N.A. JAMAICA
05218 CITIGROUP GLOBAL MARKETS INC.
23443 CITIBANK N.A.INDIA - INR CCY
11132 CITIBANK N.A. EMIRIAH ARAB BERSATU

21



23522 CITIBANK N.A. BAHRAIN BORONG - USD
20407 CITIBANK EUROPE PLC - JERMAN

11073 CITIBANK N.A. ISRAEL

11067 CITIBANK N.A. IRELAND

08429 CITIGROUP SERVICES AND TECHNOLOGY (CHINA) LIMITED
00354 CITIBANK-COLOMBIA S.A.

10780 CITIBANK (CHINA) CO. LTD.

11096 CITIBANK N.A. PARAGUAY

22333 CITIBANK N.A. UAE - LEJAR BERBILANG GCB
00424 BANCO CITIBANK S.A.

11133 CITIBANK N.A. URUGUAY

07789 CITIGROUP GLOBAL MARKETS INDIA PRIVATE LIMITED
11074 CITIBANK N.A. ITALI

15534 BANCO CMB (COSTARICA) S.A.

12827 CITIBANK GABON S.A.

11194 CITIBANK EUROPE PLC PORTUGAL

12542 CITICORP SERVICES INDIA PRIVATE LIMITED
11094 CITIBANK N.A. PAKISTAN

11173 CITIBANK EROPAH PLC ROMANIA

11174 CITIBANK EUROPE PLC BULGARIA

02937 CITIGROUP PASARAN GLOBAL EROPAH AG
01310 PERBADANAN CITISHARE

01650 CITIBANK NIGERIA TERHAD

08789 CFJG.K.

09943 CITIMORTGAGE INC.

11083 CITIBANK N.A. LUBNAN

11113 CITIBANK N.A. AFRIKA SELATAN

11189 CITIBANK EROPAH PLC GREECE

08763 CITICANADATECHNOLOGY SERVICES ULC
03539 CITITRUST COLOMBIA S.A. SOCIEDAD FIDUCIARIA
11081 CITIBANK N.A. JORDAN

26043 CITIGROUP SERVICES CHILE SPA

11135 CITIBANK N.A. VIETNAM

11082 CITIBANK N.A. KENYA

00567 CITIGROUP GLOBAL MARKETS BRASIL CORRETORA DE CAMBIO TITULOS E VALORES MOBILIARIOS S.A.
00312 BANCO DE HONDURAS S.A.

23636 CBNA-CITIBANKTUNISIA BR

11001 CITIBANKN.A. ALGERIA

11185 CITIBANK EUROPE PLC BELGIUM

11195 CITIBANK EUROPE PLC SEPANYOL

10942 CITIBANK CAMEROON

11036 CITIBANK N.A. EL SALVADOR

11274 CITI BUSINESS SERVICES COSTARICA SRL
09798 CITICORPLLC

11032 CITIBANK N.A. REPUBLIK DOMINICA

21306 CITIBANKN.A. - JEPUN

07196 CITIBANK UGANDA TERHAD
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22332 CITIBANK N.A. CAWANGAN UAE -DIFC
23410 CITIBANK GCIB - LKR CCY

26042 CITIGROUP CHILE INTERNATIONAL SPA
11050 CITIBANK N.A. JERMAN

11197 CITIBANK EUROPE PLC UK

22898 CITIBANK N.A. BANGLADESH - BDT CCY
06497 CITIGROUP GLOBAL MARKETS ASIA LIMITED
11033 CITIBANK N.A. ECUADOR

00334 CITIBANK MAGHREB S.A.

09998 CITIGROUP INC.

03483 CITIGROUP JAPAN HOLDINGS G.K.

01291 CITICORP INVESTMENT BANK (SINGAPURA) LIMITED
10797 OPERASI DATARAN KANADA TERHAD

11014 CITIBANK N.A. QATAR

11059 CITIBANK N.A. GUATEMALA

00713 CITIGROUP CONGO S.A.

10074 CITIBANKSENEGAL S.A.

09220 CITIBANK COTE DIVOIRE S.A.

11095 CITIBANK N.A. PANAMA

05129 CITIBANK KAZAKHSTAN JSC

10976 PERKHIDMATAN DANA CITI OHIO INC.
00661 CITIBANK (TRINIDAD & TOBAGO) LIMITED
23500 R.B. BISHOPSGATE INVESTMENTS LIMITED
11090 CITIBANKN.A. NEW ZEALAND

00416 CITIBANK KANADA

11188 CITIBANK EUROPE PLC PERANCIS

04390 PERKHIDMATAN CITITRUST TERHAD

02559 CITIGROUP WASHINGTON INC.

11136 CITIBANK N.A. KUWAIT

10891 CITIGROUP GLOBAL MARKETS TAIWAN SECURITIES COMPANY LIMITED
22897 CITIBANK N.A. BANGLADESH - USD CCY
01830 CITI-INFOS.DER.L.DEC.V.

08805 CITICORP FINANCE (INDIA) LIMITED

11196 CITIBANK EUROPE PLC SWEDEN

11192 CITIBANK EROPAH PLC BELANDA

117 CITIBANK EUROPE PLC REPUBLIK SLOVAK
11035 CITIBANK N.A. MESIR

00325 CITIGROUP (KEPULAUAN CHANNEL) TERHAD
11187 CITIBANK EUROPE PLC FINLAND

21314 CITIGROUP ARAB SAUDI

11193 CITIBANK EUROPE PLC NORWAY

11184 CITIBANK EUROPE PLC AUSTRIA

12335 CITIGLOBAL WEALTH MANAGEMENT S.A.M
22936 CITIGROUP GLOBAL MARKETS EUROPE AG - PERANCIS
15574 CITIBANK SNGAPURA LTD USDFCY

o177 CITICORP AMERIKA UTARAINC.

23278 CITIGROUP KOMODITI KANADA ULC
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09330 CITIGROUP ENERGY INC.

06571 CITIGROUP PASARAN GLOBAL SINGAPURA PTE. LTD.

11186 CITIBANK EUROPE PLC DENMARK

11123 CITIGROUP GLOBAL MARKETS LIMITED SWITZERLAND

11118 IBU PEJABAT OPERASI SERANTAU CITIBANK N.A.

09516 BANCO NACIONAL DE MEXICO S.A. INTEGRANTE DEL GRUPO FINANCIERO BANAMEX
22935 CITIGROUP GLOBAL MARKETS EUROPE AG - SEPANYOL

11004 CITIBANK N.A. AUSTRALIA

07792 CITIGROUP GLOBAL MARKETS CANADA INC.

11019 CITIBANK NA - FILIAL BRASILEIRA

00425 CITIBANK DISTRIBUIDORA DE CAMBIO TiTULOS E VALORES MOBILIARIOS SA
12918 CITI PARTICIPACOES E INVESTIMENTOS LTDA

12289 CITI PAGAMENTOS E TECNOLOGIA LTDA
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